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H S\K DSGVO Grundsatze und Neuerungen

EUROPAISCHE UNION BRANDENBURG

Europaischer Soziattonas @BCE szt Arbeit wird digitaler & der Schutz von Daten noch wichtiger!

Arbeit wird digitaler

Beschaftigte arbeiten mit ... elektronischen Kommunikationsmitteln 6 8 0,
(1]

IT-Geraten (wie Scanner oder Datenbrillen)

softwaregesteuerter Produktionsplanung

Projektkooperationen im Internet digitalen Mitteln

insgesamt

computergesteuerten 82 %

Maschinen oder Robotern

Quelle: DGB-Index Gute Arbeit 2016  Grafik zum Download: bit.do/impuls0630 g S0dkior
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Was schreibst du?
- Gmail

Mit wem
Mit wem Q sprichst du? - Hangouts
triffst du dich?
- Calendar g i Mit wem bist
8 du befreundet?
Wohin / Wie § '$4 - Google +

fahrst du? 7.

= Maps ﬁ ". Wo machst
=

- du Fotos?
i 1M - Picasa
=
wohnst du?Q
- Street View

v - % interessiert dich?
Was / Wie > o T 6

I - YouTube
liest du?

e “¥ Was tust du?

Wie spielst du? - Android

- Playstore
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o et Datensicherheit vs. Datenschutz

Europdischer Sozialfonds SBCE &z, somanet

e, o ‘ g\_& DSGVO Grundséatze und Neuerungen
EURAISCHE UNION

Haufig synonym benutzt, dennoch von der juristischen Sichtweise unterschiedlich

o I o

Datenschutz ist das Recht eines jeden Datensicherheit meint die technischen
vor missbrauchlicher Datenverarbeitung, Vorkehrungen, um Daten, unabhéangig
auf informationelle Selbstbestimmung davon, ob sie personenbezogen sind oder
und den Schutz der Privatsphare. nicht, vor dem Zugriff vor Dritten zu
schutzen.
"”a- Pi:G
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Frauen und Familie

“\.  DSGVO Grundsatze und Neuerungen
Datenschutzgesetz nach der DSGVO

Datenschutz
DS-GVO E-Privacy-Richtlinie
2002/58 EG
I
BDSG- Landes- Bereichs- TKG UWG
Nachfolge- recht spezifische
Reaelunaen Tele- Gesetz gegen den
BDSG-neu 9 9 kommunikations- unlauteren
© 2016 DATAKONTEXT GmbH gesetz Wettbewerb
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e Aufbau und Struktur der DSGVO

Européischer Sozialfonds OBCE nd Fam ilie

‘ (gL DSGVO Grundsatze und Neuerungen

Titel: 1. Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freiwilligen Datenverkehr und
zur Aufhebung der Richtlinie 95/46/ EG (Datenschutz-Grundverordnung)

Den einzelnen Artikeln des Verordnungstexts vorangestellt sind 173 Erwagungsgrunde (ErwG)

Diese dienen der Auslegung und naheren Ausgestaltung der DSGVO
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ot o ;\_& DSGVO Grundsatze und Neuerungen
EUROPAISCHE UNION J e AUfDaU und Struktur der DSGVO

Europdischer Sozialfonds SBCE &z, somanet

DSGVO ist ein Vorranggesetz.

Die DSGVO verdrangt datenschutzrechtliche Gesetze der Mitgliedstaaten, soweit diese nicht mit ihr in
Einklang stehen

Die Verdrangung gilt auch fr Betriebsvereinbarungen zum Datenschutz oder zu technischen Einrichtungen
nach § 87 Abs. 1 Nr. 6 BetrVG

Einzelne Kapitel gliedern sich in:

|. Allgemeine Bestimmungen V1. Unabhéngige Aufsichtsbehdrden

Il. Grundsatze VIl. Zusammenarbeit und Kohéarenz

I1l. Rechte der betroffenen Personen VIIl. Rechtsbehelfe, Haftung, Sanktionen

IV. Vorschriftenfir bes. Verarbeitungssituationen -
Art. 88 DSGVO: Beschéftigtendatenschutz

_V' Ubermlttlupg persb. Daten an Drittlander oder an IX - XI. Schlussbestimmungen
intern. Organisationen

————
- -

IV. Verantwortlicher und Auftragsverarbeiter
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o .‘ g\< Betriebliche Akteure im Datenschutz
EURAISCHE UNION ANE

BRANDENBURG

Europaischer Sozialfonds SBCE g('néfpmA"‘“ EI ne U b ersic h t

s

o=
Schutzvon
personen-

bezogenen

m. Daten
ih
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Arten von Beschéftigtendaten und ihre

B Verarbeitung
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EUROPAISCHE UNION
Européischer Sozialfonds

01
02
03
04

D

LAND

‘ BRANDENBURG

Ministerium fir Arbeit,
GB‘ E Soziales, Gesundheit,
— Frauen und Familie

Allgemeine Personendaten (u.a. Name,
Geburtsdatum und Alter, Geburtsort,
Anschrift, E-Mail-Adresse, Telefonnummer)

Physische Merkmale (u.a. Geschlecht,
Haut-, Haar- und Augenfarbe, Statur,
Kleidergrolie)

Kennnummern (u.a. Sozialversicherungs-
nummer, Steueridentifikationsnummer,
Nummer bei der Krankenversicherung,
Personalausweis-nummer, Matrikelnummer)

05
06
07

Arten von Beschaftigtendaten und ihre Verarbeitung

Beispiele fur ,,personenbezogene Daten

Bankdaten (u.a. Kontonummern,
Kreditinformationen, Kontostande)

Kundendaten (u.a. Bestellungen,
Adressdaten, Kontodaten)

Werturteile (u.a. Schul- und
Arbeitszeugnisse)

Besitzmerkmale (u.a. Fahrzeug- und
Immobilieneigentum, Grundbuch-
eintragungen, Kfz-Kennzeichen,

Zulassungsdaten)

08

Sensible Daten (u.a. politische Meinungen,
religiose Uberzeugungen, Gewerkschafts-
zugehdrigkeit, Gesundheitsdaten)

Seminar zur Datenschutzgrundverordnung
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LAND&

. RANDENBURG . . . . . .
curopiisohor soziafonss ©BCE iz \WWelche Daten kOonnen beispielsweise bel der Arbeit von wem
erhoben, verarbeitet oder genutzt werden?

Mitarbeiterdaten in der Personalabteilung

e ® ‘ 1\_ Arten von Beschéaftigtendaten und ihre Verarbeitung

(z.B. Adresse, Sozialdaten, Arbeitszeiten, Ausbildung, Fahigkeiten, Arbeitszeugnisse)
Kundendaten im Vertrieb, Support

(z.B. Adresse, Bonitat, gekaufte Produkte, Interessen)
Interessentendaten in Marketing, Vertrieb, Aul3endienst
(z. B. Adresse, Interessen, Empfehlungen)
Lieferantendaten in Materialwirtschaft, Produktion

(z.B. Lieferantenadresse)

Betriebsarzt

(Daten der Gesundheit)

Empfang

(Name, Datum und Uhrzeit von Besuchern)

————
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e ° ‘ §\< Arten von Beschaftigtendaten und ihre Verarbeitung
EURAISCHE UNION ACE

Europiischor Soziafonss OBCE iz \Was muss mit den personenbezogenen Daten passieren, damit
die DSGVO qilt?

Verarbeiten
Erheben
Beschaffen
Speichern
Verandern
Ubermitteln an Dritte
Sperren (= kennzeichnen, um die weitere Verwendung einzuschranken)
Ldschen
Nutzen (=jede andere Verwendung)

Merke: Die DSGVO gilt immer ,,sobald personenbezogene Daten betroffen sind“
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BRANDENBURG

Europiischor Soriafonss OBCE iz Grundsatze der Datenverarbeitung

FFFFFFFFFFFFFFFF

e H 1\_ Arten von Beschéaftigtendaten und ihre Verarbeitung

Nach Art.5 DSGVO gelten Grundsatze (,Muss-Vorschrift*) fur die Verarbeitung personenbezogener Daten:

Rechtmalfigkeit, kein Verstol3 gegen Treu und Glauben*, Transparenz,
Zweckbindung der Datenverarbeitung,
Datenminimierung,
Richtigkeit (Berichtigungsanspruch),
Speicherbegrenzung,
Integritat und Vertraulichkeit
- Rechenschaftspflichtall dieser Punkte
Bisherige Ziele und Grundséatze bleiben weitgehend bestehen:

Es soll ein gleichmaliges und hohes Datenschutzniveau flir personenbezogene Daten natirlicher Personen
erreicht werden

*Ein unbestimmter Rechtsbegriff der Rechtswissenschaft, der das Verhalten eines redlich und anstéandig handelnden Menschen
bezeichnet.

————
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H g\.g Arten von Beschaftigtendaten und ihre Verarbeitung

Européischer Sozialfonds ©BCE gt'ELmA‘i“ Bed I n g un g en d er EI n WI I I I g un g
Form
= Verstandliche und
leicht zugangliche _ _
Form
* In einer klaren und Einwilligung ist
einfachen Sprache nicht verbindlich, Es besteht eine
= Klar von den > Widerruflich b wenn sie einen b Nachweispflicht
anderen Sach- fur die Zukunft VerstoR gegen fir das Vorliegen
verhalten zu die DS-GVO der Einwilligung
unterscheiden darstellt
= Ohne Zwang | |
zu geben
= Koppelungs-
verbot (Art. 7
Abs. 4 DS-GVO) —
"”a- P;(':G

. PCG - Project Consult GmbH
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° ‘ 1\‘g Arten von Beschaftigtendaten und ihre Verarbeitung
EURPAISCHE UNION ACE

Europiisoher Soziafionss ©BCE e Verbot mit Erlaubnisvorbehalt

nnnnnnnnnnnnnnnn

» Grundsatzliches Verbot jeglicher
Verarbeitung personenbezogener
Daten, beginnend mit der Erhebung
und endend mit der Loschung.

» Die Erdaubnis der Verarbeitung kann
sich aus Normen der DS-GVO und
aus von der DS-GVO gestatteten
nationalen Regelungen ergeben.

,Eine Datenverarbeitung, die nicht durch einen Erlaubnisbestand abgedeckt ist, ist rechtswidrig*
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LAND

‘ (;L Rechte der Beschaftigten

BRANDENBURG

Européischer Sozialfonds ©BCE g('néfpmA"‘“ Tran S p arenz p f I IC h te n d €S U n t erne h mens

Der

Arbeitgeber Bereits bei der Datenerhebung muss
das Unternehmen die betroffene
Person Uber die Verarbeitung und alle
ihre Rechte Informieren.

Verpflichtung zur Auskunft

Bei Datenanforderung tber die gespeicherten
tber die betroffene Daten, deren Herkunft und
Person durch Diritte. Empfanger.

Der Arbeitgeber ist dariber hinaus dazu verpflichtet ein ,Verzeichnis Uber Verarbeitungstatigkeiten zu fuhren®
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BRANDENBURG

Europaisoher Soziafionss ©BCE s Unternehmen kampfen mit Informationspflichten

Frauen und Familie

° ‘ 1\‘g Rechte der Beschéftigten
EURPAISCHE UNION ANE

Wie hoch ist der Aufwand fur die Umsetzung der folgenden Aspekte im laufenden

Betrieb?
Erfullung von Informationspflichten 65% 32%
Erfillung von Dokumentationspflichten 69% 28%
Katalogisierung der Prozesse 58% 35%
Vertragsmanagement 47% 39%
Technische Implementierung neuer Rechte 43% 40%
m Sehr hoher Aufwand

Betrieb der Webseiten 48% 34%

.
Basis: Unternehmen, die mindestens mit der Umsetzung der DS-GVO begonnen haben (Sep 2019 n=485) | Quelle: Bitkom Research bltkom
-
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L .l §\< Rechte der Beschaftigten
EURAISCHE UNION BR‘L@%[E)NBURG

Européischer Sozialfonds OBCE Sonaies Besinanait DI e ReC h te d er B et ro ff e n en

Frauen und Familie

Betroffene kbnnen beispielsweise der Mitarbeiter, der Kunde oder Ansprechpartner eines Firmenkunden sein.

Betroffene

Personen

———
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EUROPAISCHE UNION
Européischer Sozialfonds

H é\? Rechte der Beschaftigten

RANDENBURG

ogce i Recht auf Vergessenwerden

nnnnnnnnnnnnnnnn

Ausgangspunkt

Interesse des Einzelnen,
mdglichst weitgehend Herr

Uber seine Daten zu bleiben.

Personenbezogene digitale
Daten sollen daher nicht
beliebig lange gespeichert
werden

Seminar zur Datenschutzgrundverordnung

»Digitaler -
Radiergummi* :
, DS-GVO:
Loschpflichten Art. 17 Abs. 2 — Recht
auch hinsichtlich : i

3 auf Loschung (Recht auf
verweiman Vergessenwerden®)
im Internet »VOrg

. WP

Umsetzung des
wdigitalen Radiergummis*”
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ot o ‘ g\? Rechte der Beschaftigten
EURAISCHE UNION ANE

coropiischer Sozafonss. OBCE  Hiiiit  Wie setze ich meine Rechte durch?

1. Auskunftsantrage an Verantwortliche (Personalabteilung) stellen.

2. Berichtigung, Loschung, Einschrankung, Datentibertragung verlangen oder Datenverarbeitung widersprechen.
- Unterstutzung von BR oder betrieblichem Datenschutzbeauftragten.

3. Recht auf Beschwerde bei der Aufsichtsbehorde. Vor allem, wenn der Verantwortliche den Gesuchen nicht
nachkommt.

4. Gerichtliches Durchsetzen, besonders bei Schadensersatzansprichen (materielle und immaterielle Schaden)

PRAXISTIPP

Eine Betriebsvereinbarung kann und sollte zu den Informationspflichten konkretisierende Vorschriften enthalten,
die es den Mitarbeitern erleichtern, ihre Rechte nach der DSGVO zu kennen und auszutben.

Sie kann auch Kontrollrechte des Betriebsrats festlegen, damit dieser die Einhaltung der Individualrechte durch
das Unternehmen Uberprifen kann.

-
-
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.I §\< Rechte der Beschéftigten
EURPAlSCHE UNION BRANDENBLRG

Europiisoher Soziafionss ©BCE iz Zwel Drittel haben die DSGVO grofdtenteils umgesetzt

rauen und Familie

Wie weit sind Sie mit der Umsetzung der Datenschutz-Grundverordnung?

WeiR nicht / k.A

25%

Umsetzung ist vollstandig
Abgeschlossen

"/

Gerade damit begonnen

24%

Teilweise umgesetzt

42%

(2018: 30%) GroRtenteils umgesetzt

0%
Noch nicht damit
begonnen

(2018: 40%)

L
Basis: Alle Unternehmen ab 20 Mitarbeitern (Sep 2019: n=503 | Sep 2018: n=502) | Abweichungen von 100% sind rundungsbedingt | Quelle: Bitkom Research bltkom

[
-~ 3
- ]

-~

[ v

*am PCG
— PCG -Project Consult GmbH _

Prof. Dr. Kost & Collegen 26

Seminar zur Datenschutzgrundverordnung




o ‘ 1\‘g Rechte der Beschéftigten
EURPAISCHE UNION ANE

BRANDENBURG .
Europaischer Sozialfonds ©BCE gt'némeA‘i“ H an d el n b el Dat en p annen

DATENPANNEN S Art. 33, 34 DS-GVO
)

Vernichtung* Verlust* Veranderung* unbefugte Offenlegung*

*(von personenbezogenen Daten)

UNVERZUGLICHE MELDUNG
an den Datenbeauftragten!!

Je nach Risiko fur die Rechte und
Freiheiten der Betroffenen

(W

Meldung an Aufsichtsbehdrden
Unverzlgliche Meldung innerhalb von 72 Stunden
an Betroffene

- -
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EUROPAISCHE UNION
Europaischer Sozialfonds

©BCE

X Rechte der Beschéaftigten

LAND
BRANDENBURG

Ministerium fir Arbeit,
Soziales, Gesundheit,
Frauen und Familie

Meldung einer Verletzung des Schutzes
personenbezogener Daten (Art. 33 DS-GVO)

Die Meldung hat unverziiglich und méglichst binnen 72 Stunden, nachdem
dem Verantwortlichen die Verletzung bekannt wurde, zu erfolgen (Art. 33 Abs. 1).

1. Verantwortlicher (Art. 4 Nr. 7)

Name

Strale

PLZ Ort

Telefon

E-Mail

2. Meldende Person (soweit abweichend von 1.)

Name, Vorname

Beziehung zum Verantwortlichen

Strae

PLZ Ort

Telefon

E-Mail

3. Datenschutzbeauftragter oder sonstige Anlaufstelle fiir weitere
Informationen (Art. 33 Abs. 3 lit. d)

(H] Entspricht der meldenden Person

[] Eentspricht nicht der meldenden Person
Mame, Vorname

StralBe

PLZOrt

Telefon E-Mail l

Seminar zur Datenschutzgrundverordnung

Meldung an die Aufsichtsbehorde

4. Weitere an der Verletzung des Schutzes personenbezogener

Daten Beteiligte

An der Verletzung des Schutzes personenbezogener Daten sind Dritte (z.B.
Auftragsverarbeitor, gemeinsam Verantwortlicher) beteiligt

iz [nein

Rolle des Dgtten im Rahmen der

Verarbeitung

Kontaktdaten
des Dritten

5. Informationen zur Verletzung des Schutzes personenbezogener

Daten

Zeitpunkt/-raum der Verletzung des Schutzes
personenbezogener Daten

Zeitpunkt des Bekanntwerdens der Verletzung
des Schutzes personenbezogener Daten
Begrundung der Verzogerung, falls Meldung
nicht binnen 72 Stunden erfolgt (Art. 33 Abs. 1)

Die Verletzung des Schutzes personenbezogener
Daten wurde beseitigt

Wie wurde die Verletzung des Schutzes
personenbezogener Daten bekannt?

Zeitpunkt der Benachrichtigung durch den
Auftragsverarbeiter

Oia [nein

[ Anlage D beigeflugt

'y
*am PCG
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X Rechte der Beschéaftigten

. LAND
BRANDENBURG

e enions opce e Meldung an die Aufsichtsbehorde

Frauen und Familie

Art der Verletzung des Schutzes [Jvernichtung Welche Folgen hat die Vierletzung des Schutzes Es besteht voraussichtlich ein hohes Risiko fir
personenbezogener Daten [Jverlust personenbezogener Daten wahrscheinlich fir die  die Rechte und Freiheiten betroffener Personen:
(Art. 33 Abs. 3 lit. a, Art. 4 Nr. 12) [OJveranderung betroffenen Personen (Art. 33 Abs. 3 Iit. ¢)? [Jia (bitte auch Formular zu Art. 34 ausfiillen)
[Junbefugter Zugang Dnein
Erliuterung: [noch nicht bekannt
Begrundung:
Kategorien betroffener Daten Besondere Kategorien personenbezogener
(Art. 33 Abs. 3 lit. a) Daten (Art. 9 Abs. 1):
[] Daten zur rassischen und ethnischen
Herkunft
O politische Meinungen
[ religiose oder weltanschauliche [] Anlage I:l beigefugt
Uberzeugungen
[0 Gewerkschaftszugeharigkeit Welche MaBnahmen zur Behebung der
[ genetische Daten ) ) Verletzung des Schutzes personenbezogener
O tl’j"’"”ef?"“he Daten zur E";'d:"”gen Daten hat der Verantwortliche ergriffen bzw.
Identifizierung einer natirlichen Person - " 2
[0 Gesundheitsdaten schlagt er vor (Art. 33 Abs. 3 lit. d)?
[] Daten zum Sexualleben oder zur sexuellen
Orientierung
Sonstige Kategorien: Anlage I:l beizefii
[0 Finanzdaten g g gefust
[0 Daten aus dem Versicherungsbereich Welche MaBnahmen zur Abmilderung moglicher
[0 E-Mail-Adressen nachteiliger Auswirkungen hat der
[ Passworter ) ) Verantwortliche ergriffen oder schlagt er vor
1 Gehelmhaltung.s- oder Verschwiegenheits- [Al't 33 Abs. 2 lit. d]?
pflichten unterliegende Daten
[[] Postadressen
[ Standortdaten
[] Fotos/Videos
[0 Kinder betreffende Daten D Anlage |:| beigefiigt
o [[1 Esstehen derzeit nicht alle Informationen zur Verfiigung, eine Nachmeldung erfolgt
O unverziiglich (Art. 33 Abs. 4)
M

Ungeféhre Zahl betroffener Personen
(Art. 33 Abs. 3 lit. a)

Ungefdhre Zahl betroffener Datensatze
(Art. 33 Abs. 3 lit. a)

Ort, Datum Unterschrift

.
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BRANDENBURG

e BUldgeldvorschriften

Europaischer Sozialfonds SBCE sz semie

BuBgeld VerstoBRe gegen die Artikel Wer

Bis zu 10.000.000 Euro oder 8, 11, 25, 26, 27, 28, 29, 30, 31, 32, Verantwortlicher,
im Fall eines Unternehmens 33, 34, 35, 36, 37, 38, 39, 42 und Auftragsverarbeiter

o ‘ 1\‘g Rechte der Beschéftigten
EURPAISCHE UNION ANE

bis zu zwei Prozent seines 43 DS-GVO
weltweiten Jahresumsatzes*
42,43 DS-GVO Zertifizierungsstelle
41 Abs. 4 DS-GVO Uberwachungsstelle
Bis zu 20.000.000 Euro oder 5,6,7 und 9, 12-22, 44-49, Verantwortlicher,
im Fall eines Unternehmens 58 Abs. 1, 2 DS-GVO Auftragsverarbeiter

bis zu vier Prozent seines
weltweiten Jahresumsatzes*

Berucksichtigung erschwerender und erleichternder (zum Beispiel Zertifizierung)
Tatsachen, aber: in jedem Fall ,,wirksam, verhaltnismaRig und abschreckend"

* Je nachdem, was hohearist

oy,
-~ -
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ot .‘ g\? Rechte der Beschaftigten
EUROPAISCHE UNION e BU Rgeldvorschriften

ssssssssssssssssssss

Européischer Sozialfonds OBCE  gzissu ilie

PRAXISTIPP
Nach § 80 Abs. 2 BetrVG hat der Arbeitgeber den Betriebsrat tUber Verletzungen des Datenschutzes oder der
Datensicherheit zu unterrichten.
Auf Verlangen des Betriebsrats ist diesem die Dokumentation zur Verfligung zu stellen.

Auch hier bietet sich eine Betriebsvereinbarung zur Konkretisierung der Anzeige-, Informations- und
Dokumentationspflichten und zur Regelung der Kontroliméglichkeiten flr den Betriebsrat an.

————
- -
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EUROPAISCHE UNION i

Ministerium fir Arbeit,

Europaischer Sozialfonds SBCE sz semie

Mitwirkung des BR beim

b Beschéaftigtendatenschutz

.
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oo o ‘ g\_& Mitwirkung des BR beim Beschéftigtendatenschutz
cunopuscne Sonmionss 2BCE iz BR Recht ist auch mit der DSGVO stark

Aufgabe des BR nach §80 Abs.1 Nr.1 BetrVG: ,dariiber zu wachen, dass die zugunsten der Arbeitnenmer

geltenden Gesetze, Verordnungen, Unfallverhitungsvorschriften, Tarifvertrage und Betriebsvereinbarungen
durchgefuhrt werden®.

Bleibt nach §26 Abs. 6 BDSG-neu unberihrt > BR darf auf personenbezogene Daten zugreifen, um seine
Aufgaben zu erflllen.

PRAXISTIPP

Sollte der AG die Auskunft dennoch verweigern, kann wie folgt argumentiert werden:

Das BDSG ist ein Gesetz zum Schutz der Beschéftigten und nach §80 Abs.1 Nr.1 BetrVG ist genau das die
Aufgabe des BR.

Gerichte geben BR Recht, da sie einer besonderen Verschwiegenheitsverpflichtung unterliegen.
- Bei Anfragen nach personenbezogenen Daten immer den Aufgabenbezug konkretisieren.

-
-

rd ]

r
[ &
*am PCG
Seminar zur Datenschutzgrundverordnung A e




EUROPAISCHE UNION
Européischer Sozialfonds

ol o

©BCE

Mitwirkung des BR beim Beschaftigtendatenschutz

LAND
BRANDENBURG

Frau nd Fa

ﬁ

IT-Schutz
personenbezogener Daten

D

Cloud Computing—
Speicherort(e

Weltweite Vernetzung
Internationale Zugriffe

Soziale Vernetzung
Digitale Transparenz

[]

Mobile Endgeréte =
Mobiles Arbeiten

Unbegrenzte
Speicherkapazitaten

Lo

Digitale Fabrik = mehr
personenbezogene Daten

th,

Auswertungen / Business
Intelligence

>}

Loschkonzepte
udigitaler Radiergummi”

Seminar zur Datenschutzgrundverordnung

- IT-Systeme und Datenschutz im Spannungsverhaltnis
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£y H g\< Mitwirkung des BR beim Beschaftigtendatenschutz

M
Europaischer Sozialfonds OBCE :: nd Familie

Starkes Mitbestimmungsrecht des BR spezifisch bei Technik, die das Verhalten oder die Leistung der
Beschaéftigten tiberwachen kann (§87 Abs.1 Nr.6 BetrVG)

Grundsatzen Datensparsamkeit und Datenvermeidung wird Rechnung getragen: ,privacy by design® und ,privacy
by default”

»privacy by design®:
Datenschutz durch Technikgestaltung. Die Technik wird von vornherein so eingerichtet, dass bestimmte

Daten gar nicht anfallen. (Art. 25 Abs.1 DSGVO)

»privacy by default®:
Datenschutzfreundliche Voreinstellungen. Ein Gerat kann zwar viel erfassen, bestimmte seiner Merkmale

werden aber von vornherein nicht aktiviert. (Art. 25 Abs. 2 DSGVO)

PRAXISTIPP
Mitbestimmungsrecht erst bei Einfihrung und Anwendung, nicht bei Planung der Technik (dort nur Initiativrecht)

- Moglichst sobald die Info zur Einflihrung kommt Betriebsvereinbarung verhandeln!

.
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LAND
BRANDENBURG

‘ (;L Mlthrkung des BR beim Beschaftlgtendatenschutz

o .
Europdischer Sozialfonds SBCE &z, somanet

PRAXISTIPP

,Privacy by design and default” mussen bei Abschluss von Betriebsvereinbarungen zur EinfUhrung und
Anwendung technischer Einrichtungennach § 87 Abs. 1 Nr. 6 BetrVG zwingend berlcksichtigt werden.

Es bedarf ausdrucklicher, konkreter Regelungen hierzu.

Dies gilt auch fir Betriebsvereinbarungen, die durch Spruch der Einigungsstelle ergehen und die Einfihrung und
Anwendung technischer Einrichtungen legitimieren.

e
- .
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BRANDENBURG

H z\g Mitwirkung des BR beim Beschéaftigtendatenschutz

Europaisoher Soziafionss ©BCE iy Gestaltung von datenschutzkonformen Prozessen mit IT-
Systemen

Frauen und Familie

FACHBEREICH
Stellt fest

FACHBEREICH
Pruft

DATENSCHUTZ-
BEAUFTRAGTER

Berat

Neue P Verarbeitungen
Verarbeitungen = andern

o  MaRnahmen
ecnts- der privacy
grundlagen MaBRnahmen by design
schaffen treffen implemen-
- \ tieren y
p” ‘/ : .//Privacy
Schuiz- Risiken by default
bedarf fest- bewerten MalRnahmen
stellen : *  aktivieren

Seminar zur Datenschutzgrundverordnung

! Dokumentation

//
" Prifung/
Datenschutz
folgenab-
schatzung
-
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ot o ‘ g\_& DSGVO Grundsatze und Neuerungen
EURPAISCHE UNION ACE

BRANDENBURG

e b Datenschutzfolgeabschatzung bei neuen Technologien

Europdischer Sozialfonds SBCE &z, somanet

Datenschutzfolgeabschatzung bei schutzwiirdigen Daten (Art. 35 DSGVO)

Der Arbeitgeber hat bei Verwendung neuer Technologien zum Schutz personenbezogener Daten eine
Beschreibung, Rechtfertigung und Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange
vorzunehmen.

Ziel der DSFA ist es, geeignete, angemessene und effektive SchutzmalRnahmen, insbesondere Garantien,
Sicherheitsvorkehrungen und Verfahren zum Schutz personenbezogener Daten zu ergreifen.

Liegt eine systematische und umfassende Bewertung personlicher Aspekte von Arbeitnehmern (wie etwa
ihrer Leistung) durch Personalmanagementsysteme oder durch ein Profiling vor und ist das Grundlage fur
Personalentscheidungen, ist eine DSFA natig.

————
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ot o ‘ g\? DSGVO Grundsatze und Neuerungen
EURPAISCHE UNION ACE

BRANDENBURG

e b Datenschutzfolgeabschatzung bei neuen Technologien

Europdischer Sozialfonds SBCE &z, somanet

PRAXISTIPP

Der Betriebsrat hat auch bei der DSFA Unterrichtungsrechte und Rechte auf Herausgabe entsprechender
Unterlagen, wie Beschreibungen von Datenverarbeitungsvorgangen oder auch Stellungnahmen, warum eine
DSFA nicht erforderlich sein soll.

Der Betriebsrat kann vor Genehmigungder Einfihrung oder Anwendung einer technischen Einrichtung die
Durchfihrung einer DSFA verlangen.

Auch die Einigungsstelle muss die Notwendigkeit der Durchfiihrung einer DSFA vor einer Entscheidung
uberprifen. Der Betriebsrat ist nach der DSGVO auch an der DSFA selbst zu beteiligen.

————
- -
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Ministerium s
Europaischer Sozialfonds SBCE &2, ?i“"‘i“"‘

06 ' Betriebsvereinbarungen mit Blick auf
DSGVO & BDSG
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H g\< Betriebsvereinbarungen mit Blick auf DSGVO & BDSG

RANDENBURG

curpiisohor Soziaionss OBCE  nmzi: Betriebsvereinbarungen schaffen Rechtssicherheit

FFFFFFFFFFFFFFFF

Datenschutzrechtliche Regelungen (wie Betriebsvereinbarungen) sind nicht erzwingbar, es sei denn, es geht um
IT-Systeme (8§87 Abs. 1 Nr. 6 BetrVG).

Seit Gultigkeitsbeginnder DSGVO hat auch der Arbeitgeber ein Interesse an Betriebsvereinbarungen, um die
Erflllung seiner Verpflichtungen klar zu regeln:

Mitbestimmung des BR (BetrVG)

Informationspflicht (Art. 13 DSGVO)

Transparente Information: Leicht verstandlich und leicht zuganglich (Art. 12 DSGVO)
Uber Betroffenenrechte informieren

Grundséatze des Datenschutzes konkretisieren (Art. 5 DSGVO)

- Insofern ist eine Betriebsvereinbarung fir beide Seiten attraktiv!

————
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H g\< Betriebsvereinbarungen mit Blick auf DSGVO & BDSG

RANDENBURG

Europiisohor soziaionss OBCE iz Betriebsvereinbarungen schaffen grof3ere Rechtssicherheit

FFFFFFFFFFFFFFFF

PRAXISTIPP

Da flr jede Datenerhebung, Datenverarbeitung und Datennutzung eine Rechtsgrundlage erforderlich ist, besteht
im Fall der Unanwendbarkeit der Betriebsvereinbarung die Gefahr von Rechtsverletzungen und damit auch die
Gefahr von Haftung und Sanktionen.

Daher empfiehlt sich die Uberprufung aller bisherigen Betriebsvereinbarungen, die den Umgang
personenbezogener Daten geregelt haben, auf Ubereinstimmung mit der neuen Rechtslage.

DSGVO gibt nicht an, welche Regelungen zum Beschaftigtendatenschutzin Betriebsvereinbarungen im
Einzelnen maoglich sind. Sie miussen sich aber immer im Rahmen der DSGVO bewegen, den diese vorgibt.
Insbesondere die allg. Grundsatze in Art. 5 DSGVO miussen beachtet werden, z.B. Grundsatz der
Zweckbindung.

————
- -
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§\< Betriebsvereinbarungen mit Blick auf DSGVO & BDSG

o [ ‘
* gk LAND
a2 BRANDENBURG . . . .
EUROPAISCHE UNION wenes Betriebsvereinbarungen schaffen Rechtssicherheit

Européischer Sozialfonds OBCE nd Familie

PRAXISTIPP

Beispiel Zweckbindung:
Alle Zwecke einer Verarbeitung missen festgelegt, eindeutig und legitim sein. Erforderlich ist daher eine
konkrete und abschlieR3ende Festlegung der Zwecke in der Vereinbarung.

Beispiel L6schung von Beschéftigtendaten:

Regelungen in Vereinbarungen, die auf das Loéschen von Beschéftigtendaten verzichten oder die ein
Léschdatum ausdricklich offenlassen (oder in das Belieben des Arbeitgebers stellen) sind unvereinbar mit

dem durch Art. 17 DS-GVO garantierten Recht auf Loschung, das als ,Recht auf Vergessenwerden”
ausgestalten ist. Notwendig sind daher klare und abschliel3ende Vorgaben zu Loschfristen und -verfahren.

———
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H E\? Betriebsvereinbarungen mit Blick auf DSGVO & BDSG

RANDENBURG

Europiisohor Soriionss OBCE iz Betriebsvereinbarungen mussen der DSGVO entsprechen

FFFFFFFFFFFFFFFF

Bestehende Vereinbarungen zum Schutz personenbezogener Daten, oft Rahmenvereinbarungen zur IT oder
auch zu Software, die personenbezogene Daten verarbeitet, miissen den Regeln der DSGVO entsprechen. Das
bedeutet Folgendes:

Zuordnung der Erwagungsgriunde

Thema DSGVO Erwagungsgrinde
Transparenz Art. 12 58, 59
Erforderlichkeit Art. 5 39, 51
Xfégﬁ'st\%fhm;ﬁ:ike” im Art. 5 + Art. 88 39, 51, 155
Betroffenenrechte Art. 13 - Art. 23 65 - 73
Datenverarbeitung durch Dritte Art. 28 81
Datenschutzmanagement Art. 32 - Art. 34 83 - 88
Datenschutzfolgenabschatzung Art. 35 84, 89, 90 - 93

bom

Seminar zur Datenschutzgrundverordnung
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H g\< Betriebsvereinbarungen mit Blick auf DSGVO & BDSG

RANDENBURG

Europiisohor Soriafonss OBCE iz Bestandsvereinbarungen mussen der DSGVO entsprechen

FFFFFFFFFFFFFFFF

Zuordnung der Erwagungsgrinde

Thema

DSGVO

Erwagungsgrinde

Cl'ransparenb — Die Beschaftigten mussen klar erkennen und
—~— nachvollziehen konnen, ob, von wem und zu welchem

Zweck ihre personenbezogenen Daten erhoben werden.

Erforderlichkeit

Verhaltnismaniigkeit im
Arbeitsverhaltnis

Betroffenenrechte
Datenverarbeitung durch Dritte
Datenschutzmanagement

Datenschutzfolgenabschatzung

Seminar zur Datenschutzgrundverordnung

Art. 5 + Art. 88

Art. 13 - Art. 23
Art. 28
Art. 32 - Art. 34

Art. 35

39, 51, 155

65 - 73
81
83 - 88

84, 89, 90 - 93

.
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LAND

e H g\< Betriebsvereinbarungen mit Blick auf DSGVO & BDSG

Europiisohor Soriafonss OBCE iz Bestandsvereinbarungen mussen der DSGVO entsprechen

Zuordnung der Erwagungsgrinde

Thema DSGVO Erwagungsgrinde

Transparenz Art. 12 58, 59

Grforderlic@ = Die Datenerhebungist fiir Zwecke der Begriindung,
=3 Durchfihrung und Beendigung des Beschéaftigungs-
verhaltnisses ndtig. Die Vereinbarung muss leicht
zuganglich, verstandlich und in klarer, einfacher Sprache

Betroffenenrecht¢  abgefasst sein.

Verhaltnismanigk
Arbeitsverhaltnis

Datenverarbeitung durch Dritte Art. 28 81
Datenschutzmanagement Art. 32 - Art. 34 83 - 88
Datenschutzfolgenabschatzung Art. 35 84, 89, 90 - 93
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H g\? Betriebsvereinbarungen mit Blick auf DSGVO & BDSG

RANDENBURG

Europiisohor Soriafonss OBCE iz Bestandsvereinbarungen mussen der DSGVO entsprechen

FFFFFFFFFFFFFFFF

Zuordnung der Erwagungsgrinde

Thema DSGVO Erwagungsgrinde
Transparenz Art. 12 58, 59
Erforderlichkeit Art. 5 39, 51

Verhaltnismaligkeit i
Arbeitsverhaltnis

= Die Verarbeitung ist erforderlich, wenn sie ftr
Zwecke des Beschaftigungsverhéaltnisses
Betroffenenrechte geeignet ist, das mildeste aller dem Arbeitgeber
zur Verfiigung stehenden gleich effektiven
Mittel ist und schutzwirdige Interesse des
Datenschutzmanagement Beschaftigten an dem Ausschluss der

Verarbeitung nicht tiberwiegen.
Datenschutzfolgenabscharzung AT 35 34, 8Y, IU - I3

Datenverarbeitung durch |

————
- -
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H g\< Betriebsvereinbarungen mit Blick auf DSGVO & BDSG

RANDENBURG

Europiisohor Soriafonss OBCE iz Bestandsvereinbarungen mussen der DSGVO entsprechen

FFFFFFFFFFFFFFFF

Zuordnung der Erwagungsgrinde

Thema DSGVO Erwagungsgrinde
Transparenz Art. 12 58, 59
Erforderlichkeit Art. 5 39, 51

Verhaltnismaniigkeit im

Arbeitsverhaltnis Art. 5 + Art. 88 39, 51, 155

Getroffenenre(@ — Betroffenenrechte, die den Beschaftigten zukommen,
8 dtrfen durch die Betriebs- oder Dienstvereinbarung
nicht begrenzt werden. Ein ,,Mehr* an Datenschutz
Datenschutzmanagern ist zulassig, ein Absenken des Niveaus nicht.

Datenverarbeitung dur

Datenschutzfolgenabschatzung Art. 35 84, 89, 90 - 93

————
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H g\< Betriebsvereinbarungen mit Blick auf DSGVO & BDSG

RANDENBURG

Europiisohor Soriafonss OBCE iz Bestandsvereinbarungen mussen der DSGVO entsprechen

FFFFFFFFFFFFFFFF

Zuordnung der Erwagungsgrinde

Thema DSGVO Erwagungsgrinde
Transparenz Art. 12 58, 59
Erforderlichkeit Art. 5 39, 51

Verhaltnismaniigkeit im

Arbeitsverhaltnis Art. 5 + Art. 88 39, 51, 155

— Es ist sicherzustellen, dass diese Dritten
durch Unterzeichnung einer Verpflich-

« Datenverarbeitung durch Dritte tungserklarung vor Erteilung der

Zugriffsberechtigung an den Inhalt der
Datenschutzmanagement Rahmenvereinbarung gebunden werden.

Datenschutzfolgenabschatzung Art. 35 84, 89, 90 - 93

Betroffenenrechte

~——
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H g\< Betriebsvereinbarungen mit Blick auf DSGVO & BDSG

RANDENBURG

Europiisohor Soriafonss OBCE iz Bestandsvereinbarungen mussen der DSGVO entsprechen

FFFFFFFFFFFFFFFF

Zuordnung der Erwagungsgrinde

Thema DSGVO Erwagungsgrinde
Transparenz Art. 12 58, 59
Erforderlichkeit Art. 5 39, 51

Verhaltnismaniigkeit im

) o — Innerhalb der Unternehmen oder Dienst-
Arbeitsverhaltnis

stellen ist ein Datenschutzmanagement

Betroffenenrechte auch deshalb erforderlich, um personen-
bezogene Daten und vor allem
Datenverarbeitung durch Dritte Jbesondere Kategorien

< DatenSChutzmanagement§ personenbezogener Daten” in spezieller
—= Weise zu schltzen und den Zugang zu

Datenschutzfolgenabschatzung beschranken (Art. 9 DSGVO).

————
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H g\? Betriebsvereinbarungen mit Blick auf DSGVO & BDSG

RANDENBURG

Europiisohor Soriafonss OBCE iz Bestandsvereinbarungen mussen der DSGVO entsprechen

FFFFFFFFFFFFFFFF

Zuordnung der Erwagungsgrinde

Thema = Das Unternehmen oder die Dienststelle,
die neue Software oder Verfahren zur
Transparenz .
Verarbeitung personenbezogener Daten
Erforderlichkeit einfihrt, muss vorab eine Datenschutz-
folgenabschatzung durchfuhren (Art. 35
Verhaltnismafligkeit im DSGVO, § 67 BDSG-neu). Der AG ist fir

Arbeitsverhaltnis die Durchfiihrung einer Abschatzung der

Folgen einer Datenverarbeitung verant-
wortlich, die vor allem die Ursache, Art,
Datenverarbeitung durch Dritte Besonderheit und Schwere des Risikos
fur die Rechte und Freiheiten nattrlicher
Personen durch neue Software oder
@tenschutzfolgenabschétzu\ng Verfahren untersucht.

~———— g
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07 Datenschutzbeauftragte
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g o ‘ ;\? Datenschutzbeauftragte
Papr” LAND
EUROPAISCHE UNION et i I (] '
Europdischer Sozialfonds S BCE &z, Seumare Bed In g un g en un d Ka'n d I d a'ten fu remne BeSteI I un g
Fur offentliche Stellen und Behorden besteht grundsatzlich eine Beschaftigte des Verantwortlichen

Verpflichtung Externe Berater

Wenn sich min. 10 Personen regelméafidig mit der automatisierten

. L Betriebsrat
Verarbeitung personenbezogener Daten beschaftigen
Wenn Daten zu Markt-/ Meinungsforschungszwecken erhoben Sqllte nach.seln.em Fachwissen und
oder Ubermittelt werden seinen Fahigkeiten benannt werden
In einer Unternehmensgruppe (z.B. Konzern) kann ein BR hat kein Mitbestimmungsrecht
gemeinsamer Datenschutzbeauftragte benannt werden bei der Bestellung

PRAXISTIPP

Datenschutzbeauftragte dirfen vom Verantwortlichen oder Auftragsbearbeiter wegen der Erfillung inrer
Aufgaben weder abberufen noch benachteiligt werden.

Die Zusammenarbeit vom Datenschutzbeauftragten und dem BR ist nicht geregelt aber oft sinnvoll, da die
Interessenslage ahnlich ist.
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.‘ §\< Datenschutzbeauftragte
EURAISCHE UNION ANE

BRANDENBURG

Européischer Sozialfonds o BCE g;'SELmA‘iﬁt Au fg ab e n d eS Dat e n S C h u tZ b eau ft r ag t e n

Unterrichtung und Beratung hinsichtlich der Datenschutzpflichten
(Verantwortlicher, Auftragsverarbeiter, Beschaftigte)

Beratung Betroffener hinsichtlich der Datenschutzfragen/-rechte

Beratung bei der Datenschutz-Folgenabschatzung (auf Anfrage) (Pflicht
des Verantwortlichen zur Konsultation gemaf Art. 35 Abs. 2 DS-GVO)

Einhaltung DS-GVO und anderer Rechtsvorschriften

Risiko- - Strategien” [engl. ,Policies"], insbesondere hinsichtlich
orientierte » Zuweisung von Zustandigkeiten
Aufgaben- = Sensibilisierung und Schulung der Mitarbeiter
wahrnehmung » Uberpriifungen (zum Beispiel des internen Kontrollsystems)
Zusammenarbeit mit der Aufsichtsbehdrde/dem Ansprech-
partner flir die Aufsichtsbehérde

Uberwachung

Seminar zur Datenschutzgrundverordnung
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Ministerium fir Arbeit,

Europaischer Sozialfonds SBCE  :zi.c undrel
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Datenschutz in der BR-Arbeit
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.l E\g Datenschutz in der BR-Arbeit
EURPAISCHE UNION BR‘L@%[E)NBURG

Européischer Sozialfonds QBCE gt':émeA‘i“ Vertrau IICher Umgan g
Der Umgang mit personenbezogenen Daten darf nur zur
Aufgabenerfullung (Weisungen des Arbeitgebers) erfolgen
— insbesondere konkretisiert durch Richtlinien und
Arbeitsanweisungen

Uber die Informationen und personen-bezogener Daten ist —
auch auf3erhalb
des Arbeitsverhaltnisses — Vertraulichkeit zu wahren
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BR/I&'I‘\KII\SIENBURG
EUROPAISCHE UNION

Europiischer Sozialionss ©BCE  tumzn - Grundsatze des Datenschutzes

Frauen und Familie

H 3 Datenschutz in der BR-Arbeit

Rechtsgrundlage?
BetrVG? Einwilligung?
BV?

Kann der BR gdf.
nachweisen, wie und
auf welcher Grundlage mASgKeit P

er Daten verarbeitet? Rechen- tung nach
schafts- Treu und

pflicht Glauben Erfillen

Betriebsverein-
barungen die
Transparenz-

anforderungen?
Technischer

Datenschutz

WoflUr hat der
Betriebsrat die

Daten
Wann muss der bekommen?
Betriebsrat Daten R ETE
I6schen? Richtigkeit m:_r:jlrrrs;e-
Aufbewahrungspflicht? Verarbeitet der
Betriebsrat so
wenig Daten wie
- s
moglich” - 3
%emPCG
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£ ° ‘ g\? BR im Beschaftigtendatenschutz

wisie Grundsatze des Datenschutzes

Europdischer Sozialfonds SBCE &z, somanet

PRAXISTIPP

Vereinzelt wird dem BR Zugriff auf Personaldaten tber IT-Systeme gewéahrt. Da diese Zugriffe geloggt werden,
kann das Gremium mdglicherweise mit sehr ausschweifenden und damit gegebenenfalls datenschutzwidrigen

Zugriffen konfrontiert werden.
Das Verhalten kann hier demnach genau beobachtet werden. Dies ist zu bedenken und abzuwéagen.

Letztlich machen es sich Arbeitgeber damit leicht, weil sie nicht sortieren mtssen, welche Daten, sie zur
Verfligung stellen missen und den schwarzen Peter dem Betriebsrat zuschieben.

Sollte der entgegen internen Datenschutzbestimmungen unbefugt zu exzessiv auf Daten zugreifen, macht er
sich eventuell angreifbar.
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BRANDENBURG

O s oBCcE i GroRte Herausforderungen: Rechtsunsicherheit

Européischer Sozialfonds Frauen und Familie

Welches sind die grofRten Herau;forderungen bei der Umsetzung der DS-GVO?

Schwer abzuschatzender 68%
Umsetzungsaufwand 63%

Mangelnde praktische Umsetzungshilfen 53%

a
N\
X

37%

Mangel an qualifizierten Mitarbeitern

E
Sw\
w W
W R
R

Zu kurzer Umsetzungszeitraum

iaca . 34%
Schwierige technische Umsetzung "
- 201
Fehlende finanzielle Ressourcen _189/;6 - 9
19 = 2018
Mangelnde Unterstitzung im 13%
Unternehmen 15%

.
Basis: Alle Unternehmen ab 20 Mitarbeitern (Sep 2019: n=503 | Sep 2018: n=502) | Mehrfachnennungen moglich | Quelle: Bitkom Research bltko

e

T
+ &
%am PCG

— PCG -Project Consult GmbH _
Prof. Dr. Kost & Collegen 59

Seminar zur Datenschutzgrundverordnung




LAND

L .| S\K BR im Beschaftigtendatenschutz
EURAISCHE UNION BRANDENBURG

Européischer Sozialfonds OBCE g('ELmA"‘“ SonderSte”u ng deS BR Im Da'tenSCh Utz
VS.
BR braucht personenbezogene Daten um seinen BR ist als Gremium ,Vermogenslos® und kann daher kein
Aufgaben nach 880 Abs. 1 Nr. 1 nachzukommen: Adressat fiir Schadensersatzanspruche sein.
ydartiber zu wachen, dass die zugunsten der Einzelpersonen des BR kdnnen aber theoretisch haftbar
Arbeitnehmer geltenden Gesetze, Verordnungen, gemacht werden.

Unfallverhitungsvorschriften, Tarifvertrage und
Betriebsvereinbarungen durchgefiihrt werden”.

Theoretisch musste fir jede Einzelpflicht aus der Der BR kann durch den Datenschutzbeauftragtenin
DSGVO und fur jeden Einzelfall eine Abmachung seinen Ablaufen kontrolliert werden.
getroffen werden.

Auch fur den BR gelten die Regelungen der DSGVO und mussen eingehalten werden!
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e ° ‘ g\? BR im Beschaftigtendatenschutz
EURAISCHE UNION ANE

BRANDENBURG

Européischer Sozialfonds OBCE g('néfpmA"‘“ Pﬂ I C h te n d eS B R

Verzeichnis der Verarbeitungstatigkeiten
Erhaltung der Informationssicherheit / Meldung von Datenpannen
Betroffenenrecht
Transparenzpflicht
- Dabei kann eine Betriebsvereinbarung helfen:

— Zum Schutz vor Datenliicken

— Zur Schaffung von Einvernehmlichkeit mit dem AG zur Datenverarbeitung

-
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o ‘ 1\K Datenschutz in der BR-Arbeit
EURPAISCHE UNION ANE

BRANDENBURG

Européischer Sozialfonds QBCE gt':émeA‘i“ SenSIble Informatlonen am Arbeltsplatz
Korrekte Klassifizierung und Kennzeichnung

Sichere Aufbewahrung
(Netzwerk Laufwerke / Sharepoint)

Verschlisselter Versand (Passwort / ZIP)
Sichere Entsorgung (personenbezogene Daten gehoéren nichtin den Papierkorb)
Flipcharts/Whiteboards/Plane in Besprechungsraumen ,,aufraumen*

Ausdrucke an zentralen Druckern
sofort abholen
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o ‘ 1\? Datenschutz in der BR-Arbeit
EURPAISCHE UNION ANE

BRANDENBURG

Europiisoher Sozialionss ©BCE iz Sensible Informationen am Arbeitsplatz

rauen und Familie

Sperren Sie lhre IT-Systeme beim
Verlassen.

E@E: & -

Seminar zur Datenschutzgrundverordnung

,EIn Kaffee?“

i

,Warte, ich komme sofort mit.*“

Sperren Sie lhren Rechner, auch wenn Sie nur kurz den
Arbeitsplatz verlassen. Damit |hre E-Mails und
Dokumente auch in Zukunft vertraulich bleiben.
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o ‘ fg/\_< Datenschutz in der BR-Arbeit
EURPAISCHE UNION

LAND
BRANDENBURG

Européischer Sozialfonds QBCE gt':%meA"':: Sen S I b | e I n fo rm at I 0 n en am Ar b e I tS p I a‘t Z

Schlie3en Sie Ihr Buro ab (sofern
maglich),
sobald Sie es verlassen, oder
verschliel3en Sie sensible

Informationen im
Schrank oder Rollcontainer.
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EUROPAISCHE UNION
Européischer Sozialfonds

>
H o0
BRANDENBURG

opce i Passworter...

Soziales, Gesundheit,
Frauen und Familie

So erstellen die Deutschen ihre Passworter

nternetnutzer, die folgende Methode zum Erstellen von Passworter

B 2019

} 2018

Ich nutze personliche Informationen

(z.B. Geburtsdatum, Name 21%

e o 99
Mit einem Passwortgenerator _ 1{’0%
{ ) :1 y
Mit der Satzmethode 8% :
G
< Ich verwende einfache %
uchstabenfolgen wie "qwertz" 4%

Ich verwende einfache &

Zahlenfolgen wie "1357" 6%

@Statista com Quelle; Web.de

Seminar zur Datenschutzgrundverordnung

N nutzen

26%

! G -

Datenschutz in der BR-Arbeit

IbFvJTI7!

Ich bin Fan von Juventus Turin 1897!

IbFaJTo7!

IbFtJT97!

statista %a

oy,
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EUROPAISCHE UNION
Européischer Sozialfonds

ot

©BCE

LAND
BRANDENBURG

Ministerium fir Arbeit,
Soziales, Gesundheit,
Frauen und Familie

Ofters mal
wechseln

Je langer,
desto
sicherer...

§\< Datenschutz

Passworter...

INn der BR-Arbeit

Gerne ein bisschen
raffiniert...

Seminar zur Datenschutzgrundverordnung

Nicht
untereinander
tauschen...

Nicht
rumliegen
lassen...
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= o ‘ §\< Datenschutz in der BR-Arbeit
EURAISCHE UNION ACE

Europaischer Sozialfonds SBCE gt'ELmA"‘“ CheCkl ISte
Prufung, ob dem betrieblichen Datenschutzbeauftragten Kontrollbefugnisse erteilt werden
Ggf. Bestellung eines internen Sonderbeauftragten flir den Datenschutz im Betriebsratsgremium

FortbildungsmalRnahmen flir das Betriebsratsgremium zur internen Datenverarbeitung

Prufung, ob jahrliche Audits durch den Sonderbeauftragten oder den betrieblichen
Datenschutzbeauftragten durchgeftihrtwerden

Prifung, ob die Mitarbeiter zur Geburtstagsliste eingewilligt haben

Prufung, inwieweit die dem Betriebsrat vorliegenden personenbezogenen Daten einen Zusammenhang mit
konkreten Aufgaben des Betriebsrats gemaf BetrVG haben

Prufung, ob personenbezogene Daten moglichst anonymisiert werden konnen.

Entwicklung eines Loschkonzepts

Prufen, ob bestehende Betriebsvereinbarungen den Vorgaben der DSGVO entsprechen
Sicherstellung, dass Anfragen von Arbeitnenmern zu gespeicherten Daten beantwortet werden kénnen

OO0O000 OO0 000K

Datenschutzrechtliche Regelung zu den Online-Zugriffsmdglichkeiten fiir BR auf Dateien des Arbeitgebers
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I \g Datenschutz in der BR-Arbeit
EURPAISCHE UNION BRANDENEURG

Européischer Sozialfonds QBCE gt':émeA‘i“ ES ISt n O C h V I el Z u tu n I
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m H §\< PCG-Portfolio

EUROPAISCHE UNION BRANDENBURG

Ministerium fir Arbeit,

Europdischer Sozialfonds SBCE &z, somanet

Beratung in Unternehmen und Dienststellen Wissenschaftliche Studien und Handlungshilfen

Strategieberatung flr Arbeithehmervertretungen

Erstellung betriebswirtschaftlicher Analysen: Finanzen, Markt, Kunden und
Produkte, Organisation und Prozesse sowie Personal

Prognosen fur die Zukunft des Unternehmens bzw. der Dienstelle und die
Entwicklung der Belegschaften: Friherkennung von Chancen und Risiken,
Szenariotechniken sowie Demografie-Check

Plausibilitatspriafung von Arbeitgebervorhaben: Nachvollziehbarkeit sowie
Auswirkungen auf die Beschaftigten, das Unternehmen bzw. die Dienststelle,
ihre CSR-Strategie und — im Rahmen einer Impact Analyse — auf die Region

Gemeinsame Entwicklung und Ausarbeitung eigener Vorschlage der
Arbeitnehmerseite: Innovationsprojekte, Mitarbeiterbefragung,
Zukunftswerkstatten, Ideen-Workshops, Werkstattzirkel, World-Café etc.

Begleitung von Arbeitnehmervertretungen bei Beratungen und Verhandlungen
mit dem Arbeitgeber, z.B. bei Betriebs- bzw. Dienstvereinbarung,
Interessenausgleich und Sozialplan sowie der Arbeit im Glaubigerausschuss

Nachhaltigkeits- und Umsetzungsmonitoring
Betriebsvereinbarungs-Checks

Belegschaftsinitiativen, Mitarbeiter(kapital)beteiligungen sowie
Investorensuche

Grundung und Begleitung von EBR

Seminar zur Datenschutzgrundverordnung

Branchenstudien und -konferenzen
Standortgutachten

Fachvortrage zu ausgewahlten Themen
Moderation von Veranstaltung
Begleitung von Aufsichtsratswahlen
Mitgliederentwicklungsprojekte

Finanzierungssuche sowie Durchfiihrung und Evaluierung von offentlich
geforderten Projekten

Politik- und Kommunalberatung

Schulungen und Seminare

Zu den zentralen Beratungs- und Forschungsfeldern: Transformation und
Restrukturierung von Unternehmen und Dienststellen, Beschaftigungssicherung
und -forderung, Digitalisierung, Einfihrung von IT-Systemen, Entgeltfragen,
Arbeitszeit, Personal- und Organisationsentwicklung, Arbeits- und Gesund-
heitsschutz, Gleichstellung sowie die Vereinbarkeit von Familie und Beruf

Fir die Arbeit im Wirtschaftsausschuss

Zu diversen Themen fur die Arbeit im Aufsichtsrat
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