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Executive Summary

Wir stellen ein Lebenszyklus-Modell fiir die Entwicklung und den Einsatz von
KI-Systemen, angefangen bei deren Konzeption iiber deren Betrieb bis zu deren
Abschaltung, vor.

Das vorgestellte Lebenszyklus-Modell integriert und ergédnzt bestehende Vorge-
hensmodelle, Best Practises und Standards und umfasst technische, rechtliche,
organisatorische und soziotechnische Aspekte. Es dient als einheitliche Grundlage
fiir die Zuordnung der verschiedenen Mafinahmen, die sich aus den Anforderungen
der EU-KI-Verordnung fiir KI-Systeme ableiten lassen.
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Einleitung

Die KI-Verordnung der EU (KI-VO) [1] sieht Regulierun-
gen nach vier verschiedenen Stufen fiir KI-Systeme vor.
Diese Stufen richten sich nach dem mit der Anwendung
verbundenen Risiko fiir die Gesundheit, die Sicherheit
oder die Grundrechte nattirlicher Personen. Neben An-
wendungen mit unannehmbaren Risiko (diese werden
verboten) werden Vorgaben fiir Anwendungen mit ho-
hem, begrenztem und geringem Risiko definiert.

Der grofste Teil der KI-VO befasst sich mit KI-Systemen
mit hohem Risiko. Diese unterliegen aufwindigen re-
gulatorischen Anforderungen beziiglich Risiko- und
Qualitdtsmanagement, Dokumentations- und Transpa-
renzpflichten, sowie Datenqualitdt und Modellgenauig-
keit. Ein kleinerer Teil befasst sich mit KI-Systemen mit
begrenztem Risiko. Fiir diese gelten geringere Transpa-
renzpflichten, so dass die Endnutzer immer wissen, falls
sie mit KI interagieren. Die unterste Stufe des geringen
Risikos bleibt unreguliert.

Fiir die operative Umsetzung der verschiedenen regula-
torischen Vorgaben miissen entsprechende Mafinahmen
in die verschiedenen Phasen des Produktlebenszyklus
eines KI-Systems integriert werden. In diesem Aufsatz
stellen wir ein umfassendes Lebenszyklus-Modell fiir
die Entwicklung und den Einsatz von KI-Systemen
vor, angefangen bei deren Konzeption bis zu deren Ab-
schaltung. Dieses integriert und ergidnzt bestehende
Vorgehensmodelle und Standards und umfasst techni-
sche, rechtliche, organisatorische und soziotechnische
Aspekte. Durch einen ganzheitlichen Ansatz berticksich-
tigt es die Interessen, Perspektiven, Interaktionen und
Interdependenzen der verschiedenen beteiligten Akteu-
re, die die Entwicklung, Umsetzung und Akzeptanz
eines KI-Systems beeinflussen konnen. Wir geben dazu
eine kompakte und tibersichtliche Kurzbeschreibung
der einzelnen Lebenszyklusphasen mit ihren jeweiligen
Teilschritten.
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1 Einleitung

Das vorgestellte Lebenszyklus-Modell verwenden wir
als Best Practise fiir die Entwicklung und den Einsatz von
KI-Systemen und verwenden es in anderen Leitfiden
fiir die Zuordnung von Mafinahmen, die sich aus der
KI-VO fiir KI-Systeme mit begrenztem und vor allem
hohen Risiko ableiten lassen.
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Lebenszyklusmodell

Der nachfolgend vorgestellte KI-Produktlebenszyklus
basiert im Wesentlichen auf dem in capAl [2] entwickel-
ten Prozessmodell. Dabei wurde das Modell an unsere
eigenen Erfahrungen in der praktischen Umsetzung und
Risikobewertung von KI-Projekten angepasst und um
eine leicht verdnderte Struktur ergédnzt. Dariiber hin-
aus erweitert ein ganzheitlicher Ansatz die technische
Perspektive um rechtliche, organisatorische und sozio-
technische Dimensionen. Dieser Ansatz berticksichtigt
die Interessen, Perspektiven sowie die Interaktionen und
Abhingigkeiten der verschiedenen Akteure, die mafigeb-
lich die Entwicklung, Implementierung und Akzeptanz
einer KI-Anwendung préagen.

Der Schwerpunkt des vorgestellten KI-Produktlebens-
zyklus liegt auf den rein technischen Teilschritten und
deren potenziellem Beitrag zu ethischen Herausforde-
rungen. Dabei wird untersucht, wie technische Entschei-
dungen entlang des Entwicklungsprozesses ethische
Fragestellungen auslosen konnen und welche Wech-
selwirkungen zwischen technischen, rechtlichen und
soziotechnischen Aspekten entstehen. Abbildung 2.1
gibt eine Ubersicht iiber diese sechs Phasen mit ihren
jeweiligen Teilschritten. Zwischen und innerhalb der
Phasen 2 und 3 kommt es in der Regel zu mehreren
Iterationen. Wahrend Phase 5 wird in regelméfiigen
Abstdanden der Zyklus ab Phase 2 wiederholt.

In den folgenden Abschnitten beschreiben wir kurz die
einzelnen Phasen mit ihren Teilschritten.
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1.1 Problemstellung 2.1 Datenidentifikation
1.2 Zielsetzung 2.2 Datenbeschaffung
1.3 Einsatz-/Geltungsbereich 2.3 Datenbewertung

1.4 Akteure/Zustandigkeiten 2.4 Datentransformation
1.5 Werte-/Rechtsgrundlage 2.5 Datenverwaltung
1.6 Projektplanung

O
3.1 Methodenauswahl 4.1 Technische 5.1 Soziotechnische 6.1 Abschaltungs-Strategie
3.2 Modelltraining Bereitstellung Auswirkung 6.2 Datenléschung
3.3 Modellverfeinerung 4.2 Integrationstests 5.2 Leistungs-Monitoring 6.3 Analyse/Riickblick
3.4 Modelltest 4.3 Befahigungsstrategie 5.3 Evaluierung/Wartung
4.4 Feedbackprozess 5.4 Feedbackprozess

Abbildung 2.1: KI-Lebenszyklusphasen mit Teilschritten.

Schritt 1.1

Problemstellung

Schritt 1.2

Zielsetzung

2.1 Phase 1: Konzeption

KI-Projekte sollen dazu beitragen, Herausforderungen
bei der Erreichung von Unternehmenszielen zu bewilti-
gen oder neue Produkte zu entwickeln und bestehende
weiterzuentwickeln. In der Konzeptionsphase werden
solche Herausforderungen systematisch analysiert, um
daraus spezifische Ziele und Rahmenbedingungen fiir
das KI-Projekt abzuleiten. Dabei flieflen soziale, wirt-
schaftliche, rechtliche und technische Aspekte sowie
Anforderungen gleichermafien in die Planung ein, um
eine fundierte und zielgerichtete Basis fiir die Projek-
tumsetzung zu schaffen.

Am Beginn eines KI-Projekts steht die systematische
Identifikation und prézise Definition von Problemen,
tiir die eine KI-Anwendung potenziell Losungen bieten
kann. Dabei werden die Ausloser, mogliche Ursachen,
Rahmenbedingungen und die Auswirkungen der be-
trachteten Probleme analysiert, um die Grundlage fiir
eine zielgerichtete Losung zu schaffen.

Ausgehend von der identifizierten Problemstellung wer-
den im néchsten Schritt spezifische und messbare Pro-
jektziele formuliert. Diese Ziele orientieren sich an den
tibergeordneten Unternehmenszielen und beinhalten
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2.2 Phase 2: Datenanalyse | 5

beispielsweise Key Performance Indicators (KPIs), die
den Erfolg des Projekts objektiv bewertbar machen.

Die Projektziele werden weiter konkretisiert durch Ana-
lyse und Festlegung des spezifischen Einsatz- und Gel-
tungsbereichs der geplanten KI-Anwendung inkl. Ziel-
maérkten, Nutzer- und Betroffenengruppen.

Fiir den definierten Einsatzbereich werden beteiligte
und betroffene Akteure identifiziert und ihre Rollen
mit Verantwortlichkeiten festgelegt. Dies umfasst die
Entwicklung von Kommunikationspldnen und Mecha-
nismen zur Konfliktlosung, die Festlegung notwendiger
Kompetenzen sowie die Einrichtung von Schulungsmafs-
nahmen, um alle Akteure optimal einzubinden.

Im Einklang mit dem geplanten Einsatzbereich werden
ethische Grundsitze festgelegt und die Einhaltung rele-
vanter Gesetze, Vorschriften und unternehmensinterner
Regeln gepriift. Dazu gehoren insbesondere Aspekte
des Datenschutzes und der Datensicherheit, um einen
rechtlich und ethisch fundierten Rahmen fiir das Projekt
zu schaffen.

Ein detaillierter Projektplan wird erstellt, der die notwen-
digen Arbeitspakete, Meilensteine, Zwischenziele sowie
Zeitvorgaben definiert. Dartiiber hinaus umfasst die Pla-
nung die Identifikation und regelméafige Uberpriifung
potenzieller Risiken, die Strukturierung in Epics, die
Einschidtzung von Aufwidnden und Kosten sowie die
Zuweisung von Budgets und Ressourcen fiir Personal,
Software und Infrastruktur. Visuelle Hilfsmittel wie Bal-
kendiagramme oder Projektstrukturpldne kénnen dabei
zur Transparenz und Ubersichtlichkeit beitragen.

2.2 Phase 2: Datenanalyse

In dieser Phase werden die fiir die KI-Anwendung beno-
tigten Daten systematisch identifiziert, beschafft, bewer-
tet und fiir die Entwicklung des KI-Modells aufbereitet,
um eine solide Grundlage fiir die Modellierung zu schaf-
fen.
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Schritt 1.3

Einsatz- und Geltungsbe-
reich

Schritt 1.4

Akteure und Zustandigkei-
ten

Schritt 1.5

Werte- und Rechtsgrundla-
ge

Schritt 1.6

Projektplanung
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Schritt 2.1

Datenidentifikation

Schritt 2.2

Datenbeschaffung

Schritt 2.3

Datenverwaltung

Schritt 2.4

Datenbewertung

Schritt 2.5

Datentransformation

Am Anfang der Datenanalyse steht die Identifikation des
Informationsgehalts und der spezifischen Art der Daten,
die zur Erreichung der definierten Projektziele benétigt
werden. Es werden Kriterien fiir die erforderliche Da-
tenqualitdt, -quantitdt und -reprasentativitit festgelegt,
um sicherzustellen, dass die Daten den Anforderungen
entsprechen.

Die notwendigen Daten werden durch die Identifikation
geeigneter primdrer und sekundéarer Datenquellen be-
schafft. Falls erforderlich, werden primére Daten durch
Erhebungen oder Messungen neu generiert. Die Zusam-
menfiihrung der Daten zu einer konsistenten Datenbasis
erfolgt unter Berticksichtigung von Datenschutz, Trans-
parenz und, falls nétig, durch den Einsatz synthetischer
Daten zur Ergdnzung bestehender Datensétze.

Die erfassten Daten werden organisiert, gespeichert, ver-
sioniert und gesichert, um ihre Stabilitdt und Zuging-
lichkeit zu gewdhrleisten. Dies beinhaltet die Implemen-
tierung einer robusten Datenarchitektur, die Definition
von Zugriffsrechten, die Dokumentation von Metadaten
sowie regelméfiige Datensicherungen.

Die Qualitdt, Quantitdt und Représentativitdt der gelade-
nen Daten wird tiberpriift und mit den vorab festgeleg-
ten Vorgaben abgeglichen. Zudem werden Datenschutz-
und Sicherheitsaspekte gepriift, um die Integritat und
Verwendbarkeit der Daten sicherzustellen.

Die Daten werden fiir die Entwicklung des KI-Modells
aufbereitet, indem sie in Trainings-, Validierungs- und
Testdaten unterteilt werden. Dieser Schritt umfasst un-
ter anderem Datenexploration, Labeling sowie Feature-
Engineering, um die Daten optimal fiir die Modellent-
wicklung vorzubereiten.

2.3 Phase 3: Modellerstellung

In dieser Phase wird auf Grundlage der aufbereiteten
Daten ein geeignetes KI-Modell entwickelt, validiert
und getestet. Je nach den Ergebnissen der Validierungs-
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und Testschritte konnen Iterationen dieser Phase oder
Riickspriinge zu vorangegangenen Phasen erforderlich
sein.

Zuerst wird eine zu den Daten, dem Einsatzbereich
und Projektzielen passende KI-Technologie ausgewihlt.
Dabei werden Anforderungen bzgl. Genauigkeit, Ge-
schwindigkeit, Interpretier- und Erkldrbarkeit und Res-
sourcenbedarf, sowie ethische und rechtliche Rahmen-
bedingungen und Implikationen beachtet.

Anschlieflend wird das Modell mithilfe der Trainings-
daten trainiert. Wahrend der Validierung wird die Mo-
dellleistung anhand geeigneter Metriken tiberpriift und
durch iterative Anpassung von Hyperparametern und
Modellkomplexitdt optimiert. Ziel ist es, eine ausgewoge-
ne Balance zwischen Uberanpassung (Overfitting) und
Unteranpassung (Underfitting) zu erreichen.

Gegebenenfalls wird ein vortrainiertes allgemeines Mo-
dell fiir spezifische Aufgaben und Anwendungsfille
angepasst und optimiert. Dabei wird das im initialen
Training erworbene Vorwissen genutzt, wahrend Hy-
perparameter und andere Modellaspekte basierend auf
anwendungsspezifischen Daten weiter verfeinert wer-
den.

Zum Abschluss wird das trainierte Modell mithilfe der
Testdaten einer umfassenden Uberpriifung unterzogen.
Neben der Leistung werden insbesondere die Robustheit
und Fairness des Modells bewertet, um sicherzustellen,
dass es den definierten Anforderungen und Standards
entspricht.

2.4 Phase 4: Produktivsetzung

In dieser Phase wird das entwickelte Modell in die Pro-
duktivumgebung integriert und abschliefiend getestet.
Um eine hohe Akzeptanz des KI-Systems und einen
reibungslosen Betrieb sicherzustellen, werden Mafsnah-
men zur Nutzerbefdhigung und ein kontinuierlicher
Feedbackprozess implementiert.
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Schritt 3.1

Methoden- und Modell-
auswahl

Schritt 3.2

Modelltraining

Schritt 3.3

Modellverfeinerung

Schritt 3.4

Modelltest
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Schritt 4.1

Technische Bereitstellung

Schritt 4.2

Integrations- und Sicher-
heitstests

Schritt 4.3

Befdhigungsstrategie

Schritt 4.4

Feedbackprozess

Das Modell wird an die Anforderungen der Produk-
tivumgebung angepasst und in bestehende oder neue
IT-Systeme, IT-Infrastruktur und Geschéftsprozesse in-
tegriert. Dies umfasst die Einrichtung von Mechanismen
fiir regelméflige Wartung, Aktualisierungen sowie die
kontinuierliche Uberwachung, um einen stabilen und
zuverldssigen Betrieb sicherzustellen.

Im Anschluss erfolgen umfassende Integrations-, Sicher-
heits-, Last- und Benutzerakzeptanztests. Zusétzlich
wird die Einhaltung aller relevanten gesetzlichen und
regulatorischen Vorschriften sowie interner Standards
tiberpriift, um Compliance und Sicherheit zu gewéhr-
leisten.

Zur Unterstiitzung der Benutzer werden MafSnahmen
zur Befdhigung entwickelt und umgesetzt. Dazu ge-
horen die Erstellung von Benutzerhandbiichern und
Dokumentationen, die Durchfiihrung von Schulungen
und Trainingsprogrammen sowie die Einrichtung ei-
nes zuverldssigen Support-Systems, das bei Fragen und
Problemen Unterstiitzung bietet.

Ein strukturierter Feedbackprozess wird eingerichtet,
um Benutzern die Moglichkeit zu geben, ihre Erfah-
rungen, Anregungen und Beschwerden kontinuierlich
und systematisch einzubringen. Die Analyse und ange-
messene Beriicksichtigung des Feedbacks tragen dazu
bei, die Funktionalitat und Benutzerfreundlichkeit des
KI-Systems fortlaufend zu verbessern.

2.5 Phase 5: Betrieb

Um die langfristige Benutzerfreundlichkeit, Akzeptanz
und Funktionalitdt des KI-Systems zu gewdihrleisten,
wird das System kontinuierlich iiberwacht, regelmaflig
reevaluiert und bei Bedarf angepasst. Notwendige An-
passungen kénnen dabei zu einer Wiederholung der
Schritte ab Phase 2 fiihren.
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2.6 Phase 6: Abschaltung | 9

Die soziotechnischen Auswirkungen zwischen dem KI-
System, Nutzern, Arbeitsabldufen, Entscheidungspro-
zessen und potenziell auch gesellschaftlichen Entwick-
lungen werden systematisch tiberwacht. Dabei werden
alle relevanten Akteure einbezogen, um eine umfassen-
de Perspektive sicherzustellen.

Die Leistung des KI-Systems wird kontinuierlich beob-
achtet, um Probleme wie Modelldrift, Datendrift oder
das Auftreten neuer Verzerrungen friihzeitig zu erken-
nen und Gegenmafinahmen einleiten zu konnen.

In regelméfligen Abstdnden erfolgt eine umfassende Re-
evaluierung des Systems. Dabei werden Verdanderungen
im Umfeld, neue Sicherheitsanforderungen, technologi-
sche Entwicklungen sowie Anpassungen der Geschafts-
ziele beriicksichtigt. Das System wird bei Bedarf mit
aktuellen Daten neu trainiert und entsprechend opti-
miert.

Ein strukturierter Feedbackprozess erméglicht die sys-
tematische Erfassung, Dokumentation und Auswertung
von Nutzerfeedback. Die gewonnenen Erkenntnisse wer-
den kommuniziert und flieflen in kontinuierliche Ver-
besserungsmafinahmen ein, um das KI-System an die
Bediirfnisse und Anforderungen der Nutzer anzupas-
sen.

2.6 Phase 6: Abschaltung

Die Abschaltung eines KI-Systems kann durch Faktoren
wie veraltete Technologie, verdnderte Geschéftsanfor-
derungen oder Compliance-Probleme notwendig oder
wiinschenswert werden. In dieser Phase werden die Aus-
wirkungen der Abschaltung analysiert und Strategien
tiir eine schrittweise Deaktivierung sowie fiir die siche-
re Migration, Archivierung und Léschung von Daten
entwickelt.

Im ersten Schritt werden Kriterien fiir eine Abschal-
tung definiert. Darauthin werden die fachlichen und
technischen Auswirkungen der Abschaltung auf andere
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Schritt 5.1

Soziotechnische Auswir-
kung

Schritt 5.2

Leistungsmonitoring

Schritt 5.3

Re-Evaluierung und War-
tung

Schritt 5.4

Feedbackprozess

Schritt 6.1

Abschaltungsstrategie
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Schritt 6.2

Datenloschung

Schritt 6.3

Riickblick / Analyse

Systeme, Geschaftsprozesse, Nutzer, Arbeitsabldufe und
Entscheidungsprozesse analysiert. Basierend auf dieser
Analyse wird ein Zeitplan erstellt, der eine geordne-
te, schrittweise Deaktivierung von Schnittstellen und
Komponenten sicherstellt.

Ein umfassendes Konzept zur Datenhandhabung wird
entwickelt, das die Migration, Archivierung und sichere
Loschung von Daten umfasst. Wenn das System ersetzt
wird, werden relevante Daten fiir den Ubergang mi-
griert. Gesetzliche oder geschéftliche Anforderungen
konnen eine sichere Archivierung bestimmter Daten fiir
festgelegte Zeitrdume erfordern, wihrend nicht mehr
bendtigte Daten sicher geloscht werden.

Nach der Abschaltung des Systems wird eine Riickblick-
analyse durchgefiihrt. Dabei werden die Erfahrungen
und Erkenntnisse aus der gesamten Lebensdauer des
KI-Systems ausgewertet, um wertvolle Lehren fiir zu-
kiinftige Projekte abzuleiten und die Vorgehensweisen
kontinuierlich zu verbessern.
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