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EU:OPEAH NETWORK OF ADVISORY TEAMS

SHARING KNOWLEDGE SAVES LIVES



Uber EUNAT

EUNAT (European Network of Advisory Teams), das euro-
paische Netzwerk der Beratergruppen, ist ein Netzwerk
erfahrener Berater aus Strafverfolgungsbehérden in
ganz Europa. Es ist ein Instrument, das eine umgehende
internationale Zusammenarbeit in Fallen von Bedrohung
durch Entfiihrung, Geiselnahme oder Erpressung ermég-
licht, wenn Leben in Gefahr sind.

Das Netzwerk ist eine Plattform, um Erfahrungen in
diesem speziellen Feld zu teilen. Es arbeitet EU-weit und
in den Landern der Mitglieder innerhalb deren gesetz-
licher Rahmenbedingungen.

EuNAT: Erfahrung rettet Leben.

Das Netzwerk wird von Europol unterstiitzt, von der
Europaischen Union finanziert und ist von Interpol aner-
kannt.

Zahlreiche weitere Informationen zur Europdischen Union sind
verfligbar tiber Internet, Server Europa (http://europa.eu).

Katalogisierungsdaten befinden sich am Ende der Veroffentlichung.

Luxemburg: Amt fuir Veroffentlichungen der Européischen Union,
2012

Printed in Belgium
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VORWORT

Aufgrund lhrer beruflichen Tatigkeit oder lhrem Wohnort
im Ausland unterliegen Sie sowie lhre Angehdrigen
einer erhdhten Gefahr, von einer schweren Straftat wie
Entfihrung, Geiselnahme oder Erpressung betroffen zu
werden.

Die Erfahrung zeigt, dass derartige Taten durch die Tater
in der Regel gut vorbereitet werden. Tédter nutzen bei
der Tatausfihrung moglicherweise Gewohnheiten des
Opfers aus.

Diese Erkenntnis gibt lhnen die Gelegenheit, Schwach-
stellen in lhrem Alltag zu identifizieren und GegenmaB-
nahmen zu ergreifen und so auch die Wahrscheinlichkeit
einer spontanen Tat wie zum Beispiel eines Raubtiber-
falls zu verringern.

Die Anregungen in dieser Broschiire sollen Ihnen helfen,
Risiken zu minimieren und lhren Alltag so sicher wie
moglich zu gestalten. Sie sollen im Zusammenspiel
mit den fir Sie geltenden Gesetzen, Richtlinien und
Verfahren angewendet werden.

Die Broschiire kann festigen, was Sie bereits wissen, oder
neue Impulse geben. Sie enthalt zudem Empfehlungen,
wie Sie mit gefdhrlichen Situationen wie einer Entfiih-
rung umgehen kénnen.
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PRAVENTION

SICHERHEITSBEWUSSTSEIN

Durch sicherheitsbewusstes Verhalten kénnen Sie das
Risiko, Opfer einer Straftat zu werden, verringern.

Dazu gehort,

e Sicherheits- und Gefahrenbewusstsein zu entwickeln,
® Schwachstellen zu erkennen und

¢ die Umgebung aufmerksam zu beobachten.

Auch Ihr Umfeld, also Familienmitglieder, Kollegen, Nach-
barn, Hauspersonal und Betreuungspersonen der Kinder,
sollten regelmaRig dafiir sensibilisiert werden.

Vermeiden Sie es, sich in unsicheren Gegenden zu
bewegen, insbesondere auch bei Ausfliigen. Erkundigen
Sie sich, an welchen Orten und zu welchen Zeiten ein
sicherer Aufenthalt moglich ist, insbesondere auf Reisen.
Berlicksichtigen Sie, dass sich die Sicherheitslage auch
kurzfristig andern kann.

Bei verddchtigen Wahrnehmungen informieren Sie
unverziglich lhren Sicherheitsbeauftragten oder die
Polizei.

Sollten Sie Reisen in einen Bereich mit hohem Sicher-
heitsrisiko unternehmen miissen, erdrtern Sie dies mit
einem zustandigen Ansprechpartner lhrer Sicherheits-
abteilung oder des AuBenministeriums.



PRAVENTION

SIE HABEN ES IN DER HAND —
WERDEN SIE NICHT zuM OPFER

Wenn Sie sich fiir eine Sicherheitsmalinahme entschie-
den haben, setzen Sie diese konsequent um und vermit-
teln Sie sie lhrem Umfeld. Lassen Sie diese Verhaltens-
regeln zur Gewohnheit werden!

Ihre Ziele sind es,

® kein ,attraktives” Opfer zu sein,
® Tatgelegenheiten zu vermeiden,
® angemessen zu reagieren.

Informieren Sie sich vor Auslandsaufenthalten griind-
lich Uber Sicherheitslage und landestypische Besonder-
heiten. Nutzen Sie dazu alle verfligbaren Quellen und
halten Sie sich aktiv Uber Veranderungen der Sicherheits-
lage auf dem Laufenden.

Auch wenn es unbequem sein kann, gehen Sie der Aus-
einandersetzung mit Sicherheitsangelegenheiten nicht
aus dem Weg und versuchen Sie, neuen Informationen
und Anregungen gegeniber offen zu bleiben. Eine gute
Informationsbasis ist lhre Grundlage, um die richtigen
Entscheidungen zu treffen.

Erfahrung ist keine Garantie fiir lhre Sicherheit!



PRAVENTION

WACHSAMKEIT

Kriminelle nutzen Gelegenheiten und Schwachstellen
aus. Beobachten Sie Ihre Umgebung aufmerksam, vor
allem im Umfeld des Wohnorts, Arbeitsplatzes und Fahr-
zeugs, da Tater dort an Sie herantreten kdnnten. Dies gilt
besonders auch fur unerwartete Besucher.

Schenken Sie Vertrauen mit gesunder Zuriickhaltung.
Seien Sie sich dessen bewusst, dass Fremde oder Zufalls-
bekanntschaften eigene Interessen verfolgen kdnnen.

Seien Sie misstrauisch bei unerwarteten Ereignissen wie
scheinbaren Notfdllen, Verkehrsstérungen und StraBen-
sperren und mit scheinbaren Hilfsangeboten in diesem
Zusammenhang. Es kdnnte sich um ein Ablenkungs-
mandver oder einen Hinterhalt handeln.

Uberpriifen Sie lhr Haus und |hr Fahrzeug nach einer
Abwesenheit auf Verdnderungen, Einbruchsspuren (wie
Beschddigungen an Fenstern und Tiren, verstopfte
Schlussellécher) oder sonstige Auffalligkeiten.

Achten Sie auf Personen und Fahrzeuge, die lhnen folgen.
Wenn Sie den Verdacht haben, verfolgt zu werden,
kdnnen Sie zu einer Polizeistation oder einem anderen
sicheren Ort fahren.
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PRAVENTION

Low PROFILE —
FALLEN SIE NICHT AUF

Vermeiden Sie es, Anhaltspunkte zu geben, die Sie als
JJohnendes Ziel” erkennbar machen. Tragen Sie unauf-
fallige Kleidung, verzichten Sie auf Schmuck (auch Mode-
schmuck), teure Fahrzeuge, Gepackstlicke usw.

Nicht Ihre Wahrnehmung von Wohlstand zahlt, sondern
die Sichtweise der lokalen Bevolkerung. Bedenken
Sie, dass Sie bereits dadurch auffallen kénnen, dass Sie
scheinbar anderer Herkunft sind.

Respektieren Sie lokale Gepflogenheiten, passen Sie Ihr
Auftreten und lhr Erscheinungsbild dem Gastland an.

Bewegen Sie sich selbstbewusst und zielstrebig. Lassen
Sie sich nicht anmerken, wenn Sie den Weg nicht kennen
und benutzen Sie Karten und Reisefiihrer nicht offen-
sichtlich. Wahlen Sie selbst aus, wen Sie nach dem Weg
fragen.

Ihr vollstindiger Name, Firmenzugehdrigkeit und
Funktion sollten nicht auf Gepackstiicken, dem Auto,
Tlrschildern oder Wegweisern abgelesen werden
kénnen. Ziehen Sie in Betracht, bei Rechnungen,
Buchungen und Kreditkarten auf die Nennung des
Firmennamens zu verzichten.
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PRAVENTION

INFORMATIONSSCHUTZ

Verhindern Sie, dass Tater Wahrnehmungen machen,
die dazu flihren, dass Sie zu ihrem Ziel werden. Unter-
haltungen, die Sie in der Offentlichkeit oder am Mobil-
telefon fiihren, kdnnen viel Gber Sie preisgeben.

Bewahren Sie Ihre Unterlagen und lhren Terminkalender
sicher auf. Auch weggeworfene Unterlagen oder Rech-
nungen lassen Rickschlisse zu; vernichten Sie diese
daher sorgfiltig.

lhre Termine und Abwesenheiten (Grund und Dauer)
sollten AuBenstehenden nicht bekannt sein, und auch
Familienmitglieder, Mitarbeiter oder der Abwesen-
heitsassistent lhres E-Mail-Kontos sollten darliber keine
Auskiinfte geben.

Lassen Sie sich Gber ungewohnliche Auskunftsbegehren
informieren und melden Sie diese gegebenenfalls dem
Sicherheitsbeauftragten lhres Unternehmens bzw. lhrer
Organisation oder den Sicherheitsbehdrden.

Prifen Sie kritisch, ob lhre Wohnanschrift und Telefon-
nummer im Telefonbuch, im Internet, in Telefonlisten der
Arbeitsstelle, Mitgliederverzeichnissen u. a. aufgefiihrt
sein missen. Bevorzugen Sie die Firmenanschrift fiir
geschéftliche Korrespondenz, Registrierungen und
dhnliches.

© Bundeskriminalamt
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PRAVENTION

Seien Sie auch im Internet zuriickhaltend mit person-
lichen Informationen, zum Beispiel in sozialen Netz-
werken. Diese konnen auch durch Kriminelle genutzt
werden.

Schiitzen Sie Ihren Computer und wichtige Dateien vor
unbefugtem Zugriff. Nutzen Sie sichere Passworter und
wechseln Sie diese regelmaRig. Sichern Sie lhre Daten in
festen Abstdnden, so dass der Verlust von Laptop, Handy
u. a. leichter zu verkraften ist.

Abhéangig von lhrem Gefdhrdungsprofil kdnnen Sie auch
Ihr Mobiltelefon, Ihren Computer, Dokumente und den
Pass bereinigen von

® Informationen Uber lhren Arbeits-/Auftraggeber (z. B.
auch neutrale Kleidung auf allen Fotos/Passbildern);

® allen sensiblen Daten (insbesondere unverschlis-
selten), die in den falschen Handen missbraucht
werden kdnnten, wie finanziellen Informationen und
Betriebsgeheimnissen;

e allen unndtigen Kontaktdaten; verschlisseln/ver-
schleiern Sie wichtige Datensatze und Uberprifen Sie,
ob Sie Visitenkarten mit sich tragen missen;

e |Informationen, welche Lander Sie bereist haben
(Visa, Einreisestempel), falls dies kritisch sein kann,
indem Sie gegebenenfalls einen neuen oder zweiten
Pass beantragen.
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PRAVENTION

ROUTINE VERMEIDEN

Wenn Sie sich vorhersehbar verhalten, machen Sie es
Tatern besonders leicht, Sie auszuspahen und sich vor-
zubereiten.

® Wahlen Sie unregelmafige An- und Abfahrzeiten von
und zur Arbeitsstatte;

e Variieren Sie die Fahrstrecke unter Inkaufnahme von
Umwegen;

® Wechseln Sie Fahrzeuge und Parkplatze;

® Variieren Sie Zeiten und Orte von Restaurant- und
Lokalbesuchen;

e Variieren Sie Zeiten und Orte von Freizeitaktivitaten
wie Sport und Treffen mit Freunden.

Auf den Wegen zu und vom Fahrzeug und Haus sind Sie
besonders gefahrdet. Minimieren Sie Ihre Angriffsflache
dort durch besondere Aufmerksamkeit und zligige
Abldufe. Nahern Sie sich Haus und Fahrzeug mit bereit-
gehaltenem Schlissel, sorgen Sie flr zlgigen Einlass
an Toren und Schleusen, zum Beispiel indem Sie sich
telefonisch ankiindigen.

Sorgen Sie in lhrem Haus auch wahrend Abwesenheiten
fur Bewegung (z. B. Beleuchtung, Jalousien, Leerung des
Briefkastens), moglichst zu wechselnden Zeiten.
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PRAVENTION

WOHN- UND ARBEITSBEREICH

Haus und Grundstick sollten tber einen guten Schutz
vor unbefugtem Eindringen verfligen. Schldsser sollten
beim Einzug oder bei SchlUsselverlust ausgetauscht
werden. Wenn ein Schlissel vermisst wird, lassen Sie die
Schliefzylinder unverziglich auswechseln. Hinterlegen
Sie keine Schlissel im AuBBenbereich.

Eine Videogegensprechanlage und eine Distanzsperre
oder zumindest Gegensprechanlage und Turspion sind
sinnvoll.

Ziehen Sie die Ausstattung mit einer Alarmanlage in
Betracht. Arbeiten Sie dabei mit einem vertrauenswiir-
digen und wenn mdglich zertifizierten Sicherheits-
unternehmen zusammen und informieren Sie sich,
welche MaBnahmen im Alarmfall ergriffen werden.
Auch im Haus gehaltene Hunde kénnen Eindringlinge
abschrecken.

Stellen Sie fest, in welchen Raum im Haus Sie sich
einschlieen konnten, sollte in das Haus eingedrungen
werden. Schaffen Sie die Maoglichkeit, von diesem
Raum aus Hilfe zu rufen. Lassen Sie sich gegebenenfalls
beraten, wie die Widerstandskraft dieses Raums verbes-
sert werden kann.

Beschaftigen Sie vertrauenswiirdiges Haus- und Wach-
personal mit Referenzen. Bemihen Sie sich um ein gutes
Verhéltnis und wenig Fluktuation. Bedenken Sie, dass
Hausangestellte auch gezwungen werden kdnnen, mit
Kriminellen zu kooperieren.
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PRAVENTION

UMGANG MIT BESUCHERN

Seien Sie wachsam bei unangemeldeten Besuchern und
scheinbaren Notfallen.

Nutzen Sie die Gegensprechanlage bzw. Distanz-
sperren, um mit Besuchern zu reden. Uberpriifen Sie
ihre Ausweispapiere und halten Sie gegebenenfalls
Ricksprache mit der Firma oder Institution fiir die die
Besucher tétig sein sollen.

Nehmen Sie keine Lieferungen an, die Sie nicht
erwarten, ohne den Lieferanten zu Gberprifen.

Wenn Sie Besucher hineinlassen, beobachten Sie die
Umgebung aufmerksam, um sicherzustellen, dass
die Situation nicht von wartenden Tatern fur ein
Eindringen ausgenutzt wird.

Vergewissern Sie sich, dass Besucher das Haus auch
tatsachlich wieder verlassen.
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PRAVENTION

KINDER

Kinder sind von Natur aus eher vertrauensselig und
arglos. Finden Sie daher alltagsnahe Beispiele, um regel-
maBig das richtige Verhalten zu besprechen.

Kinder sollten

® nicht mit Fremden sprechen und keine Auskiinfte
geben (Informationsschutz);

e immer unter Aufsicht sein und nicht allein drauen
spielen, zur Schule, zu Freunden gehen oder Besor-
gungen erledigen;

® Anweisungen nur von autorisierten Personen an-
nehmen;

® niemals mit Fremden mitgehen;

® ermutigt werden, sich bei verddchtigen Wahrneh-
mungen oder bedrohlichen Situationen sofort an ihre
Betreuungspersonen, die Polizei oder andere vertrau-
enswirdige Erwachsene zu wenden.

Der Aufenthaltsort der Kinder sollte lhnen immer
bekannt sein. Benennen Sie gegenliber den Betreuungs-
personen, welche Personen ausschliellich berechtigt
sind, die Kinder abzuholen.

Lernen Sie die Personen, bei denen sich die Kinder
aufhalten (Freunde/deren Eltern) kennen. Stellen Sie
sicher, dass die Betreuungspersonen lhrer Kinder wissen,
wie sie Sie erreichen kdnnen, und stellen Sie sicher, dass
Sie sie ebenfalls jederzeit erreichen konnen.

Beaufsichtigen Sie die Kinder hinsichtlich der Nutzung
von sozialen Medien und priifen Sie, was diese tber lhren
Lebensstil offenbaren.
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PRAVENTION

RUND UMS AUTO

Bevorzugen Sie bewachte, gut beleuchtete und Uber-
sichtliche Parkplatze. Vermeiden Sie es, neben besetzten
oder nicht einsehbaren Fahrzeugen wie Kleintranspor-
tern zu parken.

Nahern Sie sich lhrem Fahrzeug nicht, wenn sich verdach-
tige Personen in der Ndhe aufhalten oder lhre Abfahrt
zum Beispiel durch parkende Fahrzeuge erschwert wird.

Die Fernbedienung sollte mdglichst nur die Fahrertir
entriegeln. Verriegeln Sie das Fahrzeug wahrend der
Fahrt und halten Sie die Fenster geschlossen. Von auBen
sollten keine Wertgegenstande sichtbar sein.

Halten Sie nur an, wenn es unumganglich ist, meiden
Sie daher Hauptverkehrszeiten. Halten Sie sich durch
Abstand zum Fahrzeug vor lhnen einen Fluchtweg frei.
Der Besuch eines Fahrsicherheitstrainings ist empfeh-
lenswert.

Sorgen Sie dafirr, dass der Tank immer mindestens
halb voll ist, und nehmen Sie einen Vorrat an Wasser,
Nahrungsmitteln und Decken an Bord, um Stopps in
unsicheren Gegenden zu vermeiden.

Machen Sie sich mit den Funktionen lhres Fahrzeugs
vertraut und wahlen Sie angemessene Sicherheitsaus-
stattung (z.B. Runflat-Reifen, Sicherheitsfolie, Panze-
rung). Lassen Sie es nur in vertrauenswiirdigen Werk-
statten warten.

Tragen Sie den Autoschlissel nicht am selben Schlissel-
bund wie den Wohnungsschliissel. Wird das Fahrzeug
geraubt, gelangen die Tater nicht auch in lhre Wohnung.

— — WY (P b/

v -

© M. Jenkins - Fotolia
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PRAVENTION

BARGELD UND BANKKARTEN

Nehmen Sie nur mit, was Sie unbedingt bendtigen.
Tragen Sie Geld und Wertsachen nah am Korper,
moglichst unsichtbar (z. B. unter der Kleidung). Lassen
Sie lhre Bankkarte beim Bezahlen, zum Beispiel in Restau-
rants, nicht aus den Augen.

Fihren Sie eine angemessene Menge Bargeld leicht
zuganglich und getrennt von weiteren Wertsachen mit.
Sie kénnen damit kleinere Betrdge begleichen, ohne
den Aufbewahrungsort weiterer Zahlungsmittel preis-
zugeben, und diese im Fall eines Uberfalls aushiandigen.

Benutzen Sie Geldautomaten an belebten Orten bei Tag
oder guter Beleuchtung, moglichst in Begleitung. Beob-
achten Sie die Umgebung auf verdédchtige Personen.

Treten Sie mit der Karte in der Hand und der PIN im Kopf
an den Automaten. Verstauen Sie das Geld sofort nach
der Abhebung auB3er Sichtweite und entfernen Sie sich
im Anschluss umgehend.

»

© Yuri Arcurs - Fotolia
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PRAVENTION

SICHER REISEN

Nehmen Sie sich Zeit, um lhre Reise vorzubereiten und
Informationen (iber das Reiseziel einzuholen. Konsul-
tieren Sie verschiedene Quellen wie auch Internetauf-
tritte von AuBenministerien fiir aktuelle Reise- und
Sicherheitshinweise. Wenn mdoglich, nutzen Sie die
Méglichkeit, Ihre Reiseabsicht bei Ihrer Botschaft anzu-
melden oder sich dort zu registrieren.

Zdgern Sie nicht, die Route einer Reise zu &ndern oder
diese ganz abzusagen, wenn die aktuelle Sicherheitslage
dies gebietet!

Vermeiden Sie, Anhaltspunkte Uber Reiseroute und
Reisezweck zu geben, auch nicht auf Gepdckanhangern,
Abholschildern usw. Vereinbaren Sie fiir die Abholung
durch einen Fahrer ein Kennwort, um sicherzugehen,
dass dies wirklich die Person ist, die Sie abholen sollte.

Informieren Sie sich im Vorfeld Gber vertrauenswiirdige
und erfahrene Partner vor Ort (Hotel, Transport, Reise-
veranstalter). Planen Sie lhre Reise so, dass Sie bei Tages-
licht starten und Ihr Ziel erreichen. Nutzen Sie nur lizen-
zierte Taxis. Notieren Sie sich bei telefonischer Bestellung
die Taxinummer.

Bevorzugen Sie Hotelzimmer mit kurzem Fluchtweg vom
zweiten Stock aufwarts. Nutzen Sie den Hotelsafe fiir
Wertsachen und Unterlagen, auch wahrend der Nacht.
Verriegelungsmdoglichkeiten (z. B. Vorhangekette, mitge-
brachter Tirkeil) helfen zu verhindern, dass Personen
nachts unbemerkt lhr Zimmer betreten.
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PRAVENTION

ORGANISATIONEN UND
UNTERNEHMEN

Organisationen und Unternehmen obliegt die Fiirsorge
fur ihre Mitarbeiter. Risiken kdnnen durch Training, Brie-
fings, Richtlinien und logistische Vorbereitungen mini-
miert werden.

SicherheitsmaBnahmen sollten regelmaBig Uberpriift
und angepasst werden.

In Betracht kommen

e Uberpriifung von Personen und Fahrzeugen an Ein-
und Ausfahrten;

e SicherheitsmafBnahmen wie Kontrollen von Besuchern
und Lieferungen;

e Sicherheitsschulungen und Ubungen fiir die Mit-
arbeiter;

® Einrichtung eines zentralen Reisemanagements fir
Reisebewegungen, Betreuung unterwegs, als erster
Ansprechpartner fir Kontakte und Reisenachberei-
tung;

® Anregung flr Mitarbeiter, ein persénliches Datenblatt
zu erstellen (siehe Checkliste auf S. 40).

Den Mitarbeitern sollte ein fester Ansprechpartner fir
Sicherheitsfragen benannt werden. Informationswege
und Abldufe bei sicherheitsrelevanten Ereignissen sollten
festgelegt und allen Mitarbeitern bekannt sein.
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VORBEREITET SEIN

Wenn Sie sich in einer Region mit hohem Risiko bewegen,
sollten Sie mit Ihrer Familie regelmaBig besprechen, wie
mit verdachtigen Vorkommnissen oder Gefahrensituati-
onen umgegangen werden soll. So sind Sie vorbereitet,
sollte eine solche Situation eintreten.

Informieren Sie immer eine Vertrauensperson tber [hren
Aufenthaltsort und Ihre Riickkehrzeit. Legen Sie fest, wer
informiert werden soll, falls Sie nicht wie geplant zurtick-
kehren (Angehdrige, Sicherheitsbeauftragte, Sicherheits-
behorden).

Flhren Sie immer ein ausreichend geladenes Mobil-
telefon mit sich. So kdnnen Sie jederzeit und Uberall
Hilfe rufen. Hinterlegen Sie wichtige Kontaktdaten und
Kopien von Unterlagen so, dass Sie im Notfall Zugriff
darauf haben (z.B. bei Vertrauenspersonen oder kenn-
wortgeschiitzt im Internet).

® Machen Sie sich mit Fluchtwegen, Ausgangen und
sicheren Orten auf taglichen Wegen vertraut;

e lernen Sie die Rufnummern von Polizei, Feuerwehr,
Ambulanzund wichtigen Kontaktpersonen auswendig;

® notieren Sie die standig erreichbare Notrufnummer
und die Adresse Ihrer zustandigen Botschaft;

e erstellen Sie ein persodnliches Datenblatt (Anregungen
siehe Checkliste auf S. 40) und hinterlegen Sie es bei
wichtigen Kontaktpersonen;

® notieren Sie die Rufnummern zur Sperrung lhrer Bank-
karten.

W =3 )

© Berc - Fotolia .
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RICHTIG REAGIEREN

Horen Sie auf Ihr Bauchgefiihl. Sollte lhnen etwas

\
z

erddchtig vorkommen, reagieren Sie angemessen,
.B.indem Sie

mdglichst in Bewegung bleiben;

lhre Umgebung aufmerksam und unauffillig be-
obachten;

Notizen machen (z. B. Autokennzeichen) und gegebe-
nenfalls Nachbarn, Sicherheitsbeauftragte, die ortliche
Polizei, lhre Botschaft informieren;

sich auf einen schnellen Riickzug vorbereiten;

sich in ein sicheres Umfeld zurlickziehen (z. B. belebter
Ort, grof3es Hotel, internationale Bank oder Polizei-
dienststelle);

vertrauenswiirdige Unterstlitzung herbeirufen (z.B.
Sicherheitspersonal, Polizei), um gegebenenfalls Uber-
prifungen oder Nachforschungen durchfiihren zu
lassen.

Gehen Sie auf Nummer sicher — gehen Sie Unregel-
maBigkeiten nicht alleine nach oder ziehen Sie immer
Unterstlitzung hinzu, falls Sie einschreiten!

Leisten Sie bei einem Uberfall keine Gegenwehr!
Geld und Sachwerte sind ersetzbar, lhr Leben und
lhre Gesundheit sind es nicht!

Melden Sie sicherheitsrelevante Zwischenfalle unbe-
dingt der Polizei und Ihrer Botschaft.
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ENTFUHRUNG ODER GEISELNAHME

WAS PASSIERT?

Das Spektrum von Entflihrungen reicht von der so
genannten ,Express-Entfiihrung” von kurzer Dauer,
bei der das Opfer beispielsweise zu wiederholten Geld-
abhebungen gezwungen wird, bis hin zu Fallen, die
mehrere Monate andauern.

Im Gegensatz dazu sind Geiselnahmen in der Regel von
kurzer Dauer und von der Konfrontation zwischen Tatern
und Sicherheitskraften gepragt.

Die Verhaltensratschlage fiir Entfiihrungen und Geisel-
nahmen sind jedoch auf Konfrontationen mit anderen
gewaltbereiten Personen (z. B. Rdubern) libertragbar.

Das Wissen (ber den Ablauf derartiger Taten kann
Betroffenen helfen, solche Vorfille so unbeschadet wie
mdglich zu Gberstehen.

Die folgenden Hinweise basieren auf Erkenntnissen aus
vergangenen Entfihrungen und den Erfahrungen der
Opfer. Bei allen Empfehlungen steht im Vordergrund
als oberstes Ziel das unbeschadete Freikommen des
Entfiihrten!

4

© Atikinka2 - Fotolia
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ENTFUHRUNG ODER GEISELNAHME

DER UBERFALL

Die groBte Gefahrdung besteht zu Beginn einer Entfiih-
rung, da die Tater in dieser Phase extrem angespannt
und misstrauisch sind. Insbesondere bei Gegenwehr und
unplanmafBigem Tatablauf miissen Sie mit unberechen-
barem, aggressivem Verhalten der Tater rechnen.

Wenn Sie sich nicht sicher sind, dass lhnen die Flucht
gelingen wird, missen Sie lhre Situation vorerst akzep-
tieren.

Versuchen Sie, Schreck, Angst und Aufregung schnell

unter Kontrolle zu bringen:

® Verhalten Sie sich ruhig;

® befolgen Sie alle Anweisungen der Téter, verhalten Sie
sich passiv;

® machen Sie keine hektischen Bewegungen, fragen Sie

erst, auch wenn Sie z. B. nur den Sicherheitsgurt 16sen
oder lhre Kinder an sich nehmen wollen;

e diskutieren Sie nicht;
® suchen Sie keinen direkten Blickkontakt.

Zu diesem Zeitpunkt gilt:

lhre einzige Aufgabe ist, zu liberleben!
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ENTFUHRUNG ODER GEISELNAHME

UMGANG MIT DEN TATERN

Verhalten Sie sich kooperativ und zuriickhaltend. Sie
sollten aufgeschlossen, aber neutral reagieren, wenn
Tater Sie ansprechen. Machen Sie auf keinen Fall nach-
prufbar falsche Angaben. Fragen Sie sich, was die
Tater Uber Sie wissen kdnnen, zum Beispiel auch durch
Recherchen in sozialen Netzwerken.

Ihr Ziel ist nun, die Situation zu stabilisieren. Mit der
Dauer der Entfihrung sinkt die Gefahr fir Sie, verletzt
oder getotet zu werden.

Versuchen Sie, eine Beziehung zu den Tatern aufzubauen
ohne anbiedernd zu sein. Themen wie Familie (z. B. Fotos
zeigen), Sport und Hobbies sind gut dafiir geeignet.

AuBern Sie sich politisch neutral. Vermeiden Sie Kontro-
versen, besonders zu Themen wie Religion und Politik.
Ein moderates religioses Bekenntnis wird in der Regel
eher respektiert, Atheisten werden moglicherweise
gedchtet.

Unterlassen Sie es, Vorwiirfe zu machen, feindselig oder
Uberheblich zu wirken.

Wahren Sie lhre Wirde und lhr Selbstbewusstsein.
Zeigen Sie den Tatern, dass Sie ein Mensch mit einer
Personlichkeit, Bedrfnissen und einer Familie sind.
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DIE VERHANDLUNGEN

Verhandeln Sie nicht mit den Tatern, diese Aufgabe Uber-
nehmen andere! Die Tater werden ihre Forderungen
an Dritte richten. Zusagen, die Sie machen, kénnen fir
andere schwer umsetzbar sein.

Wirken Sie darauf hin, dass die Tater friihzeitig und regel-
maBig Kontakt zu lhren Angehdrigen oder Ihrer Organi-
sation/lhrem Unternehmen aufnehmen. Wenn die Tater
es zulassen, sprechen Sie mdglichst selbst mit lhren
Angehdorigen oder anderen Ansprechpartnern.

Befolgen Sie auch in Telefongesprachen die Vorgaben
der Téter, z. B. wenn diese Sie anweisen, falsche Angaben
zu machen.

Sollten die Tater von lhnen Fotos oder Videos anfertigen
oder Sie personliche Fragen beantworten lassen, koope-
rieren Sie, denn dies kann dem Fortgang der Verhand-
lungen dienen.

Rechnen Sie damit, dass die Tater Sie belligen kénnen,
um Sie zu demoralisieren, ruhigzustellen und lhnen das
Vertrauen in die AuBenwelt zu nehmen.




ENTFUHRUNG ODER GEISELNAHME

HALTEN SIE SICH KORPERLICH
UND GEISTIG FIT

Eine Entfihrung kann Tage oder Wochen dauern.
Entfihrte missen in dieser Zeit fehlende Selbstbe-
stimmtheit, Untatigkeit und Eintdnigkeit bewaltigen.

Essen, trinken und schlafen Sie regelmafig. Nutzen Sie
jede Moglichkeit, sich korperlich und geistig zu beta-
tigen. Bleiben Sie fit fir lhre Freilassung.

Teilen Sie den Tatern frihzeitig mit, falls Sie wegen
Krankheit oder Verletzung Medikamente oder arztliche
Hilfe bendtigen.

Strukturieren Sie Ihren Tag und bieten Sie lhre Mitarbeit
bei alltdglichen Aufgaben wie der Essenszubereitung an.

Versuchen Sie, sich geistig zu beschéaftigen, indem Sie
etwa Tagebuch fiihren oder sich Umgebung, Abldufe und
sonstige Details tGber die Entflihrung einpragen. Fragen
Sie nach Stift und Papier, Biichern oder einem Radio. Sie
kénnen auch Entspannungstechniken anwenden oder
Denksport betreiben.

Seien Sie geduldig. Geben Sie sich nicht auf, denken Sie
positiv! Sie kdnnen darauf vertrauen, dass alles Mdgliche
fur Sie getan wird.
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WENN EINE GRUPPE
ENTFUHRT IST

Jeder in der Gruppe ist einer belastenden Situation
ausgesetzt. Stress und die unterschiedlichen Personlich-
keiten der Betroffenen kénnen dies noch verstarken.

Sprechen Sie miteinander! Versuchen Sie trotz aller
Schwierigkeiten, zusammenzuhalten und sich gegen-
seitig zu beruhigen und zu unterstiitzen.

Informieren Sie die anderen Betroffenen dariiber, dass
ruhiges, kooperatives und unauffilliges Verhalten die
Gefahr flr die ganze Gruppe reduziert.

Sich abzusondern oder herauszustechen stellt ein
erhohtes Risiko dar.

Bedenken Sie, dass ,regelwidriges” Verhalten eines
Entflihrten sich negativ auf alle auswirken kann und den
Zusammenhalt in der Gruppe gefdhrdet.

Lehnen Sie nicht ab, wenn die Tater einzelne Gruppen-
mitglieder freilassen wollen.
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ENTFUHRUNG ODER GEISELNAHME

IHRE ROLLE ALS ZEUGE

Die Tater haben Angst vor Entdeckung und Verfolgung.
Geben Sie daher nicht zu erkennen, falls Sie Wahr-
nehmungen gemacht haben, die zur Identifizierung
der Tater oder zur Feststellung des Verwahrortes fiihren
kdnnen. Drohen Sie auch nicht mit MaBnahmen nach
Ihrer Freilassung!

Nur wenn es gefahrlos mdglich ist, geben Sie Hinweise
auf Ihren Aufenthaltsort oder zu den Tatern.

lhre Sicherheit hat immer Vorrang!

Pragen Sie sich moglichst viele Details ein, zum Beispiel
zu

® Tatern/Kontaktpersonen:
Anzahl, Bewaffnung, Namen, Aussehen, besondere
Merkmale, Verhaltensweisen, Sprache, Dialekt;

* Fahrzeugen, Fahrtverlauf:
Typ, Marke, Farbe, Kennzeichen, Ausstattung, Fahrt-
dauer, passierte Orte, Gerdusche;

¢ Aufenthaltsort:
Einrichtung des Raumes, Stockwerk/Zahl der Treppen-
stufen, Zahl und Richtung der Fenster, Geriiche, Gerdu-
sche innerhalb und auBerhalb des Geb&audes, Strom-
ausfalle, Art der Umgebung.

Die Informationen kdnnen spater jemand anderem
helfen!
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FREILASSUNG, BEFREIUNG
ODER FLUCHT

Die Freilassung ist fir die Tater riskant. Folgen Sie daher
besonders sorgfaltig den Anweisungen der Entfiihrer
und bleiben Sie ruhig.

Bei einer Befreiungsaktion leisten Sie den Anweisungen
der Sicherheitskrafte unbedingt genau Folge, auch
wenn Sie zunéchst nicht als Entfiihrter erkannt werden.
Vermeiden Sie hektische Bewegungen!

Unternehmen Sie nur dann einen Fluchtversuch,
wenn das Gelingen absolut sicher erscheint!

Durchdenken Sie lhren Plan griindlich bis zum Erreichen
eines sicheren Orts. Im Fall des Scheiterns missen Sie
mit Repressalien und verschlechterten Festhaltebedin-
gungen rechnen.
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ENTFUHRUNG ODER GEISELNAHME

NACH DEM FREIKOMMEN

Suchen Sie nach lhrem Freikommen einen sicheren Ort
wie ein grof3es internationales Hotel, Krankenhaus oder
einen Flughafen auf. Melden Sie sich so bald wie méglich
bei Ihrer Botschaft, der Polizei, Ihren Angehdrigen oder
Ihrer Organisation/lhrem Unternehmen.

Ermoglichen Sie eine Spurensicherung an Kleidung und
Gegenstdanden aus der Gefangenschaft, indem Sie diese
baldmoglichst verpacken und an die Behdrden lber-
geben.

Alle Hinweise, die Sie geben konnen, kdnnen zur
Ergreifung der Tater fiihren. Daher wird die Polizei Sie
nach lhrem Freikommen zu lhren Wahrnehmungen
befragen (siehe Abschnitt ,lhre Rolle als Zeuge”).

Uben Sie Zuriickhaltung mit AuBerungen in der Offent-
lichkeit, auch wenn Sie das Bedurfnis haben, sich zu
erklaren oder zu bedanken. Bedenken Sie, dass Sie die
Ermittlungen gefdhrden und Entflihrern Wissen fir
kiinftige Taten vermitteln konnten!

Es ist wichtig, dass Sie Auskiinfte an Medien oder andere
AuBenstehende unbedingt mit Polizei und Staatsanwalt-
schaft abstimmen.

Eine Entfihrung kann sowohl fiir den Entfiihrten als auch
fur dessen Familie ein einschneidendes Erlebnis sein.
Zdgern Sie nicht, von professioneller Hilfe bei Nachsorge
und Aufarbeitung Gebrauch zu machen.
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SIE WERDEN ERPRESST

Erpressungen gibt es in verschiedenen Formen und
Intensitadten. Sie reichen vom einmaligen Eingang eines
Briefs Giber Drohung mit Veroffentlichung sensibler Infor-
mationen bis zur Gewaltanwendung mit anschlieBender
Forderung wie bei Entfiihrung. Gelegentlich nutzen
Tater auch die voriibergehende Nichterreichbarkeit
einer Person (z. B. einen Ausflug) aus, um zu behaupten,
diese sei entfiihrt und von ihren Angehérigen Geld zu
erpressen.

Jede Androhung ist zundchst ernstzunehmen. Das
oberste Ziel ist, Schaden fiir Leib und Leben von
Personen abzuwenden.

Verstandigen Sie in jedem Fall die Polizei, auch wenn die
Tater das Gegenteil fordern!

Die Polizei kann auch unbemerkt von den Tétern tatig
werden und Sie unerkannt bei der Bewaltigung der
Situation und der Abwendung eines (weiteren) Schadens
unterstutzen.

Sie werden durch die Polizei bei der Einschdtzung
des Bedrohungspotenzials und der Wahl des richten
Vorgehens beraten.

Halten Sie den Personenkreis, der Kenntnis von der
Erpressung hat, so klein wie mdglich!

© Feng Yu - Fotolia

o ACKHA™
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ERPRESSUNG

DIE TATER KONTAKTIEREN SIE

Falls Sie einen Erpresserbrief erhalten haben, beriihren
Sie Schreiben und Umschlag nicht weiter, es handelt
sich um Spurentrdger! Falls eine Berlihrung nétig ist,
verwenden Sie Handschuhe und verstauen Sie alles
ungeknickt in einem grof3en Papierumschlag. Dokumen-
tieren Sie, wann und wie die Sendung einging und wer
sie beruhrt hat. Wenn Sie eine E-Mail erhalten haben,
leiten Sie sie nicht weiter! Nutzen Sie Ausdrucke oder
Screenshots, bis Sie technische Unterstiitzung erhalten,
da E-Mails Schadsoftware enthalten kbnnen.

Stimmen Sie das weitere Vorgehen mit der Polizei ab.

Bei einem Anruf kann der Erpresser selbst sprechen, eine
Tonkonserve abspielen oder z. B. das Entflihrungsopfer
sprechen lassen.

e Horen Sie aufmerksam zu;

® notieren Sie die Gesprachsinhalte und fragen Sie falls
notig nach;

e versuchen Sie, weitere Informationen zu erfragen;

® machen Sie noch keine Zusagen;

® vereinbaren Sie eine Zeit fiir den néchsten Anruf.

Notieren Sie Uhrzeit und Dauer, Rufnummer des Anru-

fers und sonstige Feststellungen wie Akzent, aufféllige

Formulierungen oder Hintergrundgerausche (siehe auch
Checkliste im Anhang).

Zeichnen Sie weitere Gesprache auf (z. B. Mobiltelefon,
Diktiergerat, MP3-Player, Anrufbeantworter).

Informieren Sie schnellstmdglich die Polizei!

© Bundeskriminalamt
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CHECKLISTEN

PERSONLICHES DATENBLATT

Abhangig von Ihrem Risikoprofil sollten Sie in Betracht
ziehen, die folgenden Informationen Uber sich zu-
sammenzustellen und bei einer Vertrauensperson fir
Notfélle zu hinterlegen, z.B. in einem versiegelten
Umschlag. Aktualisieren Sie die Informationen wenig-
stens jahrlich oder vor risikobehafteten Reisen.

Foto und Angaben dariiber, wo oder bei wem noch
aktuelle Fotos zu finden sein kénnen;

Personliche Daten wie Name, Geburtsdatum und -ort,
Adresse, Passkopie, Telefonnummer(n), gesprochene
Sprachen, Mitgliedschaften (z.B. Vereine), E-Mail-
Adresse(n), Internetkonten (z.B. Facebook, Twitter,
Skype), Bankkonten, Fahrzeuge, Grundstiickseigen-
tum, Haustiere;

Ausflhrliche Beschreibung: Gro3e, Augen- und Haar-
farbe, Tatowierungen, Seh- oder Hérhilfe, etc. sowie
Angaben Uber gesundheitliche Beeintrdchtigungen
(z. B. Asthma);

IMSI- und IMEI-Nummern (') von Mobilgeraten, Num-
mern von Kredit- und ec-Karten, Seriennummern
mitgeflihrter Gerate;

Kontaktpersonen: Angehdrige, enge Freunde, Kol-
legen, Nachbarn;

Fragen, die nur Sie beantworten kdnnen;

Eine Tonaufnahme (nehmen Sie auf, wie Sie und lhre
Familienmitglieder einen Absatz aus einem Buch
vorlesen, ca. 1 Min.);

DNA-Probe (z. B. gebrauchte Zahnbiirste oder Haare
mit Wurzel) in einem sauberen Papierumschlag.

(") IMSI: International Mobile Subscriber Identity;

IMEI: International Mobile Equipment Identity.
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CHECKLISTEN

BElI VERDACHT EINER
ENTFUHRUNG

® Verdacht schnellstmoéglich melden.
Wenn die lokale Polizei nicht vertrauenswiirdig
erscheint, wenden Sie sich an lhre Botschaft oder die
Polizei lhres Heimatlandes;

* Notizpapier zurechtlegen und genaue Aufzeich-
nungen machen (s. Anregungen auf Seite 44);

* stindige Erreichbarkeit sicherstellen. Verwenden
Sie gegebenenfalls ein zweites Telefon, um die Leitung
flir Taterkontakte freizuhalten;

® Sachverhalt zunidchst geheim halten. Informieren
Sie so wenig Personen wie mdglich und weisen Sie sie
darauf hin, dasselbe zu tun;

* Anrufe von Tatern/Opfern aufzeichnen (mit Anruf-
beantworter, Mobiltelefon, MP3-Player, Diktiergerat
0.4.);

® Alle weiteren MaBBnahmen mit den Behdrden
abstimmen.
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CHECKLISTEN

INFORMATIONEN FUR
BEHORDEN VORBEREITEN

Ubermitteln Sie den Behérden insbesondere folgende
Informationen:

Angaben zu lhrer Person

® |hr Name

® Wie sind Sie erreichbar?

Was ist passiert?
® Worauf begriindet sich Ihr Verdacht?

Angaben zu den Entfiihrten
® Anzahl;

® Personalien (Name, Geburtsdatum, Staatsangehdrig-
keit(en), Wohnort(e));

e Zustand (physisch, psychisch, Medikamentenbedarf);

® Personenbeschreibung, besondere Merkmale (Bart,
Brille, Narben);

® Bekleidung, mitgefiihnrte Gegenstinde (Gepack,
Schmuck, Spielzeug, etc.);

® Fahrzeug (Typ, Farbe, Kennzeichen, Besonderheiten).

Kontakte zu Tatern oder Opfern

® Gab es Kontakt zu Tatern/Opfern und wann?

e Zwischen welchen Personen erfolgte der Kontakt?
® Was war der Inhalt (z. B. Drohungen, Forderungen)?
® Fiir wann ist der ndchste Kontakt vereinbart?

Angehorige/Arbeitgeber

® Wer hat bereits Kenntnis (Arbeitgeber, Angehdrige,
Behorden, Medien)?

® Sind weitere Personen gefahrdet (Angehdrige, andere
Mitarbeiter)?
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CHECKLISTEN

GESPRACHE MIT ENTFUHRERN
ODER ENTFUHRTEN

®* Nehmen Sie sich Stift und Papier, schalten Sie
moglichst ein Aufnahmegerét an (z. B. Mobiltelefon,
Diktiergerat, MP3-Player);

* sprechen Sie langsam, ernsthaft und gefasst;

* beruhigen Sie Tater und/oder Opfer;

¢ versichern Sie sich, dass Sie alles richtig verstanden
haben;

* machen Sie keine Zusagen (bestdtigen Sie, dass Sie
verstanden haben und die Forderung weitergeben);

e wann telefonieren wir wieder?
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CHECKLISTEN

KONTAKTHINWEISE — VORLAGE

Nr.| Datum, Kontakt mit Zu Beachten:

Uhrzeit — Opfer (0) — Inhalt (Forderungen,

(von - bis) | — Tdter (T) Drohungen, Ultimaten)

— Angehdrigen (A) | — Konnten Sie das/die

— Medien (M) Entfiihrungsopfer

— anderen selbst sprechen?

— Was haben Sie selbst
gesagt?

— Wann ist das néichste
Gesprdch?

— Wurde eine
Rufnummer
libermittelt?

— Andere
Beobachtungen,
Besonderheiten?
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PockeT-MEMO

Hier abtrennen

. Entfithrung

. ® Die erste Stunde ist die gefhrlichste. Ihr erstes Ziel
:ist, den Uberfall zu {iberleben! :

. ® Angst ist eine normale Reaktion. Versuchen Sie,
¢ Schreck, Angst und Aufregung schnell zu kontrol- :
lieren. :

® Machen Sie keine plétzlichen Bewegungen - fragen
Sie erst. :

® Spielen Sie nicht den Helden! Machen Sie nichts,
: was sich negativ auf Sie oder lhre Mitentfiihrten :
auswirken kann

: ® Seien Sie kooperativ und zuriickhaltend. Folgen Sie
¢ den Anweisungen.

. & Machen Sie keine nachpriifbar falschen Angaben.

. Entfithrung

. ® Die erste Stunde ist die gefahrlichste. Ihr erstes Ziel
:ist, den Uberfall zu {iberleben! :

. ® Angst ist eine normale Reaktion. Versuchen Sie,
¢ Schreck, Angst und Aufregung schnell zu kontrol- :
lieren. :

® Machen Sie keine plétzlichen Bewegungen - fragen
Sie erst. :

® Spielen Sie nicht den Helden! Machen Sie nichts,
was sich negativ auf Sie oder lhre Mitentfiihrten :
auswirken kann

: ® Seien Sie kooperativ und zuriickhaltend. Folgen Sie
¢ den Anweisungen.

. ® Machen Sie keine nachpriifbar falschen Angaben.



: e Versuchen Sie, eine Beziehung zu den Tatern auf- :
: zubauen. Lassen Sie sich nicht entmenschlichen. :

e Essen, trinken und schlafen Sie regelmaBig, fordern
. Sie gegebenenfalls friihzeitig medizinische Versor- :
© gung.
i o Bleiben Sie kérperlich und geistig fit. Nutzen Sie :
jede Méglichkeit, sich zu bewegen und zu beschaf- :
tigen. :

i ® Verhandeln ist nicht Ihre Aufgabe. Ermutigen Sie die
. Tater zu einer frilhen Kontaktaufnahme mit lhrer :
Familie oder Organisation. :

© o |hre Sicherheit hat immer Vorrang! Versuchen Sie :
: eine Flucht nur, wenn das Gelingen sicher erscheint.

. e Geben Sie nicht auf, denken Sie positiv! Entfiih-
: rungen kénnen lingere Zeit andauern und viel :
Geduld verlangen.

© e Versuchen Sie, eine Beziehung zu den Tatern auf- :
* zubauen. Lassen Sie sich nicht entmenschlichen.

® Essen, trinken und schlafen Sie regelmaBig, fordern
Sie gegebenenfalls friihzeitig medizinische Versor- :
gung.
i ® Bleiben Sie korperlich und geistig fit. Nutzen Sie :
jede Moglichkeit, sich zu bewegen und zu beschaf- :
tigen. :

i e Verhandeln ist nicht Ihre Aufgabe. Ermutigen Sie die
. Tater zu einer frithen Kontaktaufnahme mit Ihrer :
Familie oder Organisation. :

© o |hre Sicherheit hat immer Vorrang! Versuchen Sie :
: eine Flucht nur, wenn das Gelingen sicher erscheint.

. ® Geben Sie nicht auf, denken Sie positiv! Entfiih-
© rungen kénnen lingere Zeit andauern und viel :
Geduld verlangen. :
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