XN SICHERHEIT.
DAS FACHMAGAZIN.

SICHERHEIT AUF DEN PUNKT GEBRACHT.

SICHERHEIT AUCH UNTERWEGS UND AUF GESCHAFTSREISEN BEACHTEN!

= Gestatten Sie fremden Personen keinen Zugriff oder Blick auf E
--------------------------------- + Ihren Arbeitsbildschirm oder vertrauliche Dokumente, Auf-

zeichnungen, Notizen usw.

BEISPIELE ALLTAGLICHER " A At e o e e

SICHERHEITSRISIKEN A s

SICHERHEIT GEHT VOR HOFLICHKEIT!

i = Hinterfragen Sie ggf. die Zutrittsberechtigung
' von Personen und lassen Sie sich den (Mitar-
! beiter-)Ausweis zeigen.

BETRIEBSAUSWEISE GEHOREN AN DEN MANN BZW.
DIE FRAU!

. = Betriebsausweise sollten stets sichtbar an der
Oberbekleidung getragen werden.

= Sie sollten niemals an Dritte weitergege- i kb’ ! LOGIN

ben werden - dies gilt auch fiir Besucher- oder NUR SICHERE UND SICHER VERWAHRTE PASS-
Fremdfirmenausweise.

WORTER SIND GUTE PASSWORTER!

= Arbeitsbezogene Passwdrter sollten nicht
notiert oder anderweitig zuganglich gemacht
und keinesfalls Dritten mitgeteilt werden.

= Nutzen Sie stets sichere Passworter mit
Buchstaben-, Zahlen- und Sonderzeichen-
kombinationen.

= Verfolgen Sie in Ihrem Bereich konsequent
eine ,Clean-Desk-Policy” und beseitigen Sie
alle firmeninternen Daten und Unterlagen
........ 1 sowie potenzielle weitere Sicherheitsliicken.
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"""""""" : BRIEF- UND PAKETSENDUNGEN BERGEN RISIKEN FUR
DIE INFORMATIONSSICHERHEIT!

= Sensible Daten sollten ggf. per Kurierdienst ver-
sendet und in der Zwischenzeit vor fremdem
Zugriff geschiitzt aufbewahrt werden.

VERTRAULICHE GESPRACHE SOLLTEN IMMER IN EINEM GESCHUTZ- E
TEN UMFELD STATTFINDEN! '
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1 = Bei Gesprachen sollten andere Personen nicht ohne wei-
-------------------------------- ,  teres mith6ren bzw. zusehen kénnen.
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VERTRAULICHE DOKUMENTE MUSSEN IEDERZE'TI = Geben Sie am Telefon niemals vertrauliche Daten oder
VOR FREMDEN ZUGRIFFEN GESCHUTZT WERDEN! Informationen preis, wenn Sie von einer unbefugten

= Vertrauliche Dokumente sollten immer Person dazu aufgefordert werden.
sicher verwahrt werden - auch bei kurzzei- | = teecommom e
tiger Abwesenheit.

= Keine unbefugten Personen sollten einen
Blick auf vertrauliche Dokumente werfen
konnen.

= Geben Sie vertrauliche Dokumente niemals
an unberechtigte Personen weiter.

P

ACHTEN SIE AUF EINE SICHERE ENTSORGUNG VON DOKUMENTEN

UND ELEKTRONISCHEN DATENSPEICHERMEDIEN!

= Vertrauliche Unterlagen gehdren in spezielle Datenent-
sorgungstonnen.

= Elektronische Speichermedien sollten ausschliefilich in

den dafiir vorgesehenen Entsorgungsbehaltern entsorgt
oder der IT-Abteilung iibergeben werden.

www.sicherheit-das-fachmagazin.de



