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a DAS FACHMAGAZIN.

SICHERHEIT AUF DEN PUNKT GEBRACHT.

SICHERHEIT. DAS FACHMAGAZIN.
bietet kleinen und mittelstandischen Unternehmen,
Behdorden und Organisationen bedeutendes und praxis-
nahes Wissen. Mit konkreten Schritt-flr-Schritt-Anlei-
tungen, individuell anpassbaren Musterdokumenten und
Formularen, praktischen Handlungsempfehlungen sowie
innovativen Tools und Werkzeugen verspricht Ihnen
SICHERHEIT. Das Fachmagazin. einen einzigartigen Mehrwert.
DOWNLOADS
Alle Ausgaben von SICHERHEIT. Das Fachmagazin. enthalten
nitzliche und wissenswerte Downloads. Diese finden Sie auf
unserer Homepage unterhalb der jeweiligen Ausgabe.
@ Mit unserem Security-Service-Center bieten wir Ihnen einen
attraktiven Mehrwert. Sollten Sie zu einzelnen Artikeln nahere

Informationen bendtigen, Rickfragen haben oder ggf. auf der Suche
nach kompetenter Fachexpertise sein, stehen lhnen unsere Experten
jederzeit gerne zur Verfiigung.

SECURITY-SERVICE-CENTER

Telefon: +49 (0) 30 / 700 36 96 5
E-Mail: redaktion@sicherheit-das-fachmagazin.de

KOSTENFREI & UNVERBINDLICH

Warum ist SICHERHEIT. Das Fachmagazin. fiir Sie kostenfrei

erhaltlich?
Sicherheit hat in vielen Unternehmen, Behdérden und Organisationen
einen eher nebensachlichen Stellenwert, kaum personelle Ressourcen
und/oder entsprechendes Budget. Durch das kostenfreie Angebot gelingt
es uns, aktuelle (Sicherheits-)Themen, Trends und Entwicklungen mit
unseren Zielgruppen zu teilen, unabhangig davon, ob das nétige Budget
fiir ein Abonnement aufgebracht werden kann.

Wie finanziert sich SICHERHEIT. Das Fachmagazin.?

Das Magazin finanziert sich durch erkennbare Werbeanzeigen,
Kompetenzpartner und sog. Affiliate-Links im Rahmen des Amazon
Partnerprogramms. Unabhangig davon gilt bei der redaktionel-
len Arbeit jedoch stets der Grundsatz einer neutralen und seriésen
Informationsvermittlung: ,Werbung bleibt Werbung, Artikel bleibt
Artikell”

Erfahren Sie mehr unter www.sicherheit-das-fachmagazin.de/transparenzhinweis

GENDERHINWEIS: Aus Griinden der besseren Lesbarkeit wird bei SICHERHEIT. Das Fachmagazin.
auf eine geschlechtsneutrale Differenzierung (z. B. Mitarbeiterinnen/Mitarbeiter) verzichtet.
Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grundsdtzlich fiir beide Geschlechter.
Die verkiirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine Wertung.

KONZEPT

UNSERE KERNTHEMEN

= Wirtschaftsschutz

Sicherheitsvorkehrungen
= Krisen- und Notfallmanagement
= Security Awareness

= Reisesicherheit

E-PAPER

SICHERHEIT. Das Fachmagazin. als ePaper
bringt lhnen alle Vorziige eines gedruckten
Magazins auf lhren Bildschirm: ob zu Hause
oder unterwegs, im Biiro oder im Urlaub - auf
lhrem PC, Tablet und Smartphone.

lhre Vorteile:

> Ressourcenschonend durch nachhaltige
Einsparungen beim Verbrauch von Papier,
Treibstoff und C02

> Komfortable Web-Ansicht mit besonderen
Bedienfunktionen oder als Download im
klassischen PDF-Format
A
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NOTFALL-/KRISENKISTE: EFFEKTIVE VORSORGE

TIPPS UND TRICKS

FUR EIN AUTARKES (UBER-)LEBEN IM ERNSTFALL

In den Medien verfolgen wir in regelmafiigen Abstinden verheerende (Natur-)Katastrophen und ander-

weitige (Schadens-)Ereignisse, die dazu fiihren, dass ein Grofdteil der notwendigen infrastrukturellen

Versorgung der Bevolkerung nicht mehr zur Verfiigung steht. Schwere Naturkatastrophen, langanhaltende

Stromausfalle oder der flichendeckende Ausfall der Wasserversorgung sind in Deutschland zwar eher

seltene Phanomene, dennoch sind wir keineswegs davor gefeit.

Katastrophen treten i. d. R. plétzlich und unvorhergesehen
auf. Somit ist die Zeit, sich darauf vorzubereiten, im Ernstfall
meist nicht mehr in vollem Umfang vorhanden. Um auch in
kritischen Situationen die eigene Versorgung und gewisse
infrastrukturelle Rahmenbedingungen gesichert zu wissen, ist
eine adaquate Vorbereitung auf derartige Ereignisse essen-
ziell. Auch das Bundesamt fir Bevélkerungsschutz und
Katastrophenhilfe (BBK) ruft seit vielen Jahren dazu auf, dass
sich vor allem Privathaushalte eine eigene Notbevorratung
anlegen sollten. Doch wie genau sieht so etwas aus?

ZUSAMMENSTELLUNG EINER NOTFALL-/
KRISENKISTE

DEFINITION: Eine Notfall-/Krisenkiste dient dazu, dem Besitzer
sowie ggf. weiteren Personen ein autarkes (Uber-)Leben ohne
Abhangigkeit zur AuRenwelt flir einen gewissen Zeitraum zu
gewahrleisten.

In einer gut ausgestatteten Notfall-/Krisenkiste sollten sich
Gegenstande aus den folgenden Kategorien wiederfinden:

= Nahrungs- und Warmeversorgung

= Wind- und Wetterschutz

= Erste Hilfe

= Navigation, Information und Energieversorgung
= Brandschutz

= Schutz und Sicherheit

= Korperpflege

= Entsorgung

Unser Kompetenzpartner - die Sicherheits- und Krisen-
managementberatung ,,SIUS Consulting” - hat lhnen im
Zusammenhang mit diesem Artikel zwei wissenswerte
YouTube-Videos zu den Themen ,,Notfall-/Krisenkiste“ sowie
»Notfall-/Krisenrucksack” erstellt. Am schnellsten gelangen
Sie zum jeweiligen Video, indem Sie in der Suchmaske von
YouTube die Begriffe ,Krisenkiste” bzw. ,Krisenrucksack”
eingeben.

Weitere relevante Dinge, wie z. B. geeignete Kleidung
oder Medikamentenvorrate sollten ebenfalls bedacht
werden. Zudem muss sich der konkrete Inhaltsumfang
einer Notfall-/Krisenkiste stets an der Anzahl der zu ver-
sorgenden Personen und dem abzusichernden Zeitraum
orientieren.
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WIRTSCHAFTSSCHUTZ

,,WIRTSCHAFTSSPIONAGE"
UND ,,INDUSTRIESPIONAGE"

IN DEUTSCHLAND

In der Bundesrepublik Deutschland gibt es eine Vielzahl von innovativen Unternehmen und wissenschaftli-

cher Einrichtungen. Und genau fiir deren unternehmerisches oder wissenschaftliches Know-how interes-

sieren sich Nachrichtendienste fremder Staaten (sogenannte , Auslandsnachrichtendienste”). Insbesondere

fiir die von Wirtschaftsspionage betroffenen Unternehmen kann dies einen hohen und vor allem langfris-

tigen wirtschaftlichen Schaden zur Folge haben.

Unter dem Begriff ,Wirtschaftsspionage” versteht man die
staatlich gelenkte Ausforschung von Wirtschaftsunternehmen
durch Nachrichtendienste fremder Staaten. Richtet sich die
Spionagetatigkeit gegen wissenschaftliche Einrichtungen,
spricht man von der sogenannten ,Wissenschaftsspionage”.

Die Abwehr inlandischer Spionageaktivitaten ist in der
Bundesrepublik Deutschland grundsatzlich Aufgabe des
Verfassungsschutzes.

Neben der ,Wirtschaftsspionage” gibt es dariiber hinaus
auch noch die sogenannte ,Industriespionage” (auch
»Konkurrenzausspahung“ genannt). Diese ist nicht staatlich
gelenkt, sondern wird von konkurrierenden Unternehmen
betrieben. Fiir die Bearbeitung dieser Straftaten ist die Polizei
zustandig.

GEFAHRDUNGSEINSCHATZUNG DER
AUSSPAHUNGSAKTIVITATEN

Spionageaktivititen fremder Staaten richten sich gegen
Wirtschaftsunternehmen, sowie Wissenschafts- und
Forschungseinrichtungen. Der potenzielle Schaden durch
gezielte Wirtschaftsspionage ist enorm, denn der ungewollte
Abfluss von Know-how gefahrdet

= unmittelbar den wirtschaftlichen Erfolg eines Unternehmens,

= mittelbar aber auch die Wettbewerbsfahigkeit und Sta-
bilitat der deutschen Wirtschaft.

Sowohl Wirtschaftsspionage als auch Industriespionage
spielen sich grundsatzlich nicht nach einem einheitlichen
Muster ab. Staaten und Unternehmen betreiben Ausspahungen
in Abhangigkeit ihrer spezifischen Bediirfnisse und unter
Berlicksichtigung der ihnen zur Verfiigung stehenden Mittel
und Méglichkeiten. Staaten mit Technologiedefiziten haben es
eher auf wirtschaftsnahe Forschungsergebnisse und konkrete
Produkte abgesehen, um diese beispielsweise zuerst auf den
Markt bringen zu kénnen oder das Design des Konkurrenten
zu kennen. Wahrend hoch industrialisierte Lander in erster
Linie an wirtschaftlichen und wirtschaftspolitischen Strategien
interessiert sind wie Expansionsstrategien, Kooperationen etc.

Die in aller Regel kurzfristiger angelegte Industriespionage
zielt dagegen eher auf detaillierte Informationen und Entwick-
lungen zu Markten, Technologien und Kundenpotenzial ab.

Im Fokus der Ausforschungsbemiihungen stehen hauptsachlich
technologieorientierte und innovative Unternehmen sowie
wissenschaftliche Einrichtungen. Aktuell lassen sich folgende
Branchen herausheben, die im Fokus von Spionageaktivitaten
stehen:
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WIRTSCHAFTSSCHUTZ

Sicherheitsmafinahmen dient das Wissen, welche Anzeichen es
fiir einen Spionageangriff gibt, um daraus Mainahmen ablei-
ten zu kdnnen. Mogliche Anzeichen fiir einen Spionageangriff

= |nformations- und Kommunikationstechnik

= Biotechnologie

= Qptoelektronik

= Automobil- und Maschinenbau
= Luft- und Raumfahrttechnik

= Energie- und Umwelttechnologie

Spionagetatigkeiten richten sich dabei nicht nur an
Konzerne oder grofde Unternehmen. Besonders gefahrdet
sind die in diesen Bereichen tatigen kleinen und mittelstan-
dischen Unternehmen, die zwar lber wertvolles Know-how,
aber oftmals nicht iiber die personellen und finanziellen
Ressourcen verfiigen, um ganzheitliche Sicherheitskonzepte
zu etablieren. Zudem ist das Sicherheitsbewusstsein in vielen
dieser Unternehmen nicht besonders ausgepragt, weil sie
sich der Gefahrdung nicht bewusst sind und sich somit die
SicherheitsmaRnahmen (aus eigener Sicht) wirtschaftlich
nicht rechnen - obwohl diese im Verhaltnis zum potenziel-
len Schaden marginal ausfallen.

15 ANZEICHEN FUR EINEN SPIONAGEANGRIFF
Als Basis fir die Herangehensweise an aufzustellende

©sebra - stock.adobe.com

BEI FRAGEN RUND UM DAS THEMA ,,KNOW-HOW-SCHUTZ“
SOWIE FUR DIE MITTEILUNG VON SACHVERHALTEN MIT
SPIONAGERELEVANTEM HINTERGRUND STEHEN IHNEN DIE
,LANDESAMTER FUR VERFASSUNGSSCHUTZ“ JEDERZEIT
BERATEND ZUR SEITE.

auf lhr Unternehmen kdnnen beispielsweise sein:

vermehrte elektronische Angriffe auf lhre Informations-
und Telekommunikationssysteme

Auffinden von Schadprogrammen in lhren Informations-
und Telekommunikationssystemen

Auffinden von Abhéreinrichtungen wie z. B. Wanzen, getarn-
te Bild-, Video- und Tonaufnahmegerate oder dergleichen

auffalliges oder ungewdhnliches Verhalten von Mitar-
beitern, Praktikanten, Werkstudenten, Geschaftspartnern,
Fremdfirmenmitarbeitern oder Dienstleistern

ungewdhnliche Anwesenheit oder Arbeitszeiten von Mitar-
beitern, Praktikanten, Werkstudenten, Geschaftspartnern,
Fremdfirmen oder Dienstleistern

auffallige Neugier oder ungewoéhnliches Interesse am Unter-
nehmen seitens interner oder externer Personen

zwielichtige Ansprachen und Aushorchversuche durch
bekannte oder unbekannte Personen im beruflichen
oder privaten Umfeld (z. B. auf Messen, Veranstaltungen,
Geschaftsreisen, im Privatbereich usw.)

Unstimmigkeiten oder Ungereimtheiten im beruflichen
Werdegang von Mitarbeitern, Praktikanten, Werkstudenten
oder Geschaftspartnern

Erhalt zweifelhafter Initiativbewerbungen

Verstofd gegen Zutritts- und Zugriffsbeschrankungen
untypische Einbruchs- und/oder Diebstahldelikte
plotzlich eintretender Auftragsriickgang

unerklarlich ansteigende Personalfluktuation
vermehrte Personalabwanderung zu Marktbegleitern

Verbreitung rufschadigender Firmeninterna
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EINZELASPEKTE DER :
WIRTSCHAFTSSPIO-
NAGE UND DARAUS RE-
SULTIERENDE SICHER-
HEITSMASSNAHMEN GREIFEN WIR REGEL-
MASSIG IN UNSEREN AUSGABEN AUF. SCHAUEN SIE
BEISPIELSWEISE IN AUSGABE 4, 5 ODER 9.
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HINTERGRUNDWISSEN

NACHRICHTENDIENSTE IN
DEUTSCHLAND

S W,
AR,

Nachrichtendienste sammeln Informationen iiber die innere und aufdere Sicherheit eines Staates

und werten diese aus. Hierbei konnen sie sowohl ,offen” als auch ,verdeckt” operieren. Die

Ergebnisse der gewonnenen Informationen werden in Berichten zusammengefasst und den poli-

tischen Entscheidungstragern sowie den zustandigen Kontrollgremien zur Verfiigung gestellt. In der

Bundesrepublik Deutschland existieren drei Nachrichtendienste, die in die Zustindigkeitsbereiche

Jlnlandsnachrichtendienst” und ,Auslandsnachrichtendienst” unterteilt sind.

NACHRICHTENDIENSTE IN DEUTSCHLAND

DER VERFASSUNGSSCHUTZ

.. ist der Inlandsnachrichtendienst der Bundesrepublik
Deutschland. Hauptaufgabe des Verfassungsschutzes ist es,
Bedrohungen fiir die im Grundgesetz verankerte, freiheitliche
demokratische Grundordnung und die &ffentliche Sicherheit
weit im Vorfeld polizeilicher Mafsnahmen zu erkennen, einzu-
schatzen und hierdurch eine Bekampfung zu ermdéglichen. Da
der Verfassungsschutz in Deutschland foderal organisiert ist,
existieren dementsprechend 17 Verfassungsschutzbehorden,
bestehend aus einem Bundesamt fiir Verfassungsschutz und
16 Landesamtern fiir Verfassungsschutz.

DER BUNDESNACHRICHTENDIENST (BND)

.. ist der Auslandsnachrichtendienst der Bundesrepublik
Deutschland. Der BND hat die Aufgabe, im Ausland
Informationen zu sammeln, die von aufsen- oder sicher-
heitspolitischer Bedeutung fiir die Bundesrepublik Deutschland
sind. Neben den Kernaufgaben der Auslandsaufklarung
ubernimmt der Bundesnachrichtendienst zunehmend auch
Aufgaben in der Beobachtung der international operieren-
den ,Organisierten Kriminalitat“, insbesondere auf den fol-
genden Gebieten:

= Waffen- und Technologietransfer,
= Geldwasche sowie

= Menschenhandel und Rauschgiftschmuggel.

DER MILITARISCHE ABSCHIRMDIENST (MAD)

. ist der Nachrichtendienst der Bundeswehr. Auf dem
Gebiet der Bundesrepublik Deutschland hat dieser in
Form einer zivilen Verfassungsschutzbehdrde des Bundes
die Aufgabe, extremistische, sicherheitsgefahrdende und
geheimdienstliche Bestrebungen und Tatigkeiten innerhalb
der Bundeswehr zu beobachten. Die Hauptaufgaben des
Militarischen Abschirmdienstes liegen dabei in der Abwehr
von Spionageaktivitaten sowie im Aufspiiren verfassungs-
feindlicher Bestrebungen innerhalb der Bundeswehr.

NACHRICHTENDIENSTE FREMDER STAATEN
Wie in den meisten Landern dieser Welt sind auch in der
Bundesrepublik Deutschland Nachrichtendienste fremder
Staaten aktiv, um Informationen aus allen Bereichen des
offentlichen Lebens zu gewinnen wie beispielsweise

= politische,
= wirtschaftliche sowie
= militarische Entwicklungen und Entscheidungen.

Hinsichtlich ihrer Organisation und Befugnisse sind Nach-
richtendienste fremder Staaten - je nach Herkunftsland -
unterschiedlich ausgestaltet.

Quelle: Bundesamt fiir Verfassungsschutz
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NOTFALL- UND KRISENMANAGEMENT

ERLAUTERUNG DER

UNTERSCHIEDLICHEN |&
BEGRIFFLICHKEITEN IM NOTFALL-

UND KRISENMANAGEMENT | =

=
~

EGAL AUS WELCHEM GRUND MAN SICH MIT DEM THEMA ,SCHADENS-
EREIGNIS” AUSEINANDERSETZT — ES SOLLTE STETS EINE GANZHEITLICHE
BETRACHTUNG STATTFINDEN, ALLE UNTERNEHMENSBEREICHE FRUHZEITIG AKTIV

EINBEZOGEN UND INSBESONDERE NACHHALTIG GEPLANT WERDEN.

Der Umgang mit Gefahren und Risiken und das i. d. R. damit
einhergehende Notfall- und Krisenmanagement erlangten
in den vergangenen Jahren eine zunehmende Bedeutung
fiir Unternehmen, Behdrden und Organisationen weltweit.
Vielerorts wurden verschiedene Gefahren und Risiken inkl.
deren (Schadens-)Eintrittswahrscheinlichkeiten ermittelt und
analysiert sowie darauf aufbauend geeignete Mechanismen
und Mafsnahmen etabliert, um die diversen potenziellen
(Schadens-)Ereignisse und (Schadens-)AusmaRe frithzeitig zu
erfassen, unmittelbar zu beheben oder - sofern nicht méglich
- zumindest weitestgehend ,unbeschadet” zu berstehen.

WORTLICHE BETRACHTUNG EINZELNER
BEGRIFFE

Die wortliche Betrachtung der einzelnen Begrifflichkeiten
gibt einen ersten Anhaltspunkt, was sich dahinter verbirgt
und worauf die Abhandlung abzielt. Fakt ist: es gibt keine
allgemeingiiltigen Definitionen, denn je nach Herkunft des
Arbeitsgebietes zielen die Begriffe auf unterschiedlichste
Mechanismen ab. Im Risikomanagement gibt es beispiels-
weise die finanziellen Risiken aus dem Bereich der
Betriebswirtschaft, die psychologischen Risiken, die tech-
nischen Risiken, Produktrisiken, Beschaffungsrisiken etc.

Daher betrachten wir die Begriffe im Nachfolgenden aus-
schlieBlich im Zusammenhang mit der ,,UNTERNEHMENS-
SICHERHEIT“ und mit Blick auf POTENZIELLE SCHADENS-
EREIGNISSE.

Das RISIKOMANAGEMENT dient dazu, Risiken zu identi-
fizieren, zu analysieren und zu bewerten. Das bedeu-
tet, dass potenzielle Schadensereignisse, die die
Organisation betreffen, identifiziert und analysiert

: werden (,Was kénnte passieren und wie wiirde sich

i jenes Ereignis auf Personen, Sachwerte und die Umwelt

© auswirken?“). Die Bewertung der Risiken erfolgt i. d. R.
anhand von konkret messbaren Schwellenwerten
und/oder der eigenen Risikoakzeptanz (,Ab wann
flihrt Ereignis X zu einem Rritischen Ergebnis fiir das
Unternehmen?“). Risiken kénnen dabei entweder aus
dem Unternehmen heraus verursacht oder von aufsen
hineingetragen werden.

Beispiele: Ausfall wichtiger Lieferanten, Ausfall infra-
struktureller Einrichtungen, Arbeitsniederlegung,
Sabotage, Informationsdiebstahl etc.



NOTFALL- UND KRISENMANAGEMENT .

Das NOTFALL- UND KRISENMANAGEMENT (NKM) als Fihrungs-
managementmethode dient der ganzheitlichen Vorbereitung (und
Planbarkeit) auf (unvorhersehbare) Schadensereignisse. Ein NKM
kann potenzielle Gefahren und Risiken zwar nicht verhindern,
allerdings ermaglicht es z. B. durch vordefinierte Strukturen
(Aufbau- und Ablauforganisation) oder adiquate Melde- und
Bewaltigungsprozesse eine souverane und systematische
Handlungs- und Entscheidungsfahigkeit im Ernstfall. Hierdurch
lassen sich Schaden fiir Menschen, Sachwerte und/oder die Umwelt
friihzeitig eingrenzen, minimieren oder gar vollends abwenden.

Beispiele: Erstellung von Alarmierungs- und Meldeketten, Definition
der Krisenstabsbesetzung sowie Festlegung geeigneter Raumlich-
keiten, Erstellung ereignisspezifischer Notfall- und Krisenplane,
Erarbeitung und Vorhaltung eines Krisenkommunikationsplans,
Durchfiihrung von regelmaRigen Schulungen und Ubungen zur
Vorbereitung aller handelnden Akteure und Entscheidungstrager,
stetige Aktualisierung und Fortschreibung aller damit einherge-
henden Dokumente wie z. B. Notfall- und Krisenhandbuch, Plane,
Checklisten, Handlungsanweisungen etc.

© Das BUSINESS CONTINUITY MANAGEMENT (BCM) '
© zielt darauf ab, potenzielle Risiken zu ver- :
. meiden bzw. bei deren Eintritt abzumin- :
dern, indem z. B. konkrete Strategien, Plane, :
© Handlungsanweisungen und Prozesse (vor-) :
© definiert werden, welche die Fortfiihrung der :
© Geschiftstatigkeit in den Vordergrund stellen.
Das BCM ist eine Managementmethode, die :
. feststellt, welche (zeitkritischen) Prozesse bei :
: Schadensereignissen (z B. Betriebsstérung, :
. Betriebsausfall, Ressourcenausfall etc.) :
zwingend aufrechterhalten werden miissen :
: und welche praventiven Mafnahmen fir :
. diesen ,Notbetrieb“ bzw. einen schnellen §
. Fortfilhrungsbetrieb” oder ,Wiederanlauf“ not-
wendig sind. Betriebliche Prioritaiten werden :
: dabei ebenso definiert wie konkret notwendige :
© Ressourcen, um die wirtschaftliche Existenz :
. und damit den Fortbestand des Unternehmens
trotz (Schadens-)Ereignis zu sichern. '

 Beispiele: Fiir den Ausfall der IT-Infrastruktur :
. werden Redundanzen geschaffen oder definiert,
- fiir groRere Personalausfille werden aufgaben- :
bzw. funktionsspezifische Mindestbesetzungen :
: festgelegt sowie Vertrage mit Leiharbeitsfirmen :
© vorgehalten etc. ;

Lesen Sie weiter auf Seite 10 »»>



NOTFALL- UND KRISENMANAGEMENT

Betrachtung der Begriffe im Zusammenhang mit
der ,UNTERNEHMENSSICHERHEIT“ und mit Blick
auf POTENZIELLE SCHADENSEREIGNISSE.
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Der Begriff NOTFALLPLAN(-UNG) kann sowohl aus dem BCM als auch
dem NKM resultieren. Im NKM beschreiben Notfallplane beispiels-
weise die ereignisspezifischen tbergeordneten Regelungen im
Hinblick auf die Ablauforganisation. Im BCM hingegen beschreiben
Notfallplane Regelungen im Hinblick auf Verantwortlichkeiten,
Organisationseinheiten, Richtlinien und Verhaltensregelungen.
Dabei agiert die Notfallplanung des NKM stets im Hinblick auf das
gesamte Unternehmen, wohingegen die Notfallplanung im BCM die
Behebung und somit die Fortfiihrung eines konkret betroffenen
Bereichs (Wiederanlauf) fokussiert.

Beispiel: IT-Ausfall

NKM-NOTFALLPLAN: Szenarieniibergeordnete Krisenstabs-
mitglieder und Fachberater, Festlegung des Umgangs mit
Anwendern (z. B. EDV-Nutzung untersagen, Personal bis zur
Behebung nach Hause schicken, Ersatzbeschaffung/
Neubeschaffung freigeben), interne und externe Kommuni-
kationsstrategie definieren etc.

BCM-NOTFALLPLAN: Verantwortlich ist z. B. die [T-Leitung in
enger Zusammenarbeit mit den entsprechenden Orga-
nisationseinheiten (z. B. Administratoren, Fachbereiche,
Services), Herausgabe von Verhaltensempfehlungen fiir
die Anwender im Unternehmen (Produktion, Verwaltung ...)
etc.

-+ VIELE BEGRIFFE = UNTERSCHIEDLICHE BEDEUTUNG -+ :

FUR FACHPERSONEN UND , LAIEN“

Die Erlauterung der vorgenannten Begrifflichkeiten in unterschiedli-
chen Kontexten und unter Zuhilfenahme diverser rechtlicher
Rahmenbedingungen oder brancheniiblicher Standards kénnte noch
viele Seiten fiillen. Viel wichtiger ist jedoch, dass Sie sich innerhalb
lhres Wirkungskreises im Unternehmen auf eine eindeutige, ver-
standliche und nachvollziehbare Bedeutung der Begriffe einigen.

Das STORFALLMANAGEMENT bezeichnet
gemeinhin den Umgang mit Alarmfallen
oder (technischen) Stérungen. Im Bereich
der Unternehmenssicherheit bzw. des NKM
bezeichnet ein Storungen gemafd gesetzlich
verankerter Definition (beispielsweise im
Bereich der ,,Chemiesicherheit“) eine Emission,
einen Brand oder eine Explosion, die (Betriebs-)
Bereiche innerhalb und/oder auRerhalb be-
trifft und zu einer ernsten Gefahr fiir Mensch
und Umwelt wird bzw. werden kann. Aber
auch im Bereich des ,Strahlenschutzes” findet
der Begriff Verwendung (beispielsweise in der
Kerntechnik). Unternehmen, die unter derar-
tige gesetzliche Regelungen fallen, miissen
z. B. einen Alarm- und Gefahrenabwehrplan
erarbeiten und vorhalten, der wiederum dem
NKM bzw. BCM in Teilen sehr ahnelt.

Die KATASTROPHENVORSORGE bzw. der Be-
griff der ,Katastrophe“ bezeichnet aufser-
betriebliche (GroRschadens-)Ereignisse
in Bezug auf den (behdrdlichen) zivil-
und Katastrophenschutz und die Blau-
lichtorganisationen im weitesten Sinne. In
Unternehmen wird als Synonym i. d. R. der
Begriff ,Krise“ und somit das Notfall- und
Krisenmanagement verwendet. Dennoch gibt
es auch hier vereinzelt Mischformen, wie z.
B. im Bereich der kritischen Infrastrukturen.
Beispielsweise zu nennen sind hier Kran-
kenhauser, die im Rahmen der (behdrdlichen)
Katastrophenvorsorge im Zusammenhang mit
den Katastrophenschutzgesetzen der jewei-
ligen Bundeslander agieren, aber auch im
Bereich des NKM - das wiederum auf ganz
andere (betriebliche) Szenarien abzielt - auf-
gestellt sein sollten.

Die Kontextklarung ist bekanntlich z. B. auch dann wichtig, wenn beispielsweise Angebote fiir Beratungsleistungen,
Handbiicher, Plane, Schulungen, Workshops oder Ubungen eingeholt werden sollen.

GETREU DEM PRINZIP:

v =
x =

v =
101

»WAS SAGT DER KUNDE — WAS VERSTEHT DER ANBIETER” ODER ,,WAS MEINT DER KUNDE — WAS BIETET DER ANBIETER”
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+~MASKEN-TURSTEHER” ERLEICHTERN

DEN GESCHAFTSALLTAG

Die zweite Corona-Welle hat an Fahrt aufgenommen. Seit ein paar Wochen befindet sich Deutschland wieder

im ,Teil-Lockdown“. Das Tragen des Mund-Nasen-Schutzes sollte mittlerweile Alltag in der Offentlichkeit

sein. Doch weit gefehlt! Wer sich ab sofort nicht an die Hygieneregeln halt und beispielsweise beim

Betreten eines Geschaftes, einer o6ffentlichen Einrichtung oder in Biirogebdauden ohne Maske erscheint,

bekommt etwas zu hdren.

Damit ist nicht die Stimme eines Mitarbeiters gemeint, die
in Zeiten der Corona-Pandemie an den Eingangen positio-
niert sind und auf die Einhaltung der Corona-Infektions-
schutzmafinahmen hinweisen. Maskenmuffel konnen fortan
von einem Alarmton ermahnt werden, der von einem Scanner
ausgeht und automatisch erkennt, ob jemand eine Maske
tragt oder nicht.

FUNKTIONSWEISE VON MASKENSCANNERN

Die Funktionsweise solcher Gerate ist einfach: Ein Tablet
mit einer hochauflésenden Kamera wird auf Augenhohe in
Eingangsbereichen, Fluren oder in Geschaften aufgestellt. Der
Scanner schlagt sofort Alarm, wenn eine Person an dem Gerat
vorbeigeht, die keinen oder einen nicht richtig positionierten
(z. B. nur am Kinn, nicht bis iiber die Nase) Mund-Nasen-
Schutz tragt. Das Display leuchtet in einem solchen Fall sofort
rot und weist darauf hin, einen Mund-Nasen-Schutz zu tragen.

Maskenscanner sind mit einem Akku ausgestattet. Auf diese
Weise lassen sie sich jederzeit dort aufstellen, wo sie ge-
braucht werden. Zusatzfunktionen, wie das Bedanken bei
Personen, die sich an die Regeln halten oder bei denen das
automatische Fiebermessen integriert ist, sind ebenfalls auf
dem Markt erhaltlich.

Auch auf das Thema des Datenschutzes wird bei solchen
Produkten geachtet. Maskenscanner arbeiten i. d. R. als
sogenannte ,Stand-Alone-Losung” im Offline-Betrieb - ohne

DAS ROBERT KOCH-INSTITUT GEHT AKTUELL DAVON AUS, DASS
DIE MASKE AUCH DANN NOCH GETRAGEN WERDEN MUSS, WENN

Verbindung ins WLAN, LAN oder Internet. Es werden beispiels-
weise bei dem Maskenscanner MaskControl® keine personen-
bezogenen Daten gespeichert, da der Video-Feed in Echtzeit
(Momentaufnahme) ausgewertet wird.

VORTEILE VON ELEKTRONISCHEN TURSTEHERN
Infektionsschutzthemen und somit auch das Tragen des
Mund-Nasen-Schutzes werden uns noch lange begleiten. Die
Vorteile liegen klar auf der Hand:

= Reduzierung der Personalkosten (ca. 2.500 EUR fiir den
Kauf eines Maskenscanners oder ca. 3.200 EUR fiir einen
Mitarbeiter im Eingangsbereich/pro Monat)

= Mietoption fiir Maskenscanner

= Forderung fiir bestimmte Branchen (z. B. Krankenhauser,
Pflegeeinrichtungen)

= Wahrung der Infektionsschutzmafdnahmen mindert Buf3-
geldforderungen

= Anpassung der Ansprache und des Alarmsignals moglich

= Einsatz rund um die Uhr

Dieser Artikel ist mit freundlicher Unterstiitzung von Martin
Walter (MaskControl®) und Heiner Harke (PART OF SUCCESS
GmbH) entstanden.

Abb.: MaskControl®
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GESTUTZTE LOSUNGEN

Der Austausch von Informationen findet heutzutage haufig iiber digitale

Plattformen wie E-Mail oder Messenger-Dienste statt. Dennoch gibt

es wichtige Dokumente, personliche Briefe oder amtli-

A\

che Unterlagen, die per Post zugestellt werden
(miissen). Der Versand von Pickchen und
Paketen hat in den vergangenen Jahren - nicht
zuletzt durch diverse Onlinedienste - sogar
zugenommen. Daher besteht auch weiterhin die
Gefahr, dass mittels Brief, Packchen oder Paket

gefihrliche (explosive) Inhalte versendet werden.

Der Auszug der Briefbomben(-anschlage) der vergangenen
Jahre verdeutlicht einmal mehr, wie latent die Gefahr ist, und
zwar fiir jeden von uns, der Brief- und Postsendungen o6ffnet.
Die Anzahl nicht bekanntgewordener Briefbombenanschlage ist
laut inoffiziellen Informationen aus den Sicherheitsbehdrden
deutlich héher. Gleiches gilt fir die Anzahl an Postsendungen
mit gefdhrlichen Gegenstdnden. Dies kénnen z. B. Messer
oder auch Rasierklingen sein, die den Adressaten beim Offnen
der Sendung verletzen sollen. Aber auch der Versand von
Betaubungsmitteln auf dem Postweg ist keine Seltenheit und
sollte entsprechend detektiert werden kénnen.

GEFAHREN UND RISIKEN DURCH GEFAHRLICHE
POSTSENDUNGEN

Insbesondere Mitarbeiter/-innen in den Poststellen von
Unternehmen, Organisationen oder 6ffentlichen Einrichtungen
wie beispielsweise Ministerien, Behorden, Botschaften,
Justizvollzugsanstalten, Gesundheitsamtern oder bei
Betreibern kritischer Infrastrukturen sind latent bedroht.
Aber auch alle anderen Personen, die Briefe, Packchen oder
Pakete 6ffnen, wie beispielsweise Assistenzen, Sekretariate,
Kollegen der Empfanger und natiirlich die Empfanger selbst,
kénnen mitunter gefahrdet sein.

. A2l .
\ sl :
- .
2 :
e :
o :
v :
) o
| y :
< :

Briefbombe in Paris an den Internationalen
:  wahrungsfonds (IWF) im Jahr 2017

Serie von 16 Briefbomben an
Prominente Demokraten
und Kritiker von Donald Trump in
den USA im Jahr 2018

: Meh.l.'ere Briefbomben an diverse
Empféanger in London im Jahr 2019

Briefbombenfund im Kanzleramt
im Jahr 2019

Serie von 11 Briefbomben
in den Niederlanden
seit Anfang des Jahres 2020

BEKANNTGEWORDENE BRIEFBOMBEN(-ANSCHLAGE)
i JUNGSTER VERGANGENHEIT t
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Den typischen Empfanger von Briefbomben gibt es genauso
wenig wie den typischen Versender von Briefbomben. Aber
die Vergangenheit zeigt, dass insbesondere Politiker/-innen
und Prominente bzw. in der Offentlichkeit stehende Personen,
aber auch Entscheidungstrager, die schnell zu , Gegnern“
werden konnen, betroffen sind. Die Tatmotive reichen von
extremistischen oder politischen Hintergriinden bis hin zu
kriminell motivierten oder emotionalen und persénlichen
Taten.

ERKENNUNGSMERKMALE VERDACHTIGER
POSTSENDUNGEN

Viele Postsendungen werden heutzutage noch per Hand kon-
trolliert, also durch optische und haptische Priifung. Um
verdachtige Sendungen zu erkennen, gibt es einige Merkmale,
die auf eine verdachtige Postsendung hinweisen kénnen
wie z. B.:

= ungewodhnliche Dicke oder Form
= hohes Gewicht bezogen auf die Gréfde der Postsendung

= optisch passt die Postsendung nicht mit dem vermuteten
Inhalt Gberein

= unibliches/iibertriebenes Verpackungsmaterial

= Unebenheiten bzw. fithlbare, harte Gegenstande im Inne-
ren des Umschlags

= {lige Flecken oder Verfarbungen
= strenger/auRergewdhnlicher Geruch
= Postsendung ist iiber das notwendige Mafs hinaus frankiert

= ungewdhnliche Zustellungsart (Postsendung wurde nicht
durch einen kommerziellen Zusteller ausgeliefert)

= fehlerhafte Empfangeradresse

= Angabe eines Titels, aber keine Namensangabe des Emp-
fangers

= Rechtschreibfehler

= Hinweise wie ,Vertraulich®, ,,Personlich”, ,Privat”, ,Nur
vom Empfanger zu 6ffnen”

= fehlender, seltsamer, unbekannter bzw. nicht existenter
Absender

= anderer Aufgabeort als im Absender vermerkt

Ein entsprechendes Merkblatt haben wir in unserem
Downloadbereich fiir Sie zur Verfiigung gestellt.

HUNDERTE BRIEFE, PACKCHEN UND PAKETE KOMMEN IN
UNTERNEHMEN, BEHORDEN UND ORGANISATIONEN TAGLICH AN -
DARUNTER IN SELTENEN FALLEN AUCH SOLCHE MIT GEFAHRLICHEM INHALT.

Diese Erkennungsmerkmale sind heutzutage kein Geheimnis
und somit auch den Versendern von gefdhrlichen
Postsendungen bekannt. Daher ist die manuelle Kontrolle von
Postsendungen nicht immer die beste Variante, da die poten-
ziellen Tater die o. g. Merkmale méglichst auszuschliefsen
versuchen. Handische Priifungen haben oftmals auch das
Problem, dass die Postsendungen zusatzlichen mechanischen
Belastungen ausgesetzt werden, die zu einer Explosion oder
zur Freisetzung von Gefahrstoffen fiihren kénnen. Letztlich
erh6ht die handische Priifung die Gefahr fiir die priifenden
Personen.

MEHR SICHERHEIT DURCH TECHNISCH
GESTUTZTE POSTEINGANGSKONTROLLE

Um die Sicherheit der Posteingangskontrolle zu erhéhen
bzw. potenzielle Gefahren zu reduzieren, gibt es sogenannte
»Postscanner”, die Briefe und kleine Packchen - ohne dass
diese gedffnet werden miissen - auf Gefahren hin berpriifen.
Postscanner visualisieren die Objekte in den Sendungen,
wodurch sich Riickschliisse auf gefahrliche Substanzen ziehen
lassen.

Neue Technologien technischer Kontrollmethoden kénnen
ganzlich auf Réntgenstrahlung verzichten, da sie beispiels-
weise mit Terahertz-Frequenzen (THz) arbeiten - dhnlich wie
Sicherheitsscanner an Flughafen - und somit aufgrund der
geringen Energie fiir den Menschen ungefahrlich sind. Da die
Gerate der neuesten Generation nur noch (iber eine 230 Volt-
Steckdose betrieben werden und die Gréfse eines Druckers
aufweisen, sind sie leicht zu transportieren und somit auch
fur Raumlichkeiten mit wenig Platz gut geeignet. »»

——
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........................................ VERGLEICH R()NTGENANSICHT UND THZ'SCANNER ......................................
e A :

Max Mustermann
MusterstraBe 23

12345 Musterstadt

THZ-Scanner

Postsendung

Réntgenansicht

Rontgengerdte nutzen fiir den Menschen schad-
liche Rontgenstrahlung (trotz deren Abschirmung)
und bendtigen entsprechende Abnahmen, ver-
starkte Schulungen der Mitarbeiter, Uberpriifungen
durch Prifvereine, besondere Anforderungen an
die Aufstellflachen und dergleichen. Das bedeu-
tet: trotz der bewahrten Technik ist der zusatz-
liche Aufwand nicht zu unterschatzen.

Ein weiterer technischer Vorteil von Terahertz-Scannern
gegeniber herkdmmlichen vergleichbaren Rontgengeraten
ist, dass diinnschichtige Pulverlagen mit THz-Wellen auf-
grund der hohen Sensitivitat besser erkannt werden kdnnen.
Des Weiteren bieten derartige Systeme die Uberlagerung
von Originalbild und gescanntem Bild an, um Bereiche mit
gefahrlichen Gegenstanden besser zuordnen zu kénnen.
Diese Information kann beispiels-

ook A ~ weise an den Empfinger weitergege-
P ‘ben werden mit der Frage, ob

VORTEILE FUR ANWENDER
Der Einsatz von gesundheitlich unschadlichen THz-Scan-
nern bei der Posteingangskontrolle hat viele Vorteile fiir den
Anwender, wie z. B.:

»nRO
valenke
Jolga kove

werden soll. = hoher Durchsatz (bis zu 1.000 Briefe pro Stunde)

L ' g i

e V7 solche Sendung erwartet T o Rontgenstrahlung

= = 2 V/iTd oder diese direkt an die (dadurch keine Anforderungen aus dem Strahlenschutz)
\%”*—x’:; Ermittlungsbehérden iibergeben

= kurze Einweisungsdauer
= mehr Sicherheit fiir das Personal
= hohe Mobilitat der Gerate

= |nhaltspriifung, ohne das Postgeheimnis zu beriihren

= hohe Sensitivitat bei diinnschichtigen Pulverlagen

= intuitive Bedienung

: : .= (berlagerung von Originalbild und gescanntem Bild
iED Z 5 mOgBE = B2@0

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

. . ) Trotz der technischen Mdoglichkeiten ist es essenziell,
Uberlagerung original und gescanntes Bild

Mitarbeiter der Posteingangskontrolle auf das Gefahr-
Bildquelle: HUBNER GmbH & Co. KG dungspotenzial hinzuweisen und entsprechend im Erkennen
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[ | Ruhe bewahren! || Gegenstand/Sendung nicht ins Wasser legen

[ ] Kein Risiko eingehen! Gl T

[ | Alle Personen zum Verlassen des Gefah-

renbereichs (z. B. Poststelle, Biiro) auffor-
... nicht beriihren! dern und den Bereich absperren (lassen)
und dann auch selbst den Gefahrenbereich
verlassen.

|| pie verdichtige Postsendung

.. nicht abtasten!
.. nicht bewegen! o . .
g [ ] Unverziglich die internen Sicher-
.. nicht schiitteln! heitsprozesse einleiten, wie z. B.
. . . die interne Notfallnummer und
.. nicht biegen oder knicken! . . /
oder die Polizei anrufen.

|| Keine Offnungsversuche jedweder Art unter- B e e el -

Uelipey heitskrafte bzw. Polizei/Feuer-

|| Keiner extremen Hitze (z. B. Heizung oder wehr, diese iber die Erkenntnisse
direkte Sonneneinstrahlung) oder Kilte und bisherigen Manahmen um-
aussetzen. fassend informieren.

|| Keine Mobiltelefone oder Funkgerite in un-
mittelbarer Nahe verwenden.

und Umgang mit verdachtigen (explosiven) Post- und

Paketsendungen zu sensibilisieren. Denn nicht selten kann KOSTENFREIES E-LEARNING-TRAINING
die Nichtentdeckung gefahrlicher (explosiver) Gegenstande > UMGANG MIT BOMBENDROHUNGEN, VERDACH-

zu einer massiven Gefahrdung fiir Leib und Leben fiihren - TIGEN POSTSENDUNGEN UND GEGENSTANDEN <

daher ist die erste Reaktion oftmals entscheidend fiir den senden Sie einfach eine E-Mail mit dem Betreff
weiteren Verlauf. »E-Learning - verdichtige Postsendungen” an

redaktion@sicherheit-das-fachmagazin.de und Sie

Dem Erkennen von verdachtigen Postsendungen kommt auch . . .
erhalten einen kostenfreien E-Learning-Zugang*.

zukiinftig eine wichtige Aufgabe zu, die sich mit technischen
Mitteln unterstiitzen lasst, um Unternehmen, Behdérden und
Organisationen bestmdglich zu schiitzen

Dieser Artikel ist mit freundlicher Unterstiitzung von Thorsten Sprenger, Head of Terahertz-Technology & Photonics der HUBNER
GmbH & Co. KG, entstanden.

, WIir sind Penetrations- S yss

THE PENTEST

tes ter, Wir ﬁnden EXPERTS.
SiCherheitSlaCken) bevor gzﬁasfg[;?genstraﬁe 77

72072 Tibingen

andere sie ausnutzen.“ o
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SECURITY AWARENESS

........

SICHERHEITSMASSNAHMEN IN DEN
KOPFEN VERANKERN: WIE DAS

THEMA ,SICHERHEIT" ZU i
MITARBEITERN VORDRINGEN KANN! [EREEIEE

mafnahmen
In jedem Betrieb gibt es Mitarbeiter, die die Gefahren und Risiken Beeen

cee: Hnlx nalsvuleSllaHaa H:)IS eesecscccscscsccscscse

......

im Zusammenhang mit den Themen ,Unternehmenssicherheit” und i
technische

Sicherheits-
maRnahmen nicht ernst nehmen. ,Ausloser” von Sicherheitsliicken maRnahmen

»~Wirtschaftsschutz inklusive der damit verbundenen Sicherheits-
und Sicherheitsvorfillen werden vielerorts bedingt durch 77774
Unwissenheit, mangelndem Verstandnis fiir das Thema ,Sicherheit”,
Unbekiimmertheit oder fehlendem Verantwortungsbewusstsein. Viele
Sicherheitsverantwortliche fragen sich daher, wie sie Mitarbeitern- [ #| W

aber auch Besuchern, Dienstleistern oder Fremdfirmenmitarbeitern -

Somit ist es der Mensch, der verstanden, erreicht und am Ende auch von der ...
Sinnhaftigkeit der Mainahmen iiberzeugt werden muss. Veranderungen und damit
einhergehende (neue) Prozesse brauchen immer ihre Zeit. Mitarbeiter, die bis

w
die vielfiltigen SicherheitsmaRnahmen und Sicherheitsvorkehrungen person;l‘l.é ....... %
o . o . o . . ”
im Betrieb naherbringen kdnnen. Auf diese Frage moéchten wir mit Sicherheits- =
diesem Artikel einen ersten Anreiz geben. mafinahmen .2
Sicherheitsdefizite und Sicherheitsliicken lassen sich durch rein technische =
MaRnahmen nicht 6sen. Denn ,Sicherheit” ist stets ein Zusammenspiel von bau- e 2
liFhen, tgchni§chen, per§oqellen und orge'mis‘atorischen Sicherheitsmafinahmen, Faktor Men.sch
die nur im Einklang miteinander funktionieren, wenn der Faktor ,Mensch” .
o . ; X B (als essenzieller)
mit seinen diversen Einflussfaktoren (,menschlichem Verhalten“) als
Anwender und Nutzer diese auch korrekt und wie vorgesehen anwendet. Erfolgsfalftor
Menschen sind schon immer das zentrale Bindeglied zwischen der Sicher- Sl
heitsarchitektur und der Sicherheitsinfrastruktur. Denn der Mensch ist es, der
Tlren offenlasst, Passworter zu einfach gestaltet, den Firmenausweis Dritten dber- & [ & | ...
lasst, den Laptop mit wichtigen Daten verliert, Informationen zu bereitwillig teilt,
vertrauliche Unterlagen offen liegen lasst etc.
Viele Unternehmen etablieren technische Vorsorgemafdnahmen und schaffen
Redundanzen. Das ist natdrlich gut, jedoch teilweise zu kurz gedacht, denn zu
diesen praventiven Mafsnahmen, die ein gewisses Problembewusstsein implizie- F -
ren, gehoren strategische Sicherheitsiiberlegungen genauso dazu, um alle Glieder prozessuale o
der Sicherheitskette zu integrieren. Sicherheits- E
mafinahmen "
’ ’ DER MENSCH IST NICHT NUR GROSSTER . §
RISIKOFAKTOR, SONDERN VIELN_l_EHR AUCH =
EIN ESSENZIELLER ERFOLGSFAKTOR FUR MEHR R =
SICHERHEIT IM UNTERNEHMEN! organisatorische -
Sicherheits- 5
mafinahmen S
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heute Tiiren aufgehalten haben, werden es nicht unterlas-
sen, nur weil einmal erwahnt wurde, dies nicht mehr zu tun.

DIE RELEVANZ VON AWARENESS-KAMPAGNEN
Awareness-Mafdnahmen sind i. d. R. nur schwer nachweis-
bar und somit nicht eindeutig messbar. Daher agieren viele
Unternehmen wie eh und je und hoffen, dass am Ende nichts
passiert und falls doch, dann wird zumindest dieses eine
Problem abgestellt.

Doch ein System (eine Organisation, ein Unternehmen) kann
nur funktionieren, wenn Menschen intervenierend in sicher-
heitsrelevante Prozesse oder Arbeitsablaufe eingreifen, um
die sichere Fortfiihrung des unternehmerischen Handelns
aufrechtzuerhalten. Dies fiihrt uns beispielsweise insbe-
sondere die Informationssicherheit und der Datenschutz
regelmafig vor Augen.

WISSEN IST MACHT: DAHER SOLLTEN

FAKTOR GENUTZT WERDEN.

ZUR RISIKOERKENNUNG/-VERMEIDUNG REICHT
WISSEN ALLEIN NICHT AUS

Ganzheitliches Lernen besteht aus den Komponenten:
WISSEN, KONNEN und WOLLEN.

Wenn wir etwas wissen, aktivieren wir Gelerntes und
Erfahrenes, erkennen somit Probleme
und wissen, was zu tun ist.

Wenn wir etwas konnen,
wenden wir das erworbene

Wissen im organisatorischen

Umfeld an, in dem sicher-

heitskonformes Handeln

grundsatzlich umsetzbar und
moglich ist.

Wenn wir etwas wollen, orientie-

ren wir uns an dem Ziel des sicherheitskonformen
Handelns. (Intrinsische) Motivation sorgt dabei fiir
den notigen Antrieb.

Security-Awareness ausschlieflich auf den

Faktor ,Wissen“ zu reduzieren ist zu kurz

gedacht. Nachhaltige Effekte der kontinuierlichen
Veranderung erzielt man nur mit interaktiven Prozessen
und interagierend mit allen Beteiligten im Unternehmen.
Ein Mitarbeiter allein (der z. B. unbehelligt Tiren offen-
lasst, Phishing-Mails 6ffnet etc.) reicht aus, um (mitunter
schwerwiegende) Sicherheitsliicken zu schaffen. Daher ist
fiir eine Security-Awareness-Kampagne essenziell, dass alle

WISSENSVORSPRUNGE ALS WETTBEWERBS-

Personen (intern und ggf. extern) im Organisationsgebilde
zielgruppengerecht angesprochen werden, um erlerntes
Sicherheitswissen und somit sicheres Handeln dauerhaft
einzusetzen. Insbesondere die Loyalitat und Identifikation
der Mitarbeiter mit dem Unternehmen missen im Rahmen
einer guten Awareness-Kampagne thematisiert werden, denn
nur motivierte und loyale Mitarbeiter werden sich langfristig
an (Sicherheits-)Regeln und (Sicherheits-)Manahmen halten
sowie an (Sicherheits-)Richtlinien orientieren.

DIE INTRINSISCHE MOTIVATION
, , MOGLICHST ALLER MITARBEITER IST
DER SCHLUSSEL ZU SICHERHEITSBE-
WUSSTEM HANDELN: ,/CH MOCHTE HIER NOCH
LANGE ARBEITEN UND BIN ZUFRIEDEN, DESWE-
GEN SCHUTZE ICH DAS (MEIN) UNTERNEHMEN. "

Allein der Kontext, in dem Security-Awareness Betrachtung
findet, bietet viele Interpretationsmadglichkeiten:
IT-Sicherheit, Informationssicherheit, Datenschutz,
Risikomanagement, Compliance, Unternehmens-
sicherheit, Wirtschaftsschutz ... >»

SENSIBILISIEREN
EMPFINDLICH MACHEN

BEWUSSTSEIN WACHSAMKEIT AUF

WAHRNEHMUNG, BESTIMMTE DINGE
MITWISSEN

UBERNAHME VON VERANTWORTUNG

WERBUNG !NFORMATIONSVERBREITUNG/
EMPOWERMENT INFORMATIONSGEWINNUNG

BEEINFLUSSUNG DES MARKETING

ENTSCHEIDUNGSVERHALTENS AUFMERKSAMKEIT
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AWARENESS-MASSNAHMEN

Security-Awareness ist ein vielféltiger Begriff mit einer
vielfaltigen Bedeutung, der aus den unterschiedlichsten
Blickwinkeln betrachtet wird. Da waren die psychologischen
Aspekte der Werbung und Gestaltung sowie der tiefenpsy-
chologische Ansatz ebenso wie Kommunikationstheorien,
Marketingaspekte, die Sicherheits- und Unternehmenskultur

als solches und das ,,Sicherheit lernen”.
Sensibilisierung lasst sich mit den unter-
schiedlichsten Mitteln erreichen, die
je nach Reifegrad der Organisation,
der Unternehmenskultur sowie der
Vorkenntnisse und Lernerfahrung unter-
schiedlich sein kdnnen:

= Prasenzschulungen, Workshops

=  Webinare, Onlineschulungen

= E-Learning

= Poster, Flyer

= Give Aways

= Spiele

= Newsletter, Blogs, Beitrage, Intranet

= Filme, Horspiele, Podcasts, Apps

= u.v.m.

Bringen Sie ihre Mitarbeiter dazu, mitzudenken und mitzu-
wirken, denn Sicherheit steht und fallt mit der Aufmerksamkeit
und Achtsamkeit der Personen im Unternehmen.

SECURITY AWARENESS

DENKEN SIE STETS DARAN: IHRE
MITARBEITER SIND EINE VERTEIDIGUNGSLINIE
ZWISCHEN ANGREIFER UND UNTERNEHMEN!

Unterschiedliche MASSNAHMEN und HERANGEHENSWEISEN
im Bereich ,,Security-Awareness” sind zwingend notwen-
dig, um die unterschiedlichen Personen (und Lerntypen!)
individuell und zielgerichtet anzusprechen.

KENNEN SIE DAS?

Viele Awareness-Schulungen lau-
fen immer nach dem gleichen
Schema ab: allgemeine Phrasen
und jedes Jahr dieselben Themen.
Mitarbeiter sind oft schon ge-
langweilt, noch bevor sie den
Schulungsraum betreten.

Leider wird das Thema ,Sicher-
heit“ im Unternehmen oft als
Hindernis wahrgenommen. Sicher-
heitsmafinahmen sollen aber nicht
hindern oder hemmen, sondern die
Mitarbeiter aktiv begleiten, nach-
haltige Akzeptanz schaffen und am
Ende auch ,Spaf’“ machen.

AUFMERKSAMKEIT ERREGEN
+ WISSEN TRANSFERIEREN :
+ MITARBEITER SENSIBILISIEREN :

= SICHERHEITSBEWUSSTSEIN STARKEN UND
SOMIT SICHERHEIT ETABLIEREN :

Mitarbeiter sollten Gefahren und Risiken kennen und wissen,
worin ihr individueller Beitrag zu mehr Sicherheit besteht.

GGF. KANN HIER AUCH DIE MARKETINGABTEI-

ETWAS AUDITIVES
z. B. Prasenzschulungen,
Podcasts, Horspiele etc.

ETWAS VISUELLES ZUM LESEN
z. B. Newsletter, Intranet-
Rubrik, Bildschirmschoner
etc.

ETWAS VISUELLES ZUM
ANSCHAUEN

z. B. Poster, Faltblatter, Pra-
sentationsfolien, Videos etc.

ETWAS HAPTISCHES

z. B. Give Aways, Mitmach-
Stationen, Live-Demonstra-
tionen etc.

ETWAS KOMMUNIKATIVES
z. B. Mitarbeitergesprach,
Workshop, Austausch inner-
halb der Belegschaft etc.

Die Mdéglichkeiten der Kreativitat sind schier

unendlich. Es missen jedoch sinnvolle Anreize
geschaffen werden, um die Zielgruppen (Personen)
im Unternehmen zum Mitdenken anzuregen. Im Vorfeld
jeder ,,Security-Awareness-ldee” sollte das Gesprach mit
der Geschiftsfithrung, dem Betriebsrat/Personalrat sowie
den zustandigen (Sicherheits-)Abteilungen wie z. B. IT,
Informationssicherheit, Datenschutz, Compliance etc.
stehen, nicht zuletzt, um erforderliche Ressourcen zu
definieren und gemeinsame Lésungen und Kampagnen
abzustimmen und zu verabschieden.

LUNG EINE HILFREICHE (UND NICHT SELTEN

UNTERSCHATZTE) STUTZE SEIN!

In unserem Downloadbereich finden Sie ein Rostenfreies Security-Awareness-Poster.




ST v Homo—¢)btine

1. Sichere Arbeitsumgebung: Bitte achten Sie beim
mobilen Arbeiten stets darauf, dass Sie sich in einer raum-
lich geschiitzten und ungestorten Arbeitsumgebung befin-
den, damit z. B. vertrauliche Gesprache oder der Austausch
sensibler Informationen zur Erledigung lhrer taglichen
Aufgaben ,sicher” durchgefiihrt werden kénnen.

2. Schutz von Daten: Bitte lassen Sie firmeninterne
oder firmenbezogene Dokumente, Aufzeichnungen, Notizen
etc. weder in physischer noch in elektronischer Form fiir
andere Pearsonen ,,offen“ bzw. sichtbar liegen - auch nicht
bei ,nur” kurzzeitiger Abwesenheit.

3. Schutz von Passwortern: Bitte achten Sie darauf,
firmen- oder arbeitsbezogene Passwarter zu schiit-
zen, indem Sie diese weder aufschreiben noch anderen
Personen mitteilen oder in sonstiger Weise zuganglich
machen.

4. Sicherheit in der Offentlichkeit: Bitte achten Sie
auch aufserhalb Ihrer privaten Raumlichkeiten konsequent
darauf, dass andere Personen keinen ungeschiitzten Blick
auf lhren Arbeitsbildschirm oder firmeninterne bzw. fir-
menbezogene Dokumente, Aufzeichnungen, Notizen etc.
erhalten kénnen.

5. Schutz vor Mithoren: Bitte achten Sie bei firmenin-
ternen oder firmenbezogenen Telefongesprachen oder
Videokonferenzen stets darauf, dass andere Personen
hierbei nicht ohne Weiteres mithéren bzw. zusehen konnen.

6. Sicherheit geht vor Hoflichkeit: Sollten Sie auf
elektronischen oder telefonischen Wegen oder im zwi-
schenmenschlichen Austausch (egal ob beruflich oder
privat) dazu aufgefordert werden, vertrauliche Daten oder
Informationen preiszugeben bzw. weiterzuleiten oder zu
einer anderen Art der angeblich , dringenden Handlung“
aufgefordert werden, gehen Sie am besten mit einer kurzen
Riickfrage an der richtigen Stelle auf Nummer sicher, denn
dies kann mitunter grofden Schaden abwehren.

Denken Sie stets daran: in der heutigen Zeit konnen so-
wohl die Absenderadressen von E-Mails als auch die
Rufnummernanzeigen auf Telefondisplays gefdlscht

werden.
Jede (Sicherheits-)Kette
ist nur so stark wie ihr

schwéachstes Glied!

7. Melden von Sicherheitsvorfillen

(und Verdachtsfallen): Sollte Ihnen

ein Sicherheitsvorfall, z. B. in Bezug auf die
Themen Compliance, Datenschutz,
IT-Sicherheit, Notfall- und Krisenmanage-
ment etc., bekannt werden oder sollten Sie
diesbeziiglich ggf. einen begriindeten (Anfangs-)
Verdacht haben, setzen Sie sich bitte umgehend
mit der zustandigen Stelle oder Ihrem Vorgesetzten
in Verbindung.

Denken Sie stets an den Spruch:

Lieber einmal zu viel
gemeldet als einmal
s zu wenig.“

o




IT-SICHERHEIT

, ’ DER GROSSTEIL DER BEKANNTEN
- IT-SICHERHEITSLUCKEN

IST SEIT MINDESTENS EINEM JAHR
BEKANNT. DIES BELEGEN STUDIEN WIE
DER ,DATA BREACH INVESTIGATIONS
REPORT" VON VERIZON, DEMZUFOLGE
SOGAR 99,9 % ALLER AUSGENUTZTEN

SCHWACHSTELLEN SCHON SEIT ZWOLF
MONATEN ODER LANGER BESTEHEN.

Die Gefahr durch Cyberangriffe auf die 6ffentliche Infrastruktur
nimmt seit Jahren zu. Mdgliche Folgeszenarien sind diister. Wer
Schaden anrichten mochte, hat ein leichtes Spiel. Bedrohlich
wird es da, wo offentliche (infrastrukturrelevante) Stellen
betroffen sind, wie etwa Krankenhauser, Energieversorger, staat-
liche Einrichtungen oder Transportunternehmen. Aus diesem Grund befindet sich das bereits seit 2015

geltende IT-Sicherheitsgesetz in iiberarbeiteter Form auf der Zielgeraden des Gesetzgebungsprozesses.

Ziel des ,Zweiten Gesetzes zur Erhéhung der Sicherheit infor-
mationstechnischer Systeme“ (IT-Sicherheitsgesetzes 2.0
oder IT-SiG 2.0) ist kein geringeres, als die IT-Infrastruktur
in Deutschland zu einer der sichersten der Welt zu machen.
So sind Betreiber ,Kritischer Infrastrukturen“ (KRITIS) bereits
heute dazu verpflichtet, ein Mindestmafs an IT-Sicherheit zu
gewahrleisten und ihre IT-Systeme am Stand der Technik aus-
zurichten. In ,Branchenspezifischen Sicherheitsstandards”
(B3S) werden die Anforderungen dafiir definiert.
Zudem hat das BSI einen Anforderungskatalog
Infrastrukturen verdffentlicht, der die gemaf § 8a Absatz 1
im bes. offentl. BSIG (Gesetz (iber das Bundesamt

Interesse fur Sicherheit in der Informationstechnik)
- umzusetzenden Mafnahmen konkretisiert.
Abfall- Die Erfillung dieser Standards miissen
wirtschaft KRITIS-Betreiber alle zwei Jahre mithilfe
~ entsprechender Formulare gegenuber
» dem Bundesamt fir Sicherheit in der
. Informationstechnik (BSI) nachweisen.
Auflerdem umfasst ein Mindestmaf3
: an IT-Sicherheit die Benennung eines
: Sicherheitsbeauftragten sowie die unver-
zlgliche Meldung von Stérungen an das

BSI.

5 - stock.adobe.com

Finanz- und Ver- Transport und
sicherungs- Verkehr

Staat und

Neu hinzu kommt mit dem IT-SiG 2.0 der 5
Verwaltung :

Bereich der Entsorgung. AuBerdem wird die :
neue Kategorie der , Infrastrukturen im beson- :
deren offentlichen Interesse” eingefiihrt, welche die
R .~ Ristungsindustrie, die Bereiche Kultur und Medien sowie
DIE EINFUHRUNG UND UMSETZUNG EINES UNTERNEH- - Anlagen und Systeme umfassen, deren Beeintrichtigung

I MENSWEITEN IT-SICHERHEITSKONZEPTS IST LANGWIERIG zu Schaden bei Unternehmen aus dem Bereich der Prime
' UND RESSOURCENINTENSIV. KRITIS-BETREIBER SOLLTEN Standards der Frankfurter Bérse fithren wiirden. Diese :
: M ES DESWEGEN BEREITS JETZT AUF DEN WEG BRINGEN. : Kategorie zahlt zwar nicht zu den kritischen Infrastrukturen,
: . wird aber hinsichtlich der Verpflichtungen so behandelt.



IT-SICHERHEIT

1. OPTIMIERTE ANGRIFFSERKENNUNG

KRITIS-Betreiber miissen mit Inkrafttreten des IT-SiG 2.0 eine Angriffserkennung
umsetzen und damit sicherstellen, dass sie neben einer Anti-Viren-Losung und
einer Firewall zusatzlich ein System implementieren, welches automatisiert und
in Echtzeit tiber Sicherheitsausfalle informiert. Fir KRITIS-Betreiber kommt dazu
etwa ein ,Intrusion Detection/Prevention System* (IDS/IPS) oder ein ,Security
Information and Event Management” (SIEM) infrage. Dabei wird davon ausge-
gangen, dass relevante Daten Gber die IT-Sicherheit eines Unternehmens, einer
Behdrde oder einer Organisation an verschiedenen Stellen anfallen. Es ist jedoch
ratsam, alle Daten zentral zu sammeln, da so vom (iblichen Schema abweichende
Muster besser zu erkennen sind. Tritt ein Sicherheitsvorfall ein, miissen Betreiber
einer kritischen Infrastruktur das BSI anhand eines Meldeformulars unter anderem

uber Art, Dauer, moégliche Intention und
eventuelle Auswirkungen informieren.

3. ERHOHUNG VON BUSS-
GELDERN

Entsprechend der EU-DSGVO wird
das bislang maximale BuRgeld (je
VerstoR) gegen die Auflagen des IT-SiG
2.0 von 100.000 Euro auf 20.000.000
Euro oder vier Prozent des welt-
weiten Unternehmensumsatzes er-
hoht. AuRerdem wird die Liste der
Tatbestande  erweitert, bei denen
ein Bufdgeld verhangt werden kann.
Diese umfassen unter anderem die
mangelnde Mitwirkung an
der Wiederherstellung der

Auch physische Schaden wie Zerstorung, e NFORBE RN EN Sicherheit oder der Funk-
. . . AN BETREIBER KRITISCHER . e
Diebstahl, Manipulation oder Verlust INFRASTRUKTUREN tionsfahigkeit eines betrof-

(beispielsweise nach einem Einbruch)
sind hierbei zu erfassen.

Ein Musterformular haben ;
wir Ihnen in unserem Down- ©o1.
loadbereich zur Verfiigung :
gestellt.

2. REGELN FUR HERSTELLER . 3.
VON IT-PRODUKTEN :

Neben den Betreibern kritischer
Infrastrukturen missen zukiinftig auch
Zulieferer und Hersteller von KRITIS-
Kernkomponenten die Standards
des BSI erfiillen und dies entsprechend nachweisen, um
Schwachstellen in den Basiskomponenten weitgehend aus-
schliefsen zu kénnen. Hierzu zahlen unter anderem Hersteller
von Hard- und Software-Produkten, die in den Systemen
von kritischen Infrastrukturen zum Einsatz kommen. Somit
sollen nur Komponenten verbaut werden, zu denen eine
Vertrauenswiirdigkeitsvereinbarung abgegeben wurde und
die tber ein freiwillig vergebenes IT-Sicherheitskennzeichen
(vergeben vom BSI) verfligen. Auf diese Weise wird sicher-
gestellt, dass die gesamte Zuliefererkette der KRITIS-
Komponenten die geforderten Sicherheitskriterien erfiillt.

warten.

MIT EINEM IT-SICHERHEITSKONZEPT CYBER-
ANGRIFFEN ZUVORKOMMEN

Die Verabschiedung des IT-SiG 2.0 ist zeitlich noch nicht
absehbar. Aber auch nach der Veréffentlichung haben
KRITIS-Betreiber eine Ubergangsfrist, bis alle Anforderungen
umgesetzt sein miissen. Die zeitlichen und personellen
Ressourcen bei der Einflihrung eines IT-Sicherheitskonzepts
sollten Betreiber kritischer Infrastrukturen jedoch nicht
unterschatzen. Dabei ist ein IT-Sicherheitskonzept mit zeitli-
chem Vorlauf wirksamer als eines, das in letzter Minute auf

Im Wesentlichen mussen sich KRITIS-Betreiber
auf vier Neuerungen einstellen: '

Eine Angriffserkennung muss eingefiihrt und

2. der Einsatz vertrauenswirdiger KRITIS-
Komponenten nachgewiesen werden.

AuRerdem sind eine drastische Erhéhung
der Bufsgelder sowie die

4. Ausdehnung der Befugnisse des BSI zu er-

........................................

fenen Systems. Aufderdem
wird die Pflicht der Hersteller
zur Auskunftserteilung sowie
die Erreichbarkeit der einzu-
richtenden Kontaktstelle
sanktioniert.

4. ERWEITERTE
BEFUGNISSE DES BSI
Das BSI kann in Zukunft bereits
im Verdachtsfall eines unzu-
reichenden Schutzes 6ffentli-
cher IT-Systeme von KRITIS-
Betreibern eigenstandig und ohne vorherige Ankiindigung
- im Rahmen von Krisenreaktionsplanen - Mafdnahmen
zur Aufsplirung von Sicherheitsliicken umsetzen. Wie ein
Angreifer kann das BSI dann in die méglicherweise bedrohten
Systeme eindringen, um die Betreiber iiber etwaige Gefahren
zu informieren.

< (L]
VIJ'-SICHERHEITSGESETZ

rordnung zur Bestimmung Kriti
ritis
Infrastrukturen nach dem gs!—sescert'ze z

den Weg gebracht wird. KRITIS-Betreiber sollten neben allen
gesetzlichen Vorgaben vor allem aber in IT-Sicherheit inves-
tieren, bevor ein zerstorerischer Cyberangriff die Infrastruktur
mit verheerenden Folgen lahmlegt und sie dann doch dazu
zwingt, Investitionen zu tatigen und den Schaden zu beseiti-
gen. Auch wenn der Referentenentwurf bisher noch zentrale
Fragen offenlasst, verdeutlicht er einmal mehr die Bedeutung
der IT-Sicherheit.

Dieser Artikel ist mit freundlicher Unterstiitzung von Marco Grdf, Teamleiter Vertrieb und KommuniRationsinfrastruktur bei der Q-SOFT GmbH, entstanden.
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MESSETERMINE UND
VERANSTALTUN GEN

FEBRUAR

24.-25.02. SEC-IT // Hannover

Das Messejahr 2020 ist anders Der Treffpunkt fiir Security-Anwender und -Anbieter

gelaufen als gedacht. Viele APRIL
27.-28.04. VFS KONGRESS // Kassel

Kreativ Innovativ - Kiinstliche Intelligenz fiir mehr Sicherheit?

MAI

LU CURILESACD TR U 1~ 11,05, DEUTSCHER PRAVENTIONSTAG // Kéin
die Buros und Unternehmen zu Pravention orientiert! ... planen ... schulen ... austauschen ...

Anbieter haben auf innova-

tive Konzepte zuriickgegriffen,

tragen. Aber der Besuch einer JUNI

Teams, Taktik, Technik - Schutz und Rettung vernetzt

23.-24.06. SICHERHEITSEXPO // Miinchen
Produkte, die Prasentation fachli- Sicherheitsfachmesse

Gesprache und ausgestellte

cher Neuheiten und vielverspre- OKTOBER

chender Forschungsergebnisse ist 07.-109.10. FLORIAN // Dresden
doch noch etwas anderes. Fachmesse fiir Feuerwehr, Zivil- und Katastrophenschutz

Hoffen wir auf 2021! NOVEMBER

10. - 11.11. PROTECT / Leipzig
Konferenz zum Schutz kritischer Infrastrukturen

DEZEMBER

08.-09.12. VDS BRANDSCHUTZTAGE // KdIn
Fachtagung und Begleitmesse



In diesem Bereich stellen wir I[hnen niitzliche Tools, Sicherheitsmessen sowie Behdrden, Verbande

und Institutionen mit Sicherheitsaufgaben vor. Zusatzlich finden Sie hier auch ausgewahlte

(Fach-)Biicher, die lhnen die Welt der ,Sicherheit“ noch anschaulicher vermitteln werden.

FRAGEBOGEN

ONLINE-FRAGEBOGEN ZUM
+KNOW-HOW-SCHUTZ"

Know-how und somit auch der Schutz von Wissen
sind entscheidende Erfolgsfaktoren fir die
Wirtschaft. Doch wie gut Know-how-Schutz funk-
tioniert, lasst sich in den meisten Fallen nur schwer
messen. Doch eines steht fest: Nur, wenn angemes-
sene Geheimhaltungsmainahmen ergriffen wurden,
kann ein effektiver Know-how-Schutz funktionieren
und die Innovationskraft und Wettbewerbsfahigkeit des
eigenen Betriebs aufrechterhalten werden.

Die Firma ,,CMS Law” hat einen kostenfreien Online-
Fragebogen entwickelt, um sich einen Uberblick zum
Thema ,,Know-how-Schutz“ verschaffen zu kénnen und
dabei zu erfahren, wo man selbst in Bezug auf den
Schutz der eigenen , Kronjuwelen” steht und wie mit sen-
siblen Daten und Informationen im Unternehmen umge-
gangen wird. Nutzen Sie diese kostenfreie Maoglichkeit,
um ggf. erforderlichen Handlungsbedarf zu eruieren und
Hintergrundinformationen sowie Anregungen zum Know-
how-Schutz zu erhalten.

Link: www.know-how-protect.de

BUCHTIPP

NATO SPECIAL FORCES

Das Kommando-International Special Operations
Magazine (K-ISOM) hat zum 70-jahrigen Bestehen der
NATO ein Buch verd6ffentlicht, welches den Wandel der
NATO-Spezialkrafte vom reinen Verteidigungsbiindnis
hin zu einer militarisch-politischen Organisation,
die die Sicherheit der Mitgliedstaaten wahren soll,
beschreibt und insbesondere die neuen (kiinftigen)
Herausforderungen thematisiert.

Auf 208 Seiten werden die Spezialkrafte der einzelnen
Lander vorgestellt sowie die Einsatze, Konflikte und
Herausforderungen der letzten 20 Jahre. Als relativ neue
Themen wird insbesondere auf die hybride Kriegsfiihrung,
den Einsatz weiblicher Spezialkrafte und die beiden
grofden Themen der Gegenwart und Zukunft: Drohnen-
Operator und Cybersecurity explizit eingegangen.

Mit dem Buch ,Nato Special Forces” ist ein Gesamt-
ubersichtswerk entstanden, was den aktuellen Stand
darstellt, Hintergriinde erlautert und gegenwartige
Fragestellungen aufzeigt.

Neben diversen Spezialbiichern, die herausgebracht
wurden, betreibt K-ISOM auch einen Merchandising Shop
und bringt ein gleichnamiges Fachmagazin heraus.

E-Mail an: bestellung@k-isom.com
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