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TIPPS UND TRICKS

1

1. HAND SENKRECHT NACH OBEN HEBEN.
DIE FLACHE HAND ZEIGT MIT DER HAND-
INNENFLACHE NACH VORNE.

2. DEN DAUMEN ZUR HANDFLACHE FUHREN
UND NACH INNEN KNICKEN, SODASS ER VIER FINGERN UMSCHLIESSEN, SODASS
DIE HANDINNENFLACHE BERUHRT.

&
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3. DEN DAUMEN MIT DEN RESTLICHEN

EINE FAUST MIT EINGESCHLOSSENEM
DAUMEN ENTSTEHT.

EIN EINFACHES HANDZEICHEN,

DAS JEDER KENNEN SOLLTE!

Die Opferzahlen hauslicher Gewalt sind in den vergangenen Jahren stets gestiegen.
Fir viele Betroffene ist es schwierig, auf ihre Situation aufmerksam zu machen, weil

sie von ihren Peinigern z. B. beobachtet und kontrolliert werden oder in der jeweiligen Situation

nicht offen sprechen konnen.

Aus diesem Grund hat die ,,Canadian Women's Foundation*
ein Handzeichen ins Leben gerufen, welches international
verstanden werden kann. Diese kleine, unauffallige, non-
verbale und einhandige Geste soll Betroffenen helfen, einen
Hilferuf abzusetzen und sich beispielsweise im personlichen
Kontakt, in Video-Chats, in Bilderfolgen oder in den sozialen
Netzwerken bemerkbar zu machen.

VERHALTENSEMPFEHLUNG, WENN SIE EIN
SOLCHES (HILFE-)ZEICHEN BEMERKEN

Sollten Sie dieses Zeichen bei einer Person erkennen, ist das
ein klarer Hilferuf an Sie. Ein bedachtes und unauffalliges
Handeln hat nun oberste Prioritat, um sich und die betrof-
fene Person nicht unnétig zu gefahrden und den Tater auch
nicht auf den Hilferuf aufmerksam zu machen.

Bereits die 6ffentliche AuRerung stellt ein hohes Risiko dar
und ist somit ein grofser Schritt fiir die Betroffenen.
Stellen Sie moéglichst behutsam Fragen, die mit ,Ja“

Q
b KOSTENLOSE TELEFONNUMMERN VON BERATUNGSSTELLEN

FUR BETROFFENE MANNER
0800/123 9900

FUR BETROFFENE FRAUEN
0800/0116016

FORDERN AUCH SIE DEN
BEKANNTHEITSGRAD DES
HILFEZEICHENS — BEISPIELS-
WEISE DURCH TEILEN

. IN DEN SOZIALEN NETZWERKEN
#SIGNALFORHELP

oder ,Nein“ beantwortet werden koénnen, denn Sie wissen
nicht, ob die Person allein ist oder Nachrichten beispielsweise
mitgelesen werden. Bleiben Sie mit der Person maoglichst in
L~unverfanglichem” Kontakt und alarmieren Sie bei der nach-
sten Gelegenheit unverziglich die Polizei.

Geht es den Soll ich mich spj
“ 2 spd
Kindern gut? nochmal meldé)n?t:,er

Kann ich vorbeikommen?“

,Soll ich jemanden anrufen,
der dir helfen kann?“

#
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WIRTSCHAFTSSCHUTZ
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RISIKOFAKTOR MENS
VON DER GEFAHR ZUR RESSOURCE!

v

»Wie kann ich meine Mitarbeiter davon abhalten, das Falsche zu tun?“. So oder so dhnlich lauten die
Fragen, die sich Unternehmen stellen, die ihren Betrieb vor Cyberattacken schiitzen wollen. Der Mensch,
also der oder die Mitarbeiter/-in, steht dabei oft als die Gefahrenquelle im Fokus. Schliefdlich sind es

Menschen, die einen Link in einer Phishing-Mail 6ffnen. Es ist der Kollege, der unbedarft einen fremden

USB-Stick ansteckt und es ist die Kollegin, die bereitwillig Passworter iiber das Telefon weitergibt, nur weil
das Gegeniiber angibt, der Systemadministrator zu sein.



WIRTSCHAFTSSCHUTZ

Es werden Anhiange geéffnet, Uberweisungen getatigt,
Sicherheitssysteme umgangen und das nicht aus dem Willen
heraus, dem Unternehmen zu schaden. Dies passiert, weil
wir Menschen gelernt haben, gesellschaftlichen Normen
und Regeln zu folgen. So haben wir gelernt, Autoritaten zu
folgen oder verspiiren das Bedirfnis, uns fir Gefallen zu
revanchieren oder jemandem mit schwerer Last die Tir auf-
zuhalten. Derartige Handlungen vollbringen wir taglich viele
Male und diese sind fiir uns so selbstverstandlich, dass sie
vollig automatisch und unbewusst ablaufen.

DER MENSCH ALS GEFAHR?!
Diese ,hilfsbereiten Automatismen sind tief in uns verankert.
Wer die Trigger flir solche gelernten und automatisierten
Handlungsablaufe kennt,
kann Menschen und ihre
Handlungen beeinflussen
und bewusst ,auslésen”. Da
geniigt es, ein grofdes und
schwer wirkendes Paket in
den Handen zu halten und
die Wahrscheinlichkeit, die
Tlr aufgehalten zu bekom-
men, steigt (auch in einem
eigentlichen gesicherten
Bereich) signifikant. Be-
kannte Betrugsmaschen
wie der sogenannte ,CEO-
Fraud”, wo Mitarbeiter vom
vermeintlichen Top-Manager
des Unternehmens durch
Autoritat und Zeitdruck
bewusst so unter Druck
gesetzt werden, dass sie
grofle Geldsummen ohne
grofle Rickfragen freige-
ben, zeigen, wie gefahrlich
solche Manipulationstaktiken
sind. Wie enorm das
Schadenspotenzial solcher
Taktiken ist, zeigen die

Verluste, die Unternehmen aufgrund solcher Angriffe in den
vergangenen Jahren verzeichneten. So kann davon ausgegan-
gen werden, dass bereits 90 % der deutschen Unternehmen
mindestens einmal von Datendiebstahl, Sabotage oder
Spionage betroffen waren.

’ SCHADEN DURCH DATENDIEBSTAHL,
SABOTAGE ODER SPIONAGE =
MEHRERE MILLIARDEN EURO JAHRLICH.

........................................................

Es ist also durchaus berechtigt dariber nachzuden-
ken, wie Unternehmen vor solchen Angriffen geschiitzt
werden konnen. Genau an diesem Punkt kommt dann
oft die zu Beginn gestellte Frage - wie Mitarbeitende
davon abgehalten werden kénnen, etwa aus unreflek-
tierter Autoritatshorigkeit oder purer Hoflichkeit Opfer
eines solchen Angriffs zu werden.

........................................................

Dabei ist nicht der Mensch an sich das Problem. Es ist
vielmehr die Tatsache, dass diese Verhaltensweisen eben
in den meisten Fallen unbewusst und unreflektiert ablaufen
und ein ,,Ausbrechen“ aus den gewohnten Mustern genauso
wie das Melden solcher Vorfalle aufgrund einer negativen
Fehlerkultur mit Scham und Angst vor Konsequenzen behaftet
ist.

WIE HANDELN MITARBEITER IM SINNE DER
INFORMATIONSSICHERHEIT?

AUTOMATISIERTE VERHALTENSWEISEN BEWUSSTMACHEN
Genau an dieser Stelle ist der Ansatzpunkt, solche Angriffe
effektiv zu verhindern oder es den Angreifern zumindest
so schwierig als moglich zu machen. Mitarbeiter missen
darin bestarkt werden, diese gewohnten und unreflektierten
Verhaltensmuster abzulegen. Das geht nur, wenn Scham und
Angst vor Konsequenzen abgebaut werden.

MIT WENIGEN ADAPTIONEN

IM ARBEITSALLTAG KONNEN
BEDEUTSAME (SICHERE)
UNTERSCHIEDE ERZIELT WERDEN.

Die meisten Menschen kostet es zum Beispiel Uberwindung,
bei einer (scheinbaren) Autoritatsperson bei (vorgespieltem)
Zeitdruck und trotz angedrohter Konsequenzen auf die
Einhaltung der Sicherheitsbestimmungen zu bestehen. Es
stellt sich also die Frage, wie den Mitarbeitenden dabei
geholfen werden kann, aus diesen Automatismen auszu-
brechen, bewusst eine Handlung zu tatigen und Vorfalle im
Anlassfall sofort zu melden.

Gemeint ist nicht, alle sozialen Normen, Umgangsformen
und hofliches Handeln abzulegen. Es geht darum, dass sich
Mitarbeiter ihre bisherigen automatisierten Handlungen
bewusst und somit einer Reflexion zuganglich machen.
Damit Mitarbeiter gewohnte Verhaltensweisen

ablegen und durch bewusstes Handeln ersetzen,

braucht es Rahmenbedingungen, die durch die
Organisationsstruktur hergestellt werden kénnen. »»
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1. NOTWENDIGE RESSOURCEN ZUR VERFUGUNG STELLEN

Eine wichtige Voraussetzung ist, dass Mitarbeitern not-
wendige Ressourcen bereitgestellt werden, damit sie
die von ihnen verlangten Mafdnahmen auch umsetzen
kénnen. Gemeint sind zum einen Handlungsanleitungen
und Policies, auf die sich Mitarbeiter berufen konnen und
die ihnen Handlungssicherheit geben - auch entgegen

3. BEDEUTSAMKEIT UND RELEVANZ DES HANDELNS
WURDIGEN

Mitarbeiter miissen den Kontext und die Relevanz ihrer

Handlungen fiir das Unternehmen verstehen und durch

ihre Flihrungskraft als relevantes Element zum Schutz

des Unternehmens verstanden, so behandelt und

entsprechend wertgeschatzt werden.

gelernter sozialer Normen zu agieren. Mitarbeiter miissen
darin bestarkt werden, auf SicherheitsmaRnahmen zu
bestehen und nicht etwa durch Fihrungskrafte dafiir
getadelt oder sogar bestraft werden. Zum anderen
sind damit Ressourcen gemeint, die die Einhaltung von
SicherheitsmaRnahmen direkt unterstiitzen. So kann
etwa das leidige Passwortthema schnell und sicher durch
die Bereitstellung einer ,Schliisselbund-Applikation”
gelost werden.

NOCH TEUER, AUS DEM

~RISTIKOFAKTOR MENSCH" EINE
RESSOURCE FUR DIE INFORMATIONS-
SICHERHEIT EINES UNTERNEHMENS ZU
MACHEN.

, , ES IST WEDER KOMPLIZIERT

2. FEHLERKULTUR UND VORFALLMANAGEMENT

Es braucht eine Atmosphare, in der beinah oder
tatsachlich erfolgte Angriffe niederschwellig gemeldet
werden konnen. So kdnnen Schwachstellen zeitnah
behoben und bei Angriffen schnell reagiert werden.
Das bedeutet zum einen das Melden von (Sicherheits-)
Vorfallen zu bestarken und zum anderen eine Meldestelle
einzurichten, wo die Meldungen von einer sachkun-
digen Stelle, die den Vorfall bewerten kann, entge-
gengenommen werden. Ein anonymes Meldesystem
oder ein Ombudsmann kénnten erste Mafsnahmen sein.
Eine weitere Entwicklungsméglichkeit ware der interne
oder sogar interorganisationale Austausch iiber (beinah)
Angriffe im Sinne eines ,Lessons Learned Prozesses”.

Wenn Mitarbeiter einen Sinn darin sehen, verdachtige
Situationen bewusst wahrzunehmen, sie die Relevanz ihrer
Rolle im Kampf gegen solche Angriffe vermittelt bekom-
men und dafiir die notwendigen Rahmenbedingungen zur
Verfiigung haben, ist die Wahrscheinlichkeit signifikant hoher,
dass solch ein Angriff erfolglos bleibt oder zumindest gemel-
det wird und somit schnell reagiert werden kann. Diese drei
Elemente lassen sich im Arbeitsalltag
schnell und kostengiinstig umsetzen und
haben dabei ein enormes Potenzial, die
Informationen und damit den Erfolg des
Unternehmens nachhaltig zu schiitzen.

Dieser Artikel ist mit freundlicher Unterstlitzung
von Teresa Allum entstanden.
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' SICHERHEITSRISIKEN

(DEN) UMGANG MIT VERDACHTIGEN
GEGENSTANDEN UND POSTSENDUNGEN

(FORDERN)! HERRENLOSER KOFFER
UNBEAUFSICHTIGTE (HAND-)TASCHE
ABGELEGTE PLASTIKTUTE ALLEINSTEHENDER RUCKSACK
ABGESTELLTES E LIEGENGEBLIEBENER BRIEF
Das Auffinden eines verdachtigen PAKET L LIEGENGELASSENE

Gegenstandes oder die Zustellung einer KLEIDUNGS-
STUCKE

verdachtigen Postsendung konnen eine ernstzu-

PACKC

nehmende (Bedrohungs-)Situation darstellen, die

DEPONIERT

eine unmittelbare Gefahr fiir Leib und Leben bedeu-
tet, denn nicht immer handelt es sich ,,nur“ um Attrappen.
Viele Betroffene wissen im ersten Moment nicht, wie sie mit
der Gefahrensituation umgehen sollen und welches Verhalten
angemessen ist. Das eigene Verhalten im Umgang mit

....................

verdachtigen Gegenstanden kann jedoch entscheidend B s s .
] T EINE UNKONVEN

fir den weiteren positiven oder gar negativen Verlauf BRANDVORRICHTUNG?
der Situation sein. Eine unkonventionelle s
chtung

Bei Gegenstanden, bei denen der begriindete Verdacht
besteht, dass es sich um eine scharfe (sprengfihige), hand-
habungs- und transportunsichere Vorrichtung handeln
kénnte, die bewusst Leib und Leben von Personen beein-
trachtigen und betrachtliche Sachwerte beschadigen oder ver-
nichten kann, handelt es sich um verdachtige Gegenstande.
Ein (offensichtlich) verdachtiger Gegenstand kann ggf.
auch ein Ablenkungsmanaver fiir andere (Folge-)Taten sein.
= Sprengstoffe, Gehen Sie daher grundsatzlich davon aus, dass es nicht der
einzige Gegenstand ist und versetzen Sie das Unternehmen
in Alarmbereitschaft. Grundsatzlich sollte sich beim Auffinden
= chemische, biologische, radioaktive oder nukleare Stoffe von verdachtigen Gegenstanden immer die Frage gestellt

Verdachtige Gegenstande kdnnen

= Brandsatze, aber auch

enthalten, werden:
die nach dem &aufseren Anschein in meist unverdachtigen = WAS MACHT DIESER GEGENSTAND
Gegenstanden deponiert werden. = ZU DIESEM ZEITPUNKT

= AN DIESEM ORT UND

Anhaltspunkte fiir einen verdachtigen Gegenstand kénnen = WIE IST ER DAHINGELANGT?

sein:

= die Beschaffenheit des Gegenstandes, Gerade die Starkung des Sicherheitsbewusstseins inner-

halb der Belegschaft - insbesondere beim Empfang,

Sicherheitsdienst oder dem Waren- und Posteingang - ist

= der Fundort, insbesondere allgemein zugangliche Bereiche essenziell, um verdachtige Gegenstande oder Postsendungen
wie z. B. Ein- und Ausfahrten, Ein- und Ausginge, Ein- méglichst friihzeitig zu erkennen und ein situationsgerech-
gangshallen, Flure, Treppenhauser, Aufziige, Toiletten usw. tes Verhalten im Alltag zu erreichen.

= eventuelle Gerdusche aus dem Inneren sowie



DAS (RECHTZEITIGE)
ERKENNEN VERDACHTIGER

GEGENSTANDE/POSTSENDUNGEN
KANN LEBEN RETTEN UND PERSONEN
VOR SCHWEREN GESUNDHEITLICHEN
BEEINTRACHTIGUNGEN BEWAHREN
SOWIE SACHBESCHADIGUNGEN
VERHINDERN.

WELCHE BEDROHUNGSARTEN GIBT ES?
Bei einer Bedrohung unterscheidet man zwischen
3 verschiedenen Arten der Bedrohung:

REELLE BEDROHUNG

Mit der reellen Bedrohung ist z. B. der klassische
,Sprengstoffgiirtel” gemeint. Fir jeden gut sichtbar,
geht von einem Gegenstand oder einer Person die
reelle Gefahr einer konkreten Bedrohung aus. Derartige
Szenarien miissen immer als sehr ernst und realistisch
eingestuft werden.

LATENTE BEDROHUNG

Bei der latenten Bedrohung handelt es sich z. B. um
herrenlose Koffer, Taschen, Pakete und sonstige Ge-
genstande, die keinem eindeutigen Besitzer zugeord-
net werden kénnen und somit eine ernstzunehmende
Bedrohung darstellen.

FIKTIVE BEDROHUNG

Die fiktive Bedrohung ist die am haufigsten auftretende
Form der Bedrohung. Sie ist frei erfunden und hat keinen
ernstzunehmenden Hintergrund. Grundsatzlich sollten
Bedrohungen jedoch immer ernstgenommen werden,
um Tater nicht unnétig zu provozieren.

VERHALTENSEMPFEHLUNGEN UND PERSON-
LICHE SCHUTZMASSNAHMEN

SO VERHALTEN SIE SICH RICHTIG:

1.
2.

Bewahren Sie Ruhe!

Verdachtige Gegenstande/Postsendungen miissen
an Ort und Stelle verbleiben. Sie diirfen auf keinen
Fall beriihrt, geschiittelt oder gar gedffnet werden -
ebenso wenig ist daran zu riechen.

Verwenden Sie in der unmittelbaren Nahe ab
sofort kein drahtloses Kommunikationsmittel mehr
(z. B. Mobiltelefon oder Funkgerit). Verzichten Sie
ebenso auf die Verwendung anderer elektroni-
scher Gerate (z. B. Fotoapparat), da dies zum Auslésen
des Ziindmechanismus fiihren kann.

Fordern Sie alle anwesenden Personen dazu auf, die
nahere Umgebung des verdachtigen Gegenstands
bzw. der verdachtigen Postsendung unverziiglich
zu verlassen und sichern Sie den Zutritt zum
Bereich (z. B. Tiir abschlieRen, Absperrband anbrin-
gen, Aufsichtsperson abstellen).

Verstandigen Sie daraufhin unverziiglich:

= die im Betrieb zustandigen Personen, z. B. lhren
Vorgesetzten, den Sicherheitsdienst oder das Facility
Management sowie

= die zustandige Polizeidienststelle und stellen Sie
sich als Ansprechpartner/Zeuge zur Verfiigung.

Sollten Sie in Kontakt mit dem Gegenstand bzw.
der Postsendung gekommen sein, ziehen Sie sich
die Oberbekleidung aus und bewahren Sie diese in
einer Plastiktiite auf. Vermeiden Sie vorerst das
Rauchen sowie Essen und Trinken.
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SICHERE KOMMUNIKATION:

,DER SCHLUSSEL" IN
HERAUSFORDERNDEN

GESPRACHSSITUATIONEN

N

Durch die Initiative und Erregung
Ihres Gesprachspartners ist eine
hohe Gesprachsdynamik entstanden,
der Sie sich eigenstdandig nur schwer entziehen konnten.
Dadurch ist die eigene Emotionalitat gestiegen und Sie haben
sich direkt in die Diskussion hereinziehen lassen. Dies ver-
starkt die Dynamik der Situation zusatzlich, besonders in
Situationen, in denen Sie selber gestresst sind.

Eine derartige Eskalation von Gesprachssituationen lasst sich
mit einer ,,sicheren” Kommunikation - also der individuellen
Aufmerksamkeit und den Blick fiir Stimmungen und situative
Dynamiken - vermeiden. Kommunikatives Verhalten in kri-
tischen Situationen ist Bestandteil von Deeskalationstrainings,
die den Fokus auf extremere Formen eskalierter Situationen
wie z. B. kérperliche Ubergriffe, Umgang mit alkoholisi-
erten Personen etc. richten. Derartige Situationen missen

SECURITY AWARENESS

Kennen Sie diese oder dhnliche Situationen?

Ihr Kunde oder Gesprachspartner, moglicherweise sogar jemand

aus dem eigenen Team, beginnt erregt auf Sie einzureden. Ohne dass Sie
es wollen, entbrennt eine heftige Diskussion. Ein Wort folgt auf das andere.
Es kommt zu Provokationen und Beleidigungen. Die gegenseitige Erregung
steigt und es ist nicht klar, wohin dieses Gesprach fiihrt oder wie es endet.

Fest steht: Fiir beide Seiten ist dies ein unzufriedenstellendes Ergebnis!

allerdings im ,,normalen” Berufsalltag nicht erwartet werden,
daher setzt eine ,sichere” Kommunikation weit vorher an.

Besonders prekar wird es, wenn Sie das Verhalten des
Gesprachspartners nicht einschatzen kénnen, beispiels-
weise aufgrund von kulturellen Unterschieden oder weil Ihr
Gegeniiber lhnen einfach nur ratselhaft erscheint. In derar-
tigen Situationen ist es wichtig, dass der Gesprachspartner
nicht zusatzlich irritiert wird und insbesondere der
Distanzbereich gewahrt bleibt (dies ist kulturell sehr unter-
schiedlich, von ca. 50 cm bis 2 m). Gehen Sie auf die offen-
sichtlichen Unterschiede ein, erklaren und begriinden Sie
lhre Handlungen und Verhaltensweisen ggf. mehrmals. Geben
Sie Ihrem Gesprachspartner die Méglichkeit, offensichtliche
Schwierigkeiten zu artikulieren, indem Sie etwa sagen: ,,Bitte
geben Sie mir Bescheid, wenn Ihnen etwas unangenehm
iSt.” »»
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SECURITY AWARENESS

GESPRACHSPARTNER (GP)

Begriifst Sie unhoflich.

Sie lassen sich diesen Ton nicht

; gefallen. Sie sprechen unhéflich
zuriick. Sie erregen sich viel-
leicht sogar und werten lhren

Gesprachspartner ab.
KOMMUNIKATIVE GRUND-

IHREN GESPRACHSPARTNER BEI
EINEM FEHLVERHALTEN NICHT
GLEICH, SONDERN GEBEN SIE IHM
IMMER EINE ZWEITE CHANCE.

REGEL: VERURTEILEN SIE

Sie fiihlen sich durch lhren
GP provoziert, moglicher-
weise sogar vor Dritten.

Eine (vermeint-
liche) Drohung wird
ausgesprochen.

Es kommt zu einem
raschen und erregten
Wortwechsel.

..............................

Sie beginnen ein Streit-
] gesprach, weil Sie sich
. bloRgestellt fiihlen. Die Situation
wird hektisch und sie geraten u.

U. in eine isolierte Position, weil

es Ilhrem GP gelingt, stellvertre-
tend fiir die anderen Anwesenden

(Dritten) zu sprechen.

.....................................

Sie (ibernehmen das

Gesprachsniveau und

reagieren mit einer
Gegendrohung.

..............................

.....................................

, , ..... v: Sie lassen sich auf diesen
. Wortwechsel ein und fallen lhrem
BLEIBEN SIE IMMER . GP ins Wort. Dabei verwenden Sie
ey wiederholt , bessere” Argumente.
RESPEKTVOLL. e tueraaatar e a e
3 Sie nehmen das mangelnde
._.-‘ : Verstandnis nicht ernst und
Ihr GP hat Sie missverstan- “ ¢ sprechen deshalb ironisch und

den und wirkt nun kon-
sterniert und verargert.

Die Umgebung

verunsichert den
Gesprachspartner.

anspielungsreich. Womoglich kriti-
sieren Sie ihn sogar dafiir, dass er :
nicht gleich verstanden hat.

.....................................

..............................

Sie ignorieren das

Verhalten nicht.

..............................

Unbehagen und andern lhr :

Besseres Verhalten
,SICHERE“ KOMMUNIKATION

Ruhe bewahren, mégliche Unklar-
heiten hinterfragen, weiterhin re-
spektvoll kommunizieren und die
Unklarheit auf sich beruhen lassen.

Gelassen bleiben und auf den
Anlass der Unterhaltung konzen-
trieren. Sollte sich tatsachlich eine
provozierende Absicht herausstel-
len, ergriinden Sie die Ursache.

»Ich habe den Eindruck, dass

Sie sich Lliber etwas drgern.

Wollen Sie mir den Grund
daflir verraten?“

Ruhig und respektvoll bleiben und
auf den eigentlichen Anlass Ihres
Gespraches konzentrieren.

Sollte die Drohung ernst gemeint
sein, zeigen Sie hoflich die Kon-
sequenzen auf (Beendigung des
Gespraches, Hausrecht etc.)

Lassen Sie Zeit zu antworten.
Vermeiden Sie hitzige Diskussionen.
Kurze Gesprachspausen zulassen
und weiterhin respektvoll und
ruhig verhalten.

Respektvoll bleiben, die Erklarung
moglichst unmissverstandlich wie-
derholen und nach dem Verstandnis
des Sachverhaltes fragen.

Unbehagen ernst nehmen und ggf.
Umgebungswechsel anbieten. Nach
Vorschlagen fiir eine Erleichterung
der Situation fragen.



SECURITY AWARENESS

— IHRE REAKTIONEN//IHR VERHALTEN —

. Besseres Verhalten
EIGENES (UNGUNSTIGES) ALLTAGSVERHALTEN ,,SICHERE“ KOMMUNIKATION

e e eecssececcecesseccsseeecsseecssse 0 o

' ©  Esist lhnen unangenehm, tber - Sie zeigen sich aufmerksamer,
lhr Verhalten nachzudenken oder : - entschuldigen sich ggf. und ver-
. es iberfordert Sie. Sie andern Ihr : : suchen das Gesprach wieder auf

. Verhalten nicht, Ihr Ziel ist es, das : f Anfang zu setzen. :

: Gesprach zu Ende zu bringen.

.....................................

"""""" e
©Sie bestehen auf lhre 1Tttt
. Grenzsetzungen, obwohl : © Verhalten ricksichtsvoller gestalten
Sie bemerken, dass lhr : © und ggf. einen Kompromiss finden. :
GP sichtlich Schwie- @ oo
rigkeiten damit hat.
------- e N

© Sie ziehen Ihre Kritik  : ° Kritik diskret und wertschatzend
: riicksichtslos durch und : - vortragen, dabei sachlich bleiben
stellen Ihren GP ggf.  : © und Méglichkeit zur Erwiderung
vor Dritten bloR. lhr GP *  geben. i
* fiihlt sich dadurch gede- *© ©. ... ...
: mdtigt oder verangstigt. :

............................

: .................................. E S Ruhig bleiben, d|e eigene POSition

Sie haben (aus threr Sicht) ein- @ - noch einmal verdeutlichen. Ggf.

- deutig Recht und setzen den Streit - jedem seinen Standpunkt belas-

konsequent fort, indem Sie auf : : sen. Findet sich keine Losung, das
Ihrer Meinung beharren. : - Gesprach beenden.

1. ES SCHWACHT IHRE POSITION NICHT, WENN SIE FEHLER, DIE SIE GE-
MACHT HABEN, IM GESPRACH EINGESTEHEN. ES STARKT TEN-
DENZIELL SOGAR DIE VERTRAUENSWURDIGKEIT GEGENUBER IHREM
GESPRACHSPARTNER.

2. JE MEHR SIE IHREN GESPRACHSPARTNER GEGEN SEIN BEDURFNIS EIN-
SCHRANKEN, DESTO MEHR WIDERSTAND WIRD ER LEISTEN.

3. IHR GESPRACHSPARTNER SOLLTE IMMER SEIN GESICHT WAHREN KONNEN!

’ ’ RESPEKT UND
WERTSCHATZUNG SOLLTEN
EIN WESENTLICHER BESTANDTEIL
DER INNEREN HALTUNG, INSBE-
SONDERE IN HERAUSFORDERNDEN
GESPRACHSSITUATIONEN SEIN.

Bei der ,sicheren“ Kommunikation geht es um Respekt Dynamik herauszunehmen und handlungsfahig zu bleiben.
und aktive Wertschatzung, die die gesamte Dauer der Kom- Jede Person méchte gehort werden und Gehér finden. Daher
munikation umfasst. Egal wie sich Gesprachssituationen ist es wichtig, Gesprachen aktiv zu folgen, Emotionen weit-
entwickeln, eine positive und konstruktive Haltung sowie gehend aufsen vor zu lassen und erst bei Gesprachspausen
sachliche Argumentation und ausreichend Informationen einzusetzen.

schatzt jeder Gesprachspartner. Jeder noch so hektischen Dieser Artikel ist mit freundlicher Unterstiitzung von Patrick Beham von
Gesprachssituation lasst sich mit Ruhe begegnen, um die der Personalentwicklung Beham-Berger entstanden.
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BEI EINER TATER-

BESCHREIBUNG \

KANN [> JEDES DETAQ] o

4

ENTSCHEIDEND SEIN (i Jammee
o seitenscheitel

e Tiefe Stirn-/Augen-/Mundfalten

° Vollbart
e schmale Lippen

Verbrechen dauern meist nur einen Bruchteil von
Sekunden: Tater tauchen auf, schlagen zu und
sind ebenso schnell wieder weg, wie sie gekom-
men sind. Haben Sie eine Straftat beobachtet oder
sind womoglich selbst zum Opfer geworden, ist es
fiir die Aufklarungsarbeit der Strafverfolgungsbe-
horden essenziell, eine maglichst detaillierte
Taterbeschreibung - also eine Beschreibung des
Aussehens oder Verhaltens der Person, die der
Straftat beschuldigt wird - abgeben zu kénnen.

Sollte es keine Videoaufzeichnungen geben, die der
Ermittlungsarbeit dienen, ist das Gedachtnis des Zeugen/
Opfers zur Beschreibung des Taters enorm wichtig, um
beispielsweise ein Phantombild zeichnen zu kénnen.

..................................................................................

EINE KURZE NOTIZ ODER EIN SPRACHMEMO (IM
SMARTPHONE) NACH DER TAT KANN DEM GEDACHTNIS
HELFEN, SICH SPATER DETAILLIERT ZU ERINNERN.

SOLLTE ES GEFAHRLOS MOGLICH SEIN, IST EIN FOTO DES
TATERS DER BESTE BEWEIS.

..................................................................................

PERSONENBESCHREIBUNG UND KONKRETE
TATMERKMALE

Wichtiger als ein allgemeiner (erster) Eindruck sind klare
Beschreibungen des Aussehens und der dufseren Merkmale
sowie besondere Auffalligkeiten. Alles was dazu dient, dass
eine Person im Nachgang identifiziert werden kann, sollte
beschrieben werden.

Insbesondere bei den Tatmerkmalen kdonnen kleine
Nebensachlichkeiten ausschlaggebend sein, um einen Tater
zu Uberfiihren. Daher konnen Aussagen

= zum Fluchtfahrzeug,

= zur Fluchtrichtung,

= der Bewaffnung,

= zur Beute sowie

= zu den verwendeten Hilfsmitteln

sehr wichtig sein.



L LL000s00088000000888 %

>> CHECKLISTE <<
TATERBESCHREIBUN G

GESCHLECHT: O Mann / O Frau

ALTER: ca.
O Erwachsener / O Jugendlicher / O Kind

GROSSE: ca. cm

KORPERFORM:
O schlank / O dick / O kraftig /
O sportlich/athletisch / O auffallend diinn

GESICHTSFORM:
O oval / O rund / O eckig /
O herzformig / O trapezformig

AUGENFARBE:
O blau / O grin / O braun /
O grau / O bernsteinfarben

WEITERE GESICHTSBESCHREIBUNG:
Augenbrauen, und zwar:

Hautfarbe

@

Nase, und zwar:

Lippen, und zwar:

Ohren, und zwar:

Hals, und zwar:

O geschminkt / O natiirlich / O verdeckt /
O schmutzig / O unreine Haut

HAUTFARBE:
O weiR / O rosa / O hellbraun /
O dunkelbraun / O schwarz

HAARFARBE:
O schwarz / O blond / O rot /
O grau / O braun

O gefarbt, und zwar:

Besonderheiten, und zwar:

FRISUR:

O kurz / O lang / O gewellt / O lockig /
O Afro / O Glatze

O offen / O halboffen / O gebunden /
O hochgesteckt / O gegelt

Geschlecht 0

Augenfarbe
auffallige
Kleidung
[ )

In| wichtige MERKMALE N
fiir eine gute
TATERBESCHREIBUNG %Si
besondere
Merkmale

L g

Haarfarbe

Statur

und | Frisur Groge Alter

BRILLE:
O nein / O ja, und zwar (Form):

BART:
O nein / O ja, und zwar (Form, Farbe):

SPRACHE:
O hochdeutsch / O Dialekt, und zwar:
O Fremdsprache, und zwar:

BEKLEIDUNG:

O Maske / O Mitze / O Kappe / O Hut / O Tuch

O Jacke / O Pullover / O T-Shirt / O Hemd /

O unterhemd

O Hose lang / O Hose kurz / O Kleid / O Rock / O Anzug
O Halbschuhe / O Stiefel / O Sandalen /

O Flip-Flops / O barfuf

O Weiteres:

BESONDERHEITEN BEI DER BEKLEIDUNG:
O Farbe, und zwar:
O Aufdruck, und zwar:
O Abzeichen, und zwar:
O Locher, und zwar:
O zerschlissen / O neuwertig / O getragen

SONSTIGE BESONDERHEITEN:
O Schmuck, und zwar:
O Tattoo, und zwar:
O Ppiercing, und zwar:
O Narben, und zwar:
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12 HAUFIGE SICHERHEITSIRRTUMER

(VERSTANDLICH) ENTLARVT

Uberall werden Tipps zum ,,sicheren” Surfen oder ,richtigen” Umgang mit E-Mails und IT-Sicherheit gegeben.

Jedoch ist es fiir den Laien nicht immer einfach, niitzliche Tipps von schlechten Mythen zu unterscheiden.
Manche Tipps, die mittlerweile weit verbreitet sind, bergen mitunter sogar risikoreiche Handlungsansatze,
die wiederum zu anderen Problemen fiihren kénnen. In vielen Fallen hilft bereits eine Portion Skepsis

und der Einsatz des gesunden Menschenverstands dabei, Betrugsversuchen und Hinterhalten frithzeitig

.................................................

| INTERNET-SICHERHEIT [l

................................................. /‘
......................................................................... )
-

SICHERHEITSIRRTUM NR. 1: " . . .
EIN SICHERES PASSWORT SCHUTZT!? : An? liebsten tI’I{’lke. ich
Nein, denn sollte ein Onlinedienst gehackt und das Passwort gestohlen : [MeInN Wasser mit Eis und
werden, sind alle mit diesem Passwort geschiitzten Dienste in Gefahr. : : : "
Insbesondere bei der Verwendung von E-Mail-Adressen zur Authentifizierung 1 Scheibe Zitrone.
lassen sich Nutzername und Passwort gut zuordnen. Daher ist ein gutes : I Merken Sie sich nur
und sicheres Passwort unerldsslich - es sollte aber bei jedem Onlinedienst - ' /=) den ersten Buchstaben
ein anderes Passwort gewahlt werden. Besonders bei Diensten, die sensible - T-- . .

. . . . : ! eines jeden Wortes und
Daten enthalten oder abfragen (z. B. Onlinebanking oder Onlineshopping), : I

. . . Sie erhalten ein starkes
ist auf ein starkes und sicheres Passwort zu achten. .
und sicheres Passwort.

GRUNDSATZLICH SOLLTE EIN PASSWORT MIT EINER LANGE VON
MINDESTENS 8 ZEICHEN, GROSS- UND KLEINBUCHSTABEN SOWIE
SONDERZEICHEN UND ZIFFERN GEWAHLT WERDEN. ZUDEM SOLLTEN
PASSWORTER IN REGELMASSIGEN ZEITLICHEN ABSTANDEN GEANDERT, KEINES-
FALLS NOTIERT ODER MEHRFACH FUR UNTERSCHIEDLICHE ONLINEDIENSTE GENUTZT -
WERDEN. e S

SICHERHEITSIRRTUM NR. 2:

Leider ist es nicht so einfach. Ohne die richtige Konfiguration bietet eine
Firewall keinen optimalen Schutz vor Angriffen aus dem Internet. Die soge-
nannte ,,Personal Firewall“ kontrolliert den eingehenden und abgehenden
Datenfluss, um den PC vor Schadprogrammen zu schiitzen. Angriffe aus dem
Internet nutzen jedoch jede Sicherheitsliicke in installierten und genutzten
Programmen wie auch in der Firewall selbst aus.

WIE BEI JEDER SOFTWARE GILT DESHALB AUCH BEI DER FIREWALL: VOR
ALLEM DIE KONFIGURATION IST ENTSCHEIDEND UND DIES GILT AUCH
FUR DIE FIREWALL VON INTERNET-ROUTERN. NUR MIT DEN RICHTI-
GEN FILTERREGELN UND EINSTELLUNGEN KANN DIE SICHERHEIT DES COMPUTERS
GEWAHRLEISTET WERDEN. EINSTELLUNGEN SOLLTEN REGELMASSIG UBERPRUFT
UND FILTERREGELN SO DEFINIERT WERDEN, DASS NUR UNBEDINGT NOTWENDIGE
ZUGRIFFE ERLAUBT SIND. VERLANGT EIN NICHT BEKANNTES PROGRAMM ZUGRIFF
AUF DAS INTERNET, SOLLTE DIES KRITISCH GEPRUFT WERDEN.



SICHERHEITSIRRTUM NR. 3:

Anwender, die sich auf gangigen und bekannten
Webseiten mit seriosem Inhalt bewegen, denken, sie
»surfen” auf sicherem Terrain. Leider kénnen auch ver-
trauenswiirdige seridse Webseiten hin und wieder von
Schadprogrammen befallen sein. Diese verstecken sich
beispielsweise in Werbebannern oder in sogenannten
,Drive-by-Downloads”, bei denen Inhalte ohne Zutun
des Nutzers im Hintergrund heruntergeladen werden
oder in schadlichen ,Scripts”.

ES IST RATSAM, SICH NUR AUF VERTRAUENS-
WURDIGEN WEBSEITEN AUFZUHALTEN - DIES
SCHUTZT ABER NICHT AUSREICHEND VOR
CYBER-ANGRIFFEN. EIN GRUNDLICHER SCHUTZ DURCH

a
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SICHERHEITSIRRTUM NR. 4:
ANTIVIRENPROGRAMME SCHLAGEN BEI

Zwar ist ein Antivirenprogramm unerlasslich fir
sicheres Surfen im Internet - Updates fiir die genutzten
Anwendungen sollten jedoch immer schnellstmdglich
installiert werden. Jedes auf den eigenen Geraten
installierte Programm birgt die potenzielle Gefahr,
aus dem Internet angegriffen zu werden. Aktuelle
Schadprogramme kénnen bestehende Sicherheitsliicken
ausnutzen, bevor sie von Antivirenprogrammen

%
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ANTIVIRENPROGRAMME UND
FIREWALLS SOWIE REGEL-
MASSIGE SICHER-
HEITSUPDATES SIND
TROTZ ALLER VORSICHT
EMPFEHLENSWERT.

VIRTUELLES LIVE-EVENT

fur die Kontrollraumbranche

Neue Impulse, kreative L6sungen und innovative Techniktrends.
Eine Plattform, die aus der Kontrollraumbranche nicht mehr
wegzudenken ist. Am 22. September 6ffnet sich der Vorhang fir
den digitalen ko:mon - Kongress fiir Kontrollraumtechnik und
Monitoring - erstmalig auf der virtuellen Bihne.

Auf Gaste dieses auBergewdhnlichen Live-Events warten nicht nur
exklusive Einblicke in eindrucksvolle, zukunftsorientierte
Leitwarten-Konzepte. Angesehene Experten haben sich zudem
mit Keynotevortragen angekiindigt, die zielsicher den Kern treffen,
wenn es um die Aussichten des Kontrollraumsektors im
Jahrzehnt des digitalen Wandels geht.

erkannt werden. Die Angreifer nutzen dabei beispiels-
weise das Zeitfenster aus, in dem ein neu entwickel-
tes Schadprogramm von dem Antivirenprogramm noch
nicht erkannt wird. Daher versuchen Softwarehersteller
fortwahrend, mit Updates und sogenannten ,Patches”
(englisch fir ,Flicken®), Sicherheitsliicken in ihren
Programmen zu schliefden.

MIT UPDATES UND PATCHES WIRD VERHINDERT,

DASS SCHADPROGRAMME UBERHAUPT WIRKSAM

WERDEN KONNEN. ANTIVIRENPROGRAMME
SOLLTEN JEDERZEIT AKTUELL GEHALTEN WERDEN.
DENN SIE BIETEN NUR DANN ZUSATZLICHEN
SCHUTZ, WENN SIE MIT UPDATES AUF DEM
NEUESTEN STAND GEHALTEN WERDEN.

Weiter auf der nachsten Seite. >»

Jetzt kostenlos anmelden und bei der Premiere
des virtuellen ko:mon dabei sein - ,Power up your systems!”

it f—

e

7
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~Update Zukunft - der
Kontrollraum nach Corona“

.Uberleben in der digitalen
Welt von morgen”

- einen Blick in die Kristallkugel - darum geht es Mentalcoach
der Leitwartenwelt wagt Oliver Geisselhart, der zum
Gesellschaftsforscher Michael «Survival-Training fiir das

Carl. Gehirn” einladt.


https://www.ko-mon.de/

...........................................

...........................................

........................

SICHERHEITSIRRTUM NR. 6:

GELOSCHTE DATEN SIND NICHT
WIEDERHERSTELLBARI!?

Falsch. Um Daten unwiederbringlich von einem Gerat oder
Datentrager zu entfernen, sind zusatzliche Schritte nétig.
Wenn Nutzer ein altes Gerat oder ein nicht mehr benétig-
tes externes Speichermedium entsorgen mdéchten, sollte
sichergestellt werden, dass vorher alle Daten sicher
geléscht wurden. Das Verschieben von Dateien in den
Papierkorb und das Leeren reicht dabei nicht aus. Einzig
das Uberschreiben von Daten lasst diese bei bestimmten
Speichermedien auf Nimmerwiedersehen verschwinden.

UM DATEN ENDGULTIG UND SICHER ZU LOSCHEN,

SOLLTEN SPEZIELLE PROGRAMME ZUM EINSATZ

KOMMEN. FALLS EIN GERAT
ODER SPEICHERMEDIUM SICH
NICHT UBERSCHREIBEN
LASST, SOLLTE ES PHYSIKA-
LISCH ZERSTORT WERDEN. ’
NUR SO KANN EINE
WIEDERHERSTELLUNG
DER DATEN UNMOGLICH
GEMACHT WERDEN.

D I I

SICHERHEITSIRRTUM NR. 5:
Das ist so nicht richtig. Zwar bietet die Datenspeicherung
in der Cloud eine Reihe von Vorteilen: die vom
Anbieter bereitgestellten Sicherheitsmechanismen, die
Maglichkeit des Zugriffs auf die eigenen Daten jeder-
zeit (ber das Internet und von jedem Gerdt aus sowie
das Einsparen von Speicherplatz vor allem auf mobilen
Endgeraten. Es gibt Cloud-Dienste, deren Sicherheit und
Verfiigbarkeit hoch ist. Dennoch kann der Fall eintreten,
dass der Nutzer nicht mehr auf seine Daten zugreifen
kann. Technische Probleme, Ausfalle beim Dienstleister
oder gar die Einstellung eines Cloud-Dienstes sind magli-
che Griinde.

DURCH DIE NUTZUNG EINER CLOUD IST NICHT

GARANTIERT, DASS DIE DATEN IMMER VERFUG-

BAR SIND. ES IST ALSO UNERLASSLICH, WICH-
TIGE DATEN NICHT NUR AN EINEM-ORT - WIE IN EINER CLOUD
- ZU SPEICHERN, SONDERN REGELMASSIG BACKUPS, ALSO
DUPLIKATE DER DATEN, AUF EINEM ANDEREN (EXTERNEN)
SPEICHERMEDIUM ZU ERSTELLEN. DABEI SOLLTE BEDACHT
WERDEN, DASS AUCH ANDERE GERATE, FESTPLATTEN UND
SPEICHERMEDIEN UNERWARTET KAPUTT ODER VERLOREN
GEHEN ODER GESTOHLEN WERDEN KONNEN.

........................................................

........................................................

SICHERHEITSIRRTUM NR. 7:

ALS NUTZER HABE ICH NICHTS ZU
VERBERGEN!?

Diese Ansicht ist grundlegend falsch, da Kriminelle
alle Daten fiir ihre Zwecke nutzen kénnen. Das sind
nicht unbedingt die gespeicherten Urlaubsfotos,
Korrespondenzen oder andere private Dokumente. Von
einem weitgehend ungeschiitzten Rechner kénnen
Kriminelle gespeicherte oder ins Internet (bertragbare
Zugangs-, Konto- und Kreditkartendaten leicht stehlen
und missbrauchen. Spatestens bei ,Ransomware-
Angriffen”, bei denen Daten verschliisselt werden und
nur gegen eine Losegeldzahlung wieder frei verfiigbar
sind, stellen viele Nutzer fest, dass es doch zahlreiche
schiitzenswerte Daten gibt. Unzureichend abgesicherte
Gerate kénnen ebenfalls Bestandteil eines Botnetzes
werden und somit fiir kriminelle Zwecke missbraucht
werden.

JEDER, DER MIT EINEM UNGESCHUTZTEN

GERAT IM INTERNET SURFT, EINKAUFT ODER

ONLINEBANKING BETREIBT, NUTZT UND HINTER-
LASST EINE VIELZAHL AN DATEN, FUR DIE SICH KRIMINELLE
INTERESSIEREN.

........................................................
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SICHERHEITSIRRTUM NR. 8:

SCHADPROGRAMME MACHEN SICH
BEMERKBARI?

Nicht immer kann ein Anwender feststellen, ob sich auf
seinem Computer ein Schadprogramm eingenistet hat.
Es gibt verschiedenste Arten von Schadprogrammen,
die Angreifer auf unterschiedlichen Wegen einschleu-
sen kénnen. Viele Schadprogramme verfiigen bspw.
tiber Funktionen zum Identitatsdiebstahl. Diese verfol-
gen das Ziel, den Nutzer auszuspahen, also beispiels-
weise Zugangs-, Konto- und Kreditkartendaten aus-
zuspionieren. Vollkommen unauffallig verhalten sich
auch solche Schadprogramme, die einem Angreifer
die Fernsteuerung von infizierten Gerdten ermdg-
licht. Diese Art von Schadprogramm wird beispielsweise
durch E-Mail-Anhinge, das Offnen einer speziell mani-
pulierten Webseite oder den Klick auf einen infizierten
Werbebanner geschleust.

ES GIBT KEINEN HUNDERTPROZENTIGEN SCHUTZ

VOR DIESEN BEDROHUNGEN. ANWENDER

KONNEN JEDOCH MIT MASSNAHMEN WIE

EINEM ANTIVIRENPROGRAMM UND EINER FIREWALL SOWIE

DER REGELMASSIGEN NUTZUNG VON SOFTWARE-UPDATES

UND EINEM SENSIBLEN UMGANG MIT E-MAIL-ANHANGEN

DEN SCHUTZ MASSGEBLICH ERHOHEN. ANWENDER SOLLTEN

IM ZWEIFEL STETS DARAUF VERZICHTEN,

SOFTWARE ODER ANDERE DATEN

AUS UNBEKANNTEN QUELLEN

HERUNTERZULADEN ODER ZU
INSTALLIEREN.

.............................

Weiter auf der nachsten Seite. »»

Und? Konnen
wir lhnen helfen?
Sicher!

Wer schiitzt lhre Verwaltung, lhren Betrieb oder Ihre
Produktionsstatte? Wer unterstitzt Sie bei der Sicherstellung
von reibungslosen Ablaufen? Wir sind einsatzbereit!

Als Qualitatsanbieter fiir Sicherheitsdienstleistungen mit tiber
3.600 Mitarbeiter*innen deutschlandweit sind wir jederzeit

fur Sie da. Zu unserem Team gehoren ubrigens auch 110 top
geschulte Wachbegleithunde.

Unsere Mitarbeiter*innen - auch die vierbeinigen - werden
in der Klih-eigenen Sicherheitsschule, die bereits seit 1981
besteht, perfekt auf ihre Einsatzgebiete vorbereitet.

So hat sich Klih Security in Uber sechs Jahrzehnten grofles
Vertrauen und eine erstklassige Reputation erarbeitet.

Wir sichern Grof3veranstaltungen, Ausstellungen und Messen,
betreuen VIPs, stellen Sicherheitskrafte an Flughafen und sind
seit vielen Jahren starker Partner der sicherheitssensiblen
Finanzbranche. Auch die Bundeswehr vertraut seit Jahrzehnten
unserer Kompetenz. Wir ubernehmen Verantwortung

aus Uberzeugung und bieten

gern auch lhnen zuverlassigen

Schutz und Sicherheit!
[ J
ll.

www.klueh.de MULTISERVICES
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SICHERHEITSIRRTUM NR. 9:
DER ABSENDER EINER E-MAIL IST KLAR
Das ist falsch, denn Absenderadressen von E-Mails kdnnen
mit geringem Aufwand beliebig gefdlscht werden. Hinter dem in
einer E-Mail angezeigten Namen einer Person oder Organisation kann sich ein
anderer Absender verbergen - dies ist iiblicherweise bei illegalen Aktivitaten
der Fall, wie Spam-Versand oder dem Versuch, den Computer eines Nutzers
mit einem Schadprogramm zu infizieren. Einen ersten Hinweis auf den
o : Absender gibt das Riiberfahren mit der Maus (ber den angezeigten Namen,
- so wird die - angeblich - verwendete E-Mail-Adresse angezeigt.

BEI E-MAIL-ABSENDERADRESSEN SOLLTE IMMER GENAU HINGESEHEN

WERDEN (RECHTSCHREIBUNG, DOMAIN, MAUSZEIGERNUTZUNG).

AUCH BEI E-MAILS VON SCHEINBAR BEKANNTEN ABSENDERN KANN
ES SICH UM SPAM HANDELN. HIER HILFT EIN BLICK AUF DIE BETREFFZEILE, UM
ZU BEURTEILEN, WIE WAHRSCHEINLICH ES IST, DASS GERADE DIESE PERSON EINE
ENTSPRECHENDE FORMULIERUNG VERWENDET.

...........................................................................

S
SICHERHEITSIRRTUM NR. 10:
EINE E-MAIL NUR ZU OFFNEN BIRGT
NOCH KEINE RISIKEN!?

Das trifft leider nicht zu. Viele E-Mails werden heute
im HTML-Format verschickt. Im Gegensatz zu reinen
Text-E-Mails sind diese oftmals farbig, mit verschie-
denen Schriften und Grafiken gestaltet. Im sogenannten
Quellcode einer HTML-formatierten E-Mail lauert die ¥
Gefahr: ein schadlicher Code, der bereits beim Offnen V
der E-Mail auf dem Computer des Empfangers aus-

geflihrt wird, ohne dass dafiir ein Anhang angeklickt
werden muss.

.
.
.

.
.
.
.

NUTZER SOLLTEN IM E-MAIL-PROGRAMM DIE

ANZEIGE VON E-MAILS IM HTML-FORMAT DEAK-

TIVIEREN. DIE E-MAILS WERDEN DANN ZWAR
NUR IM REINTEXT ANGEZEIGT UND KONNEN SCHLECHT LESBAR
UND UNVOLLSTANDIG ERSCHEINEN. BEI VERTRAUENS-
WURDIGEN ABSENDERN KANN DER EMPFANGER DIE
HTML-ANSICHT DER E-MAIL PER KLICK AUF EINE
SCHALTFLACHE AKTIVIEREN UND DIE INHALTE VOLL-
STANDIG BETRACHTEN.

.................................................
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SICHERHEITSIRRTUM NR. 11:

PHISHING-VERSUCHE FALLEN
SOFORT AUF!?

Das Ziel von Phishing ist es, den Opfern Zugangsdaten
zu Onlineshops, Onlinebanking, E-Mail-Konten oder
anderen Internetdiensten zu entlocken. Eine der belieb-
testen Methoden dabei ist, E-Mails von bekannten
Diensten zu falschen und den Empfanger darin auf-
zufordern, einem Link zu folgen, um dort beispiels-
weise Stornierungen oder eine angeblich sicherheitsre-
levante Bestatigung der Nutzerdaten vorzunehmen.
Die Aufmachung solcher E-Mails und der hinterlegten
Webseiten sehen den Originalen oftmals tauschend
ahnlich.

VERDACHTIGE E-MAILS SOLLTEN NICHT GEQFF-
NET WERDEN. LINKS IN SOLCHEN E-MAILS
DURFEN NICHT ANGEKLICKT WERDEN! IM
ZWEIFEL KONNEN NUTZER DIE SEITE DES ANBIETERS
MANUELL IM BROWSER AUFRUFEN UND SICH DIREKT
AUF DER DORTIGEN PLATTFORM EINLOGGEN, UM SICH IM
HINBLICK AUF DIE ECHTHEIT zU
VERGEWISSERN.

>

INFORMATIONEN
UND ANMELDUNG

SICHERHEITSIRRTUM NR. 12:

Unter dem Begriff ,,Spam*“ werden verschiedene Arten
unerwiinschter E-Mails zusammengefasst. Dazu gehoren
unaufgefordert zugesandte Werbung fir teilweise zwei-
felhafte Produkte und Dienstleistungen, Nachrichten
mit merkwdrdigen Inhalten und so genannte Phishing-
E-Mails. Egal, um welche Art unaufgeforderter E-Mail
es sich handelt, sollten Empfanger diese ignorieren
und umgehend léschen, am besten, ohne sie zuvor
tiberhaupt zu o6ffnen. Auf keinen Fall sollten Nutzer
Verlinkungen folgen, die vermeintlich dazu fiihren,
dass die Empfangeradresse aus der Liste geldscht wird.
Sobald Sie als Empfanger auf solch eine E-Mail reagie-
ren, weifs der Versender, dass lhre Adresse giiltig und
aktiv ist. Die Folge ist ein umso héheres Aufkommen
an unerwiinschten E-Mails.

DAS ABMELDEN VON SPAM-E-MAILS FUHRT
HAUFIG ZU NOCH MEHR SPAM. ES EMPFIEHLT
SICH, EINE ZWEITE E-MAIL-ADRESSE FUR DIE
NUTZUNG VON ONLINEDIENSTEN ANZULE-

GEN. SO KONNEN SPAM-E-MAILS
ZUMINDEST AUS DEM HAUPT-
E-MAIL-POSTFACH FERNGE-
HALTEN WERDEN.

Dieser Artikel ist mit freundlicher Unter-
stiitzung des Bundesamtes fiir Sicherheit in
der Informationstechnik entstanden. Erfahren
Sie jederzeit mehr unter: www.bsi.bund.de.
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https://www.vfs-hh.de/

In diesem Bereich stellen wir I[hnen niitzliche Tools, Sicherheitsmessen sowie Behdrden, Verbande

und Institutionen mit Sicherheitsaufgaben vor. Zusatzlich finden Sie hier auch ausgewahlte

(Fach-)Biicher, die lhnen die Welt der ,Sicherheit“ noch anschaulicher vermitteln werden.

FACHJARGON:

Als Laie ist es schwierig,

Worter und ihre Bedeutung

immer im richtigen Kontext

zu verwenden. Dies kann ins-

besondere bei Anfragen oder Gesprachen mit
Experten zu Missverstandnissen fiihren.

Daher kann ein Glossar hilfreich sein, um Fachausdriicke
kurz und pragnant zu erlautern. Insbesondere in der
Cyberwelt existieren viele Anglizismen, die ,richtig”
tibersetzt werden miissen, um sie zu verstehen und
eine einheitliche Begriffsbildung herzustellen.

Das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) hat auf seiner Webseite ein deutschsprachiges
Cyber-Glossar zur Verfliigung gestellt. Von , A“ wie
,Access Point” ber ,F“ wie ,Fail-Over” und ,R” wie
~Repeater” bis ,Z“ wie ,Zwei-Faktor-Authentisierung”
werden verschiedene Begriffe aus dem Cyberumfeld in
ihrer Bedeutung erlautert.

Erfahren Sie jetzt mehr unter: www.bsi.bund.de

BUCHEMPFEHLUNG

s
3 ?i\?i%,cx“\e

BUCHEMPFEHLUNG

EIN CYBER-GLOSSAR
BIETET WERTVOLLE NOTFALL-/KRISENVORSORGE:
HILFESTELLUNG DAS GROSSE BUCH DER

UBERLEBENSTECHNIKEN

Dieses ,,Survival Standardwerk” von Gerhard
Buzek schafft ein Bewusstsein fiir verschie-
dene Problemlagen und Notsituationen und
stellt detailliert Lésungen mit den unter-
schiedlichsten zur Verfiigung stehenden
Ressourcen dar.

Verirren in der Natur, Flucht mit dem Fahrzeug,
Geiselnahme, Brand, Verschiittung, unsichere
Gegenden oder Flugzeugabsturz - weil Notlage
nicht gleich Notlage ist, werden drei Szenarien
betrachtet und die jeweiligen Risiken sowie
der Umgang damit skizziert.

= (berleben in Extremsituationen
= (berleben in der Natur
= (berleben in der Zivilisation

Vor allem abseits der Zivilisation lauern
Gefahren, derer sich die wenigsten bewusst
sind. So manche Wanderung endete schon

in der Wildnis. Daher ist die Kenntnis le-

Notfall-/ Krisen-/ /\ benswichtiger Techniken und Fertigkeiten
Katastrophenvorsorgs, . - -\ . -
STEETeS SIUS essenziell, auch wenn man kein Superheld

ist.
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