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SECARDEO certLife mit umfassenden Erweite-  Nr. 1/2023
rungen fur das Certificate Lifecycle Management

Ismaning, 17. April 2023 — SECARDEO bietet mit der aktuellen Ver-
sion certLife v2.3 wichtige Neuerungen fir die zentrale Verwaltung
des Zertifikatslebenszyklus.

certLife dient zur rollenbasierten Verwaltung beliebiger Zertifikate von
einer Vielzahl o6ffentlicher und privater CAs inklusive Microsoft CAs.
Dazu wird auch ein komfortabler Web-basierter Self-Service fir Benut-
zer und Server-Administratoren bereitgestellt. Zertifikate kénnen auf der
Basis von Windows Certificate Templates erzeugt, verlangert, verteilt,
rekonstruiert oder gesperrt werden. Zertifikate kbnnen auch an andere
Benutzer delegiert oder Uber Group-Sharing gemeinsam verwaltet wer-
den. certlLife bietet zudem ein zentrales Auto-Enrollment, automatisierte
Benachrichtigungen, Statistiken sowie eine REST API zur Integration
mit IT Systemen.

Wesentliche Neuerungen von certLife v2.3 sind:

o Auffinden von TLS-Zertifikaten und SSH Keys im Netzwerk (Cer-
tificate Discovery) sowohl automatisiert als auch individuell

e Neues CA Backend zur Anbindung der offentlichen CA von Glo-
balSign

« Erweiterung fur die Microsoft SID Zertifikatserweiterung, welche
ab November zwingend fur Client-Authentisierung bendtigt wird

« Optionale Rotation grof3er Log-Dateien

e Mehrfachauswahl von Zertifikaten fir Mehrfachoperationen wie
beispielsweise Massen-Revokationen

o Eine Reihe von MalRBhahmen zur weiteren Steigerung der Sicher-
heit der certLife Dienste

e Verbesserungen des Benutzerkomforts in ausgewahlten Berei-
chen

,Mit der neuen Version von SECARDEO certLife kbnnen grof3e Anwen-
der noch umfassender alle Zertifikate im Unternehmen verwalten.”, so
Dr. Gunnar Jacobson, Grinder und Geschaftsfihrer von SECARDEDO.

certLife ist Bestandteil der SECARDEO TOPKI Plattform, die eine Reihe
von Komponenten fur ein vollstandiges automatisiertes Certificate Life-
cycle Management umfasst.

Weitere Informationen erhalten Sie unter www.secardeo.de.
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