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SECARDEDO certEP deckt neue Anforderungen
fur das Windows Certificate Autoenrollment ab

Ismaning, 8. November 2023 — SECARDEO bietet mit der neuen
Version certEP v6 wichtige bendtigte Funktionen fur die Zertifi-
katsregistrierung mit 6ffentlichen und privaten CAs.

Mit SECARDEO certEP (Certificate Enroliment Proxy) kénnen X.509
Zertifikate fur Computer, Benutzer oder Server in einer Windows Do-
mane manuell oder automatisiert mit non-Microsoft CAs registriert wer-
den. Damit kann sowohl eine on-premises PKI als auch eine managed
PKI in der Cloud ohne zusétzliche Client-Software genutzt werden. Ins-
besondere kann ein benutzertransparentes Autoenrollment von 6ffent-
lichen S/IMIME oder SSL/TLS Zertifikaten realisiert werden. Auch die
Zertifikatsregistrierung von Netzwerkkomponenten und Mobile Devices
sowie die Anbindung von MDM Systemen wird unterstitzt. Die Spei-
cherung von Zertifikaten und Schltisseln erfolgt in der zentralen TOPKI
Zertifikats-Datenbank. Dabei kbnnen private Schlissel verschlisselt ar-
chiviert und nur durch Key Recovery Agents wiederhergestellt werden.

Wesentliche Neuerungen von certEP v6 sind:

e Neue CAs wie GlobalSign Atlas, DigiCert CertCentral, Sectigo SCM

e Autoenrollment wird nun auch fir CAs ermdglicht, welche keine MS
Template Erweiterungen unterstitzen

« Unterstutzung der Microsoft SID Erweiterung, die ab Februar 2025
fur Client-Authentisierung erzwungen wird

e Flexible Abdeckung neuer Vorgaben des CA/Browser Forums fur
S/MIME Zertifikate

« Erweiterte Unterstitzung kryptografischer Algorithmen und Module

o Betriebliche Erweiterungen zur Rotation grofR3er Log-Dateien, Li-
zenzaktualisierung und Massenrevokation

o Erweiterte Service CA zur flexiblen Konfiguration und Nutzung

« Neue Verwaltungsfunktionen und Verbesserungen des Benutzer-
komforts

~SECARDEO certeEP Version 6 deckt die neuen Anforderungen an Zer-
tifikate fur unsere grof3en Anwender effizient und komfortabel ab.%, so
Dr. Gunnar Jacobson, Grunder und Geschéftsfiihrer von SECARDEO.

certeP ist Bestandteil der SECARDEO TOPKI Plattform, die eine Reihe
von Komponenten fur ein vollstandiges automatisiertes Certificate Life-
cycle Management umfasst.

Weitere Informationen erhalten Sie unter www.secardeo.de.

Uber Secardeo GmbH

Die Secardeo GmbH ist als Unternehmen im Wachstumssegment IT Sicherheit seit
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Player sowie eine Vielzahl von européaischen GroRunternehmen und Behdrden.
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