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Antrag: Systemsicherheit der Südwestfalen-IT (SIT) 

 

Sehr geehrter Herr Schweitzer, 
 
 
In unserer Anfrage vom 13. November 2021 (Anlage)  an die Stadtverwaltung wurde in der 

darauf erfolgten Stellungnahme vom 11.01.2022 (Anlage) hinsichtlich der Sicherheit des 

Datennetzes, darauf hingewiesen, dass es trotz regelmäßiger Sicherheitsangriffe bislang 

keine nennenswerten Folgen für den Gesamtverband und die Stadt Hemer gegeben hat.  

Das zweistufige Sicherheitskonzept wurde mit einem in der ersten Stufe wirkenden 

Risikomanagement beschrieben, welches hinsichtlich bekannter Angriffsszenarien 

unmittelbar reagieren kann. In einer zweiten Stufe ist vorgesehen, im Falle eines 

Sicherheitsereignisses unmittelbar, wie eine „Feuerwehr“ reagieren zu können um die 

Ausweitung destruktiver Prozesse sehr kurzfristig zu stoppen.  

 

Trotzdem wurde im Oktober 2023 das Sicherheitssystem der SIT durch einen Cyberangriff 

umgangen, der die Abschaltung der digitalen kommunalen Infrastruktur einer ganzen 

Region zur Folge hatte. Die vielschichtigen wirtschaftlichen und organisatorischen Folgen 

sind für ganz Südwestfalen mit ihren Bürgerinnen, Bürgern und Unternehmen wie auch für 

die Stadt Hemer, noch nicht vollständig absehbar.  

 

Vorsitzender der UWG Ratsfraktion: 
 
Knut Kumpmann 
Löhrberg 5 
 
58675 Hemer 
 
tel 02372 - 727 316 
mob 0176 - 22 022 445 
mail knut.kumpmann@uwg-hemer.de 



 

Um wichtige Dienstleistungen für die Bürgerinnen und Bürger in der Zukunft auch in einem 

Krisenszenario gewährleisten zu können, beantragen wir: 

 

1. eine Prüfung, wie sich Hemer in Zukunft unabhängiger von einer großen IT-Lösung 

aufstellen kann. Aus Sicht der UWG brauchen wir einen Notfallplan, wie wichtige 

kommunale IT-Prozesse z. B. redundant auf solitären, ggf. eigenen oder im kleinen 

Kontext, interkommunalen Systemen darstellbar sind.  

 

2. eine qualifizierte Risikobewertung durch einen unabhängigen IT-Forensiker, ob eine 

weitere Teilhabe am Zweckverband der SIT für die Stadt Hemer empfehlenswert ist.  

 

Das Sicherheitskonzept eines IT-Dienstleisters muss kontinuierlich angepasst werden. Dies 

muss auch unabhängig kontrolliert und dokumentiert werden. Dies scheint durch den 

Zweckverband der SIT augenscheinlich nicht ausreichend berücksichtigt worden zu sein. 

 
 
Mit freundlichen Grüßen 

Knut Kumpmann 
 
Vorsitzender der UWG Ratsfraktion: 

 
      
  
                                           
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Anlagen: 
 

 Anfrage der UWG vom 13.11.2021 (2 Seiten) 
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