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Makroeinstellungen und Sicherheitscenter in Excel

1. Makroeinstellungen
2. Sicherheitscenter / Vertrauenswiirdige Speicherorte
3. Praxistipp

Der Excel - Urlaubsplaner kann nur mit aktivierten Makros arbeiten. Da
Makros grundsatzlich auch Schadcode enthalten kdnnen, sind in Excel die
Makros in der Standardeinstellung deaktiviert. Standardmagiig wird daher nach
dem Offnen einer Excel - Datei mit enthaltenen Makros eine
Sicherheitswarnung eingeblendet:

! Sicherheitswarnung  Makros wurden deaktiviert, Inhalt aktivieren

Wenn eine solche Warnung eingeblendet wird, hat Ihr Excel die aktuelle Makro
- Einstellung ,Alle Makros mit Benachrichtigung deaktivieren®. In diesem Fall
hat Excel also die Makros deaktiviert, benachrichtigt Sie aber dartiber und gibt
Ihnen die Maglichkeit, die Makros zu aktivieren. Um mit dem Urlaubsplaner
arbeiten zu konnen, miissen Sie auf ,Inhalt aktivieren* klicken.

Diese Meldung wird lhnen nach jedem Start des Urlaubsplaners erneut
angezeigt, weil sich Excel in diesem Fall die Einstellung nur fir die aktuelle
Datei und die aktuelle Sitzung merkt.

Wenn Sie diese oder ahnliche Meldungen nicht nach jedem Start des
Urlaubsplaners abklicken wollen, kdnnen Sie Ihre Makroeinstellungen so
anpassen, dafBl zukiinftig keine Sicherheitsabfragen mehr kommen, aber
dennoch die hochste Sicherheit gewahrleistet ist.



1. Makroeinstellungen

Um die Makroeinstellungen zu andern, mussen Sie das Sicherheitscenter in Excel
aufrufen. Klicken Sie dazu in einer Excel - Datei auf:

1. Datei

2. Optionen

3. Sicherheitscenter (auch: Trustcenter oder Vertrauensstellungscenter, je nach
Version)

4. Einstellungen fir Sicherheitscenter
5. Einstellungen fir Makros
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Auf der rechten Seite (Einstellungen fiir Makros) sehen Sie 4 verschiedene Einstellungen,
die Sie vornehmen konnen:

Einstellungen fir Makros

Far Makros in Dokumenten, die sich nicht an einem vertrauenswirdigen Speicherort befinden:
'3:::1' Alle Makros ohne Benachrichtigung deaktivieren

O Alle Makros mit Benachrichtigung deaktivieren
O Alle Makros auler digital signierten Makros deaktivieren
@ Alle Makros aktivieren [nicht empfohlen; potenziell gefdhrlicher Code kann ausgefahrt werden]

Entwicklermakroeinstellungen

Zugriff auf das VBA-Projektobjektmodell vertrauen

1. Alle Makros ohne Benachrichtigung deaktivieren

Klicken Sie auf diese Option, wenn Sie Makros nicht vertrauen. Alle Makros
in Dokumenten sowie Sicherheitshinweise zu Makros werden automatisch
deaktiviert. Es wird kein Code ausgefiihrt, was aber dazu fihrt, daf3 der
Urlaubsplaner nicht bearbeitbar ist.

2. Alle Makros mit Benachrichtigung deaktivieren

Dies ist die Standardeinstellung. Klicken Sie auf diese Option, wenn Makros
deaktiviert werden sollen, Sie jedoch liber die Sicherheitswarnung (s. 0.)
benachrichtigt werden mochten und die Makros mit Klick auf ,Inhalt
aktivieren“ selbst aktivieren konnen.

3. Alle Makros aufler digital signierten Makros deaktivieren

Diese Einstellung ist zu umstandlich und hat keine Praxisrelevanz, wird
deshalb hier nicht weiter behandelt.

4. Alle Makros aktivieren

Hier werden alle Makros fur zulassig erklart und ohne weitere Nachfrage
oder Sicherheitswarnung ausgefiihrt. Bei dieser Einstellung ist der
Computer fur Angriffe durch potenziell bosartigen Code gefahrdet.

Sinnvoll und empfehlenswert ist daher nur die Einstellung unter Punkt 2 (Alle
Makros mit Benachrichtigung deaktivieren). Storend ist dabei nur, dafl jedesmal
nach Offnen der Excel - Datei die Sicherheitswarnung abgeklickt werden muf.
Eine bessere Losung erreichen Sie Uber das Sicherheitscenter in Excel, die unter
Punkt 2 beschrieben ist.

Dort konnen Sie eine Einstellung vornehmen, mit der Sie einerseits in hochster
Sicherheitsstufe arbeiten konnen, ohne jedesmal eine Sicherheitsmeldung
abklicken zu miissen. Dies passiert, indem Sie |hr Urlaubsplaner-Verzeichnis zu
einem ,vertrauenswirdigen Speicherort’ machen.



2. Sicherheitscenter/ Vertrauenswiirdige Speicherorte
Klicken Sie dazu in einer Excel - Datei auf:

1. Datei

2. Optionen

3. Sicherheitscenter (auch: Trustcenter oder Vertrauensstellungscenter, je nach
Version)

4. Einstellungen fir Sicherheitscenter

5. Vertrauenswiirdige Speicherorte

Vertrauenswirdige Herausgeber >\l’ertrauensw|'.'|rdige Speicherorte

Warnung: Alle aufgefiihrten Speicherorte werden als vertrauenswiirdige Quellen zum Offnen von Dateien behandelt. Wenn
Vertrauenswirdige Dokurmnente Sie einen Speicherort dndern oder hinzuflgen, sollten Sie sicherstellen, dass der neue Speicherort sicher ist,
Vertrauenswiirdige App-Kataloge Pfad Beschreibung Anderungsdatum
. Benutzerspeicherorte
Add-Ins A:\Eigene Dateien\ 08.08.2017 17:17
ActiveX-Einstellungen ChLAAppData\Roaming'\Microsoft\ Templatest,  Excel 2013-Standardspeicherort: Benutzervorla...

C\..icrosoft Office 15\Root\Office1S\KLSTARTY  BExcel 2013-Standardspeicherort: Bxcel-Startup
Makroeinstellungen C:\..Data\Roaming\Microsoft\Excel\XLSTART\

CihFiles\Microsoft Office 15\Root\ Templates\
C:\...icrosoft Office 15\Root\Office1S\STARTUPY Warnung: Dieser Speicherort zum Offnen von Dateien wird als

Geschitzte Ansicht

Meldungsleiste Ci\...Micresoft Office 15\Root\Officel3\Library', vertrauenswardiger Speicherort behandelt, Wenn Sie einen Speicherort andern
oder hinzufigen, sollten Sie sicherstellen, dass der neue Speicherort sicher ist.
Externer Inhalt Pfad:

Richtlinienspeicherorte
X . A\Eigene Dateien,
Einstellungen fir den Zugriffsschutz

Datenschutzoptionen Durchsuchen...

|:| Unterordner dieses Speicherorts sind ebenfalls vertrauenswirdig
Beschreibung:

Datum und Uhrzeit der Erstellung:  12,08.2017 13:42
Pfad: AMEigene Dateien', OK Abbrechen
Beschreibung:

Anderungsdaturn:  08.08.2017 17:17
Unterardner: Zulissig

Meuen Speicherort hinzufigen... \:I Entfernen Andern...
=

[ Vertrauenswirdige Speicherorte im Netzwerk zulasten-{nicht empfohlen)  —

[ Alle vertrauenswiirdinen Sneicherarte dealtivieren

Sie befinden sich nun im Bereich ,Vertrauenswiirdige Speicherorte“.

Dort sind bereits mehrere Speicherorte aufgefiihrt, die als vertrauenswiirdig gelten. Diese
Orte liegen im Systembereich von Office, die Sie einfach belassen und nicht andern
sollten.

Als vertrauenswiirdigen Speicherort konnen Sie nun lhr Verzeichnis ‘Urlaubsplaner
hinzufiigen. Klicken Sie dazu auf ,Neuen Speicherort hinzufiigen”. Klicken Sie dann auf
'‘Durchsuchen’, um nach lhrem Urlaubsplaner-Verzeichnis zu suchen. Markieren Sie das
Urlaubsplaner - Verzeichnis und klicken danach zweimal auf ,0K*.

Ihr Urlaubsplaner - Verzeichnis gehort nun zu den vertrauenswiirdigen Speicherorten:



Trust Center

Vertrauenswirdige Herausgeber o .
Vertrauenswiirdige Speicherorte

Vertrauenswirdige Speicherorte _
Warnung: Alle aufgefihrten Speicherorte werden als vertrauenswirdige Quellen zum Offnen von Dateien b

Vertrauenswirdige Dekumente Sie einen Speicherort dndern oder hinzufiigen, sellten Sie sicherstellen, dass der neue Speicherort sicher ist.

Vertrauenswiirdige App-Kataloge Pfad Beschreibung And

. Benutzerspeicherorte

Add-Ins A Eigene Dateien'\Urlaubsplaner\, 120

ActiveX-Einstellungen AMEigene Dateien’, 08.01
Ch..icrosoft Office 15\Root\ Officel S\STARTUPY  Excel 2013-Standardspeicherort: Office-Startup

Ab jetzt konnen Sie mit dem Urlaubsplaner in hachster Sicherheitsstufe arbeiten, ohne
irgendwelche Sicherheitsmeldungen abklicken zu mussen.

Praxistipp

Alle Excel-Dateien mit Makros, die sich in einem vertrauenswiirdigen Speicherort
befinden, werden ohne abzuklickende Sicherheitsmeldung und ohne Makro-Sperrung
ausgefiihrt, unabhangig davon, welche Sicherheitsstufe fiir die Makros gewahlt wurde. Der
vertrauenswiirdige Speicherort kann auch im Netzwerk liegen.

Sie konnen daher einerseits die Makrosicherheit (Punkt 1) durchaus z. B. auf die héchste
Sicherheitsstufe einstellen (alle Makros werden deaktiviert), andererseits aber
gleichzeitig und ohne storende Sicherheitsmeldungen mit Excel-Dateien arbeiten, die
Makros enthalten - diese miissen sich aber in einem vertrauenswiirdigen Speicherort
befinden.
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