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Longtemps sous-estimé, le risque de sabotage serait 
réel pour les parcs éoliens européens, rapporte le 
Financial Time. 
En Europe, lorsque l'on parle de sabotage, on se réfère souvent aux câbles sous-marins ou 

aux pipelines alimentant le continent en gaz. Mais selon Elizabeth Braw, une analyste 

au Financial Times (FT), les parcs éoliens, nécessaires à la transition énergétique du Vieux 

continent, ont longtemps été mis de côté en ce qui concerne l'évaluation des risques de 

sabotage délibéré. 

Risque de sabotage et de dépendance 

Comme l'explique le quotidien britannique, les composants d'éolienne ne sont 

généralement pas considérés comme des technologies de pointe ayant des implications 

particulières en matière de sécurité. Pourtant, à l'instar des autres infrastructures maritimes, 

les parcs éoliens offshore sont reliés à la terre par des câbles posés dans les fonds marins 

et donc, sont possiblement exposés au risque de sabotage et de cyber-intrusion. 

Outre les actes de malveillance, les chaînes d'approvisionnement des parcs éoliens seront 

confrontées au risque de dépendance à l'égard de la Chine, souligne le quotidien 

économique. Bien que, selon le spécialiste de l'énergie éolienne chinoise, Josph Webster, 

les importations de matériel éolien provenant de Chine ne sont pas significatives, elles 

risquent d'augmenter sensiblement au cours des prochaines années, explique-t-il dans une 

interview menée par Energy Post. 

⋙ Black Friday : Eurostar lance une vente flash de billets à tarifs (très) réduits 
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Des exercices de sécurité en Europe 

Pour ce qui est de l'évaluation de la menace visant les parcs éoliens, l'Europe a tardé pour 

prendre des initiatives. Un rapport, relayé par Reuters en octobre 2023, a signalé le retard 

considérable que les entreprises et les gouvernements européens ont accumulé ces 

dernières années. Pour prendre l'exemple des Pays-Bas, il aura fallu qu'un navire russe cible 

l'énergie éolienne néerlandaise pour que le gouvernement du pays commence à s'inquiéter 

de la sécurité des actifs de l'énergie renouvelable, racontait un article du média 

spécialisé Recharge. 

https://www.reuters.com/business/energy/europes-wind-power-goal-hits-new-snag-

security-2023-10-26/ 

231026 L'objectif de l'énergie éolienne de l'Europe 

frappe un nouvel ergot la sécurité 

Par 26 octobre 2023:  

 Les pays de la mer du Nord s'efforcent de quadrupler l'énergie éolienne en mer, les plans de sécurité 

sont vagues 

 La plupart des gouvernements disent que les promoteurs offshore devraient payer pour la sécurité 

 Les promoteurs disent que les États devraient payer pour protéger les eaux territoriales 

 La série d'actes de sabotage récents souligne les risques 

NYSTED WIND FARM, Danemark, 26 octobre (Reuters) - Alors que l'Europe se tourne vers des sources 

renouvelables pour diversifier l'approvisionnement énergétique en dehors du pétrole et du gaz russes, une 

scène marine pacifique cache un mal de tête de sécurité d'un milliard de dollars. 

S'élevant au-dessus de la mer Baltique à moins de 10 km au large des côtes du Danemark, 161 éoliennes 

tournent lentement. Ils fournissent environ 4 % de l'énergie du pays, envoyé à terre par deux connexions par 

câble. 

Les turbines n'ont pas de barrières ni de surveillance. 

"Nos techniciens ne sont ici que jusqu'à cinq heures de l'après-midi, puis rentrent chez eux", a déclaré 

Thomas Almegaard, chef des opérations au parc éolien de Nysted, copropriété et exploité par Orsted, le plus 

grand développeur d'éoliennes offshore du monde. 

"Si les Russes voulaient causer des dégâts, ils pourraient le faire facilement", a-t-il déclaré à Reuters à bord 

d'un navire de service alors qu'il traversait le parc éolien. 

"Nous ne faisons aucune surveillance." 

La situation est similaire dans le nord et la mer Baltique, Reuters a été trouvée dans une enquête menée 

auprès de 13 gouvernements et des entretiens avec une douzaine de législateurs, de régulateurs, de 

responsables militaires et industriels. Ce sont les États et les entreprises européens qui commencent 

seulement à surveiller et à sécuriser leurs parcs à voile, comme l'ont montré les rapports. 

Les développeurs comme Orsted pensent que les gouvernements devraient prendre l'initiative et aider à 

fournir les milliards de dollars nécessaires pour protéger leurs infrastructures. Mais alors même que les pays 
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de la mer du Nord prévoient à eux seuls d'installer suffisamment d'énergie éolienne pour plus de 100 

millions de foyers d'ici 2030, les gouvernements réfléchissent encore à la quantité qu'ils peuvent dépenser 

pour protéger ces actifs offshore. 

Le temps presse: l'UE a pour objectif de presque doubler les sources d'énergie renouvelables en pourcentage de la 

part de l'énergie totale d'ici 2030, pour atteindre 42,5 %, ce qui nécessitera une expansion rapide de l'énergie 

éolienne en mer. 

Le risque a été souligné l'année dernière par des attaques de saboteurs non identifiés sur le gazoduc Nord Stream. Ce 

mois-ci encore, la Finlande et la Suède ont déclaré qu'un gazoduc sous-marin et des câbles de télécommunications 

avaient été endommagés, y compris une liaison entre les membres de l'OTAN, la Finlande et l'Estonie. La Finlande a 

indiqué que son examen des navires dans la région à l'époque avait trouvé un navire russe et un navire chinois parmi 

eux. 

Le président Vladimir Poutine a rejeté l'idée que la Russie était impliquée comme « ordures », le propriétaire chinois 

du navire, New New Shipping, a refusé de commenter. 

Les Pays-Bas et le Danemark ont tous deux accusé les navires russes de tenter de cartographier ce que le Premier 

ministre suédois a appelé un « spaghetti » d'infrastructures critiques dans leurs eaux. 

Mais parmi les gouvernements étudiés, seuls la Grande-Bretagne et la Pologne ont déclaré avoir investi ou budgétisé 

pour des mesures visant à améliorer la sécurité des infrastructures offshore. Les autres ont refusé de répondre aux 

questions sur les engagements budgétaires ou ont déclaré qu'ils étudiaient maintenant un financement 

supplémentaire. 

Quand il s'agit de savoir qui devrait payer pour de telles mesures, la plupart des gouvernements ont déclaré que le 

dollar s'arrêtait avec les développeurs. 

La Grande-Bretagne, qui a dépensé 65 millions de livres (79 millions de dollars) pour adapter deux navires à la 

surveillance sous-marine et à la guerre des fonds marins, a déclaré que son gouvernement était responsable de la 

politique de sécurité et travaillait avec l'industrie pour mettre en œuvre des mesures de protection. 

Sept autres pays ont déclaré que la sécurité des actifs énergétiques incombait principalement à l'industrie, bien que 

les forces navales jouent un rôle. 

Des responsables de deux grandes entreprises d'énergie éolienne et de deux entreprises de défense ont déclaré à 

Reuters que quelques parcs éoliens ont installé des radars pour surveiller le trafic. Sinon, ont-ils dit, aucun 

équipement de sécurité n'est installé aujourd'hui - parce qu'il n'y a pas d'exigences à le faire et en raison du coût. 

"Je pense qu'il est extrêmement important de dire que la protection des biens dans les eaux territoriales est une 

affaire d'État et non (de) un développeur", a déclaré le PDG d'Orsted Mads Nipper à Reuters en avril. 

Orsted dispose de 12 parcs éoliens en exploitation au Royaume-Uni, de cinq au Danemark, de quatre en Allemagne 

et d'un au Pays-Bas. 

L'augmentation de l'inflation et des taux d'intérêt, l'augmentation des redevances de location des fonds marins et la 

volatilité des marchés de l'énergie se sont autant conjugués pour fo fois dans les deux dernières années. 

"TRES EN OUTRE" 
En mars, l'OTAN a mis en place une unité chargée de remédier aux vulnérabilités des infrastructures sous-marines : 

elle dit qu'elle a renforcé les navires et les avions qui patrouillent dans la Baltique et la mer du Nord. 

La menace est grave. Le contre-amiral suédois Ewa Skoog Haslum a qualifié la situation en mer de "très intense" et 

James Appathurai, secrétaire adjoint adjoint de l'OTAN pour les nouveaux défis de sécurité, a déclaré lors d'une 

conférence à Copenhague au début de ce mois que la menace était une menace vivante. 

Il a déclaré que le programme de recherche sous-marine de la Russie a passé des décennies à recenser les 

infrastructures sous-marines critiques de l'Europe et à « préparer les moyens de saboter ». 
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"C'est extrêmement bien doté en ressources", a-t-il déclaré. "Il s'agit de navires très, très modernes avec des 

capacités très, très modernes, y compris des véhicules télécommandés qui sortent de dessous." 

Moscou n'a pas répondu à une demande d'observations. 

COST 
Les turbines individuelles ne sont pas aussi critiques que les infrastructures telles que les câbles haute tension, selon 

Apparuthai et six sources industrielles. 

Les solutions comprennent des drones sous-marins pour surveiller l'infrastructure sous-marine, de petits radars et 

des caméras pour observer les navires, et des capteurs à l'intérieur des câbles d'alimentation pour détecter des 

mouvements inhabituels. 

L'installation de ces équipements sur un grand parc éolien coûterait entre 20 millions d'euros et 60 millions d'euros 

(21 à 63 millions de dollars), selon trois sources industrielles. Les données globales sur les coûts ne sont pas 

largement disponibles, mais à titre d'indication, ce serait moins de 2 % du coût d'un projet, Sofia, construit par la 

RWE allemande en mer du Nord. 

Si les pays de la mer du Nord devaient atteindre leur objectif de capacité extra-en-mars, cela coûterait jusqu'à 3,6 

milliards d'euros de plus à sécuriser, selon les calculs de Reuters. La surveillance, y compris les patrouilles actives, 

ajouterait beaucoup plus. 

Sous le Fonds de sécurité intérieure de l'Union européenne pour la période 2021-2027, 1,35 milliard d'euros sont mis 

à la disposition des membres pour accroître la sécurité dans leur pays, a déclaré la porte-parole de la Commission 

européenne pour les affaires intérieures, Anitta Hipper. Cela peut être consacré aux infrastructures critiques, mais 

c'est à des pays individuels, a-t-elle déclaré. 

Une directive de l'UE axée sur le renforcement de la résilience des infrastructures critiques est entrée en vigueur 

cette année. Elle exige que chaque pays ait mis en place des plans pour protéger leurs biens essentiels d'ici à 2026. 

Les responsables militaires, les législateurs et l'industrie éolienne dans au moins cinq pays n'ont pas encore convenu 

qui devrait supporter le coût, à savoir neuf initiés à l'industrie éolienne et de la défense et à des responsables 

gouvernementaux, ont déclaré à Reuters. 

La Finlande, la Suède, le Danemark, les Pays-Bas et l'Allemagne ont déclaré à Reuters ou ont déclaré ailleurs qu'il 

incombait au premier chef à l'industrie d'investir et de sécuriser les parcs éoliens; la Pologne et la Belgique ont 

déclaré qu'il s'agissait d'une responsabilité partagée et que les autres pays ont déclaré que l'État ou la marine 

devraient avoir un rôle à jouer dans l'évaluation des risques ou dans les situations de menace. 

La Norvège, l'Estonie, la France et la Lituanie n'ont pas répondu à l'enquête de Reuters. La Lettonie n'a pas encore 

construit ses parcs éoliens prévus, de sorte qu'elle a refusé de commenter. 

«La protection des infrastructures sous-marines, y compris les câbles, les pipelines et les éoliennes, est cruciale mais 

difficile. Cela nécessite beaucoup d'efforts de la part du gouvernement", a déclaré Mattia Cecchinato, conseillère 

principale pour l'énergie éolienne en mer à WindEurope. 

"L'industrie veut et doit faire son rôle aussi." 

«SOMEONE PRENDRE CHARGE» 
Une attaque directe contre un pays de l'OTAN pourrait déclencher une réponse complète de l'alliance. L'OTAN est 

claire qu'à l'intérieur des eaux territoriales, c'est aux États de protéger leurs infrastructures. 

Mais sans surveillance, il n'est pas possible de trouver des coupables. Et la plupart des nouveaux projets en mer 

prévus se feront dans les eaux internationales. 

Un projet est prévu dans lequel Orsted dit que les rôles sont clairs - un projet d'éolienne offshore de 1,5 gigawatt qu'il 

est en construction dans la partie polonaise de la Baltique. 



En juillet, la Pologne a adopté une législation pour permettre à son armée de couler un navire ennemi ciblant les 

infrastructures énergétiques. Il a déclaré qu'il établirait une base permanente de garde-côtes à proximité de la 

possibilité de prévoir des parcs éoliens offshore. 

"C'est très clair en Pologne qui est responsable", a déclaré Rasmus Errboe, chef des opérations européennes 

d'Orsted. 

Mais même la Pologne pense que le fardeau devrait être partagé. 

"Le rôle de l'armée est de défendre les infrastructures critiques en temps de guerre ... mais l'activité quotidienne de 

protection des infrastructures est un problème commercial", a déclaré Krzysztof Jaworski, commandant du Centre 

d'opérations navales de la marine polonaise. 

Ailleurs en Europe, l'Errboe d'Orsted a déclaré qu'il y avait des conditions-cadres différentes selon l'endroit où vous 

vous trouvez. 

"Du côté de l'industrie, il y a un besoin sans équivoque pour quelqu'un de prendre en charge", a-t-il déclaré. 

 

https://www.rechargenews.com/wind/offshore-wind-security-fears-grow-as-dutch-warn-over-russian-sabotage-

plans/2-1-1407304 

230221 Les craintes en matière de sécurité du vent 

en mer augmentent alors que les Pays-Bas mettent 

en garde contre les plans de "sabotage" russes 

Le chef du renseignement déclare que "la cartographie des parcs éoliens en Russie" comme une 

préoccupation face à l'augmentation des infrastructures de puissance critiques dans toute l'Europe 
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Le gouvernement néerlandais a averti que la Russie visait l'éolien en mer pour un éventuel sabotage, dans un 

contexte d'inquiétude croissante quant à la sécurité des actifs d'énergie renouvelable. 

Le chef des services de renseignement militaire des Pays-Bas a déclaré qu'un navire russe avait été escorté 

loin des eaux du pays après avoir tenté de cartographier les infrastructures énergétiques telles que les parcs 

éoliens, le câblage électrique et les gazoducs. 

Les Russes étaient engagés dans des « activités qui indiquent l'espionnage ainsi que la préparation 

d'opérations pour les troubles et le sabotage », a déclaré le général Jan Swillens. 
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