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ENTRETIEN AVEC ALAIN OUDOT DE DAINVILLE

« De nouvelles menaces
dans le domaine maritime »

La multiplication des conflits et des sujets de tension a l'international entrainent

une augmentation des risques de toute nature liés au monde maritime, explique
I'amiral Alain Oudot de Dainville. Les liaisons Internet constituent, selon lui, le premier
point de fragilité parmi les grandes infrastructures en mer, qui jouent un rdle clé dans
le fonctionnement du commerce mondial. Et I'essor des parcs éoliens marins devrait
contribuer a I'apparition de nouveaux points de risque.
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L'amiral Alain Oudot de Dainville.

De fagon générale, comment jugez-
vous l'évolution des risques liés au
monde maritime, et en particulier aux
énergies marines renouvelables?

On assiste a une montée des risques,
notamment en lien avec le contexte géo-
politique - la guerre en Ukraine, le conflit
au Moyen-Orient, les tensions en mer de
Chine... Environ 90 % du commerce mon-
dial de marchandises passe par la mer
- sans parler des échanges immatériels.
Le monde prend conscience que la supply
chain, dans une économie mondialisée,
est primordiale, mais fragile. Avec des
moyens militaires limités, il est possible
de déstabiliser rapidement un pays en
s’attaquant a son commerce maritime.
C’est ce que tentent de faire les rebelles
yéménites en mer Rouge, ou les attaques
de navires sont quasi quotidiennes.
Les ports israéliens commencent a subir
'impact de ces attaques. _

N’oublions pas non plus les cyberat-
taques: des hackers peuvent entrer dans
le systéme de navigation d’un bateau
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et le faire échouer sur la cote... D’autres
navires échappent a la surveillance, en
manipulant leur transpondeur AlS. Bref,
les risques se multiplient.

Il y a le trafic maritime, mais aussi
les infrastructures - gazoducs et oléo-
ducs, cables de télécommunications ou
électriques, installations portuaires,
parcs éoliens... Lesquelles, selon vous,
sont les plus sensibles?

Il faut distinguer ce qui est proche des
cotes et ce qui en est plus éloigné: gazo-
ducs et oléoducs, fibres optiques et cables
électriques, pour l'essentiel, se trouvent
en mer... Les parcs éoliens, pour I’heure,
sont encore installés a proximité de nos
cotes.

Pour ce qui est au
large, les céables
Internet revétent
une importance
majeure. On
estime qu’environ
10000 milliards
de dollars y tran-
sitent chaque jour.
Autrement dit, une
grande partie de
la finance mon-
diale passe par ces
cébles. Leur sécurité doit donc absolument
8tre assurée. C’est vital. Rappelons qu’au
début de la guerre en Ukraine, un céable
important reliant ’Ecosse et les Etats-
Unis, par lequel transitent des flux finan-
ciers importants, a été sectionné...

Quels sont les risques pour ces
cables?
Ils sont doubles: le piratage et 'espion-
nage, d’une part, et la destruction - acci-
dentelle ou volontaire - qui entrainerait
une interruption de la communication.
Cela arrive assez souvent. Certaines
fles du Pacifique, par exemple, ne sont

« On estime qu'environ
10000 milliards de dollars
- autrement dit, une
grande partie de la finance
mondiale - transitent
chaque jour par les cables
Internet sous-marins. »

Propos recueillis par J.-C. L.

« couvertes » que par un seul cable. En
2022, une de ces’iles a été privée d’Internet
pendant 3 semaines...

Comment assurer la sécurité de
ces cdbles?
Pour la partie installée sous la mer, il faut
s’assurer qu’il n’y a pas d’intrusion. Il existe
en effet de petits dispositifs, peu onéreux,
qui permettent de se brancher sur un cable
et d’en extraire des informations, ou de
modifier certaines données... Il faut donc
surveiller en permanence ce qui s’y passe,
avec des dispositifs spécifiques, comme ce
qu’on appelle les « cables hérissons ».
Mais la partie la plus sensible se trouve
prés dgs cotes: c’est la zone d’atterrage
des cables. La encore, on peut avoir affaire
a des destructions
accidentelles (par
exemple par un bateau
de péche avec ses
filets) ou volontaires
(quand ce sont de faux
bateaux de péche).
Tout cela peut étre pro-
tégé en déployant une
surveillance aérienne
et maritime.
Le probleme est assez
similaire pour les
gazoducs et les oléoducs. Il faut installer
des capteurs - des microphones - sur ces
tuyaux, pour prévenir toute agression.
Il faut aussi mettre en place une surveil-
lance tout au long des gazoducs, avec un
centre d’écoute a terre. Ce n’est pas trés
compliqué.

Et les parcs éoliens, dans ce
contexte ? Leur essor ne va-t-il pas
créer de nouveaux risques ?

Avec l'essor de ’éolien offshore, on va en
effet multiplier les points de risque. Avec
un simple bateau semi-rigide de type
Zodiac, il est possible de s’en prendre a un
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parc éolien et d’y causer des dégats. Il peut
aussi y avoir des conflits d’usage, qui sont
susceptibles de créer des désordres. Il
faut également éviter les collisions entre
un bateau et un socle
d’éolienne. Sans
oublier les cables, qui
peuvent étre endom-
magés par la péche...
En définitive, il est
plus facile d’assurer
la sécurité d’une cen-
trale nucléaire que
d’un parc éolien, son
équivalenten mer!
Pour le moment, ces parcs éoliens sont
installés dans la ZEE, sous souveraineté
nationale - méme si celle-ci est limitée.
On peut donc les surveiller étroitement
et en réglementer ['accés. On doit pouvoir
instaurer des aires « protégées » - au sens
de la protection des installations indus-
trielles, c’est-a-dire a I’écart des zones de
navigation. Il faut donc trouver un statut
juridique adapté, quitte a faire évoluer
la réglementation. Mais plus ces parcs
éoliens sont éloignés des cotes, plus il
devient difficile d’en limiter l'accés. Cela
pose donc un probléme de sécurité sup-
plémentaire pour 'éolien flottant...

Pour assurer la sécurité des parcs éoliens,
il faut les doter de moyens de surveillance,
a la fois sous la mer (avec des drones, des
capteurs...) et sur l’eau (avec des radars,
des drones, des capteurs...). [l faudra aussi
prévoir des unités de protection basées a
proximité, et capables d’intervenir rapi-
dement en cas de probléme. Bref, c’est
toute une organisation de surveillance
et de sécurité qu’il convient de mettre en
place. Méme si cela va augmenter le co(it
de l’électricité produite...

A qui incombent la surveillance et
la protection des parcs éoliens ? A I'Etat
ou au secteur privé - c’est-a-dire aux
opérateurs?

A un premier niveau, cela peut étre du
ressort du privé. Les opérateurs, par
exemple, pourraient mettre en place des
bateaux pour se protéger de la piraterie,
avec des marins ou des gardes armés. La
question de la création de milices de pro-
tection va donc se poser. La France, pour
le moment, a adopté une organisation
trés particuliére: la sécurité y dépend des
préfets maritimes. Les gros remorqueurs
Abeille, par exemple, appartiennent a une
compagnie privée, mais sont affrétées par
la Marine nationale, et dépendent de la
préfecture maritime. Il est vrai qu’un gros
remorqueur n’est sans doute pas loutil
le plus adapté pour garantir la sécurité
des parcs éoliens... Un petit patrouilleur,
capable de mettre en ceuvre un drone
sous-marin, équipé d’une grue et d’une
station de commande, sera sans doute

« Avec un simple bateau
semi-rigide de type
Zodiac, il est possible
de s'en prendre a un parc
éolien et d'y causer
des dégats. »

plus efficace. Doit-il &tre armé ? Pas for-
cément - mais il doit pouvoir évoluer vers
un armement léger. Il n’aura pas qu’une
seule mission a accomplir. Bref, il faut une
réflexion d’ensemble.
Gendarmerie, Marine
nationale, acteurs pri-
vés... Tout cela doit
étre coordonné. Mais
de fagon générale, il
faudra bien renforcer
le dispositif de sécurité.

Les installations

portuaires ne sont-
elles pas aussi des zones particuliére-
ment sensibles ?
Lesincidents - et les risques - sont en effet
nombreux sur les ports - d’autant plus
qu’ils concentrent désormais une foule
d’activités industrielles. Il y a notamment
le risque de cyberattaques, de plus en
plus fréquentes, ou encore le probléme
du trafic de drogue, dont une bonne partie
passe par les ports. Depuis les attentats
du 11 septembre,
un gros effort est
accompli pour pro-
téger les sites por-
tuaires. On ne peut
plus s’y promener
facilement comme
autrefois: ce sont
des zones de plus
en plus contrélées,
avec un acces res-
treint. En outre,
on a compris que les ports devaient étre
mieux rattachés a leur « interland ». Cela
commence a étre pris en compte a Haropa
et a Marseille-Fos.

L'importance stratégique du
domaine maritime ne fait-elle pas,
aujourd’hui, 'objet d'une prise de
conscience en France?

« Nous devons renforcer
de fagon significative
notre systéme
de protection dans
le domaine maritime.
Méme si cela coiite cher. »

Il'y a un début de prise de conscience.
Jusqu’a une date récente, on ne s’inté-
ressait guéere a ce sujet. Les profession-
nels du secteur maritime sont conscients
des risques depuis longtemps. Au moins
depuis la « tanker war », en 1987, qui a
vu l'lran s’attaquer aux pétroliers ira-
kiens dans le golfe Persique, et depuis les
affaires de piraterie en Somalie, puis dans
le golfe de Guinée. L'affaire NordStream 1
est une piqlire de rappel. Ily a la un enjeu
stratégique majeur pour notre pays. Mais
tout cela intéresse peu le grand public...
«La France est amphibie, mais hydro-
phobe », disait Régis Debray en 1989. On se
gargarise avec notre deuxiéme domaine
maritime au monde, mais on pourrait aussi
poser la question: France, qu’as-tu fait de
ta mer? Le budget de notre marine n’est
pas a la hauteur des enjeux, des menaces
et de nos ambitions. Il est clair que nous ne
sommes pas au bon niveau. Nous devons
renforcer de fagon significative notre
systéeme de protection dans le domaine
maritime. Méme si cela codte cher... C’est
une question de choix
politique.

Peut-on rester opti-

miste sur ces sujets,
dans le contexte
d'aujourd’hui?
Je suis optimiste de
nature. Les risques mari-
times sont désormais
mieux pris en compte
par nos dirigeants. Mais
iLfaut aller plus loin, et mettre les bou-
chées doubles. Il en va de 'avenir de notre
pays. La communauté maritime va pouvoir
peser dans ce sens. Les énergéticiens, de
leur cdté, devraient rejoindre le cluster
maritime: c’est une organisation souple,
reconnue, et dont les avis sont écoutés.
Ils pourront y faire prendre en compte
leurs préoccupations.

L’amiral Alain Oudot de Dainville:

un spécialiste des enjeux maritimes

Expert des questions

maritimes et de stratégie internationale, Alain Oudot de Dainville publie régu-
lierement ses analyses dans Le Monde et dans Revue Défense Nationale sur les
conflits en cours en Ukraine et a Gaza, ou sur les relations Chine-Russie. |l est
l'auteur de plusieurs ouvrages: Faut-il avoir peur de 20307 (2014), Vol au vent
marin : un regard sur I'histoire de I'aéronautique navale (2017) et La Rivalité mari-

time sino-américaine (2018).

Formé a I'Ecole navale, Alain Oudot de Dainville a effectué I'essentiel de sa
carriére dans l'aéronautique navale. Il a notamment commandé le porte-avions
Clemenceau (1993 a 1995). Ancien auditeur de I''HEDN 45, il est nommé vice-ami-
ral d’escadre en 2001, il devient major général de la Marine la méme année, puis
chef d'état-major de la Marine de 2005 a 2008. Il met en place progressivement
la démarche des «Passeports Verts» pour les navires. Il a ensuite a présidé I'0f-
fice frangais d'exportation d'armement (ODAS) de 2008 2 2014.

Alain Oudot de Dainville est grand officier de la Légion d’honneur et grand-croix de

I'Ordre national du Mérite.
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